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Férum da Arrabida foi, pelo 15.° ano con-

secutivo, o local escolhido pela Direcao da
Associagdo para a Promocdo e Desenvolvimen-
to da Sociedade da Informagao - APDSI - para
receber um conjunto alargado de personalidades
de diferentes formagdes e experiéncias profissio-
nais, para debaterem as questdes da atualidade
relacionadas com Privacidade, Ciberseguranca
e Regula¢ao Econémica. O objetivo foi, uma vez
mais, refletir e explorar novos caminhos a seguir
no futuro da Sociedade da Informacao e do Co-
nhecimento em Portugal, num mundo onde, en-
tende a Dire¢ao da APDSI, estas questdes estdo
na ordem do dia.
Raul Mascarenhas, presidente da Direcdo da
APDSI, abriu os trabalhos da 15.2 edi¢do do
Férum salientando a importancia deste encontro
realizado desde 2002, a que chamou “um ponto
alto de reflexao, este ano dedicado a uma troika”
e apresentando aos participantes o livro que
sumariza as conclusdes obtidas nos 10 anos de
Férum da Arrabida. De recordar que a publica-
¢do foi aqui apresentada, pela primeira vez, em
outubro de 2012.

A interven¢do de Raul Mascarenhas também
refletiu os tempos dificeis que a APDSI vive,
agradecendo o patrocinio da ANACOM, consi-
derado “um apoio importante para a Associagdo
que tem de ir puxando a manta para chegar a to-
das as suas atividades, agora mais modestas, face
aos meios que temos”.

Para o arranque de trabalhos foi langado o desa-
fio de cada um dos trés grupos identificar proble-
mas e recomendagdes ao “estabelecer a relacao
entre temas para termos uma perspetiva mais
geral”. Para a sessdo plendria ficaram prometidos
os resumos dos trabalhos do dia.

Joao Confraria, administrador
da ANACOM, esta preocupado
COm O NOVO papel da
autoridade.

A abertura da 15.2 edi¢do do Féorum da Arrabida
coube a Joao Confraria, administrador da ANA-
COM, que felicitou a Dire¢do da Associagao pela
realizacao continuada do Férum, “uma iniciati-
va que ja faz parte do calendario das pessoas que
se preocupam com a Sociedade da Informagao’,
considerou, e também pelo tema porque “esta-
mos numa altura de mudanga da atividade da
regulagdo das comunicagdes eletronicas do futu-
ro que vao estar penduradas nestes trés grandes
temas’, acrescentou Joao Confraria.

Durante a apresentagdo introdutoéria, o respon-
savel destacou a componente politica de algumas
atividades da regulagdo, naquilo a que chamou
de “o concretizar de principios que foram assu-
midos politicamente”.

Um dos principios politicos que os reguladores
vao ter de concretizar, é o do servigo universal
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de telecomunicagdes que, provavelmente, vira a
ser “novamente objeto de uma decisao politica
em Portugal de uma forma operacional e racio-
nal. Esperemos que haja uma defini¢ao politica
até 2018”. A defesa do consumidor foi outra area
destacada pelo representante da Autoridade
Nacional de Comunicagdes.

Joao Confraria apresentou como novidade o pa-
pel da ANACOM que, passando a fazer parte de
um sistema, ao invés de ser apenas uma autorida-
de reguladora, “agora também esta na seguranga,
que ¢ uma area completamente diferente e que

nao resulta de uma atividade exclusivamente in-
dividual”.

O administrador da ANACOM fala, agora, na
conceptualizagao da atividade da Autoridade,
que obriga a uma defini¢do do dominio em que a
ANACOM deve intervir, quer do ponto de vista
das relagdes institucionais, e da forma como se
constroem, quer com os outros pilares do siste-
ma de ciberseguranca.

Encontrar respostas para os fenémenos que es-
tdo a desenvolver-se a volta da ciberseguranca é
outra das missdes da ANACOM que, reconhece
o0 seu representante, ainda ndo tem uma opiniao
muito fundamentada sobre os novos tempos que
ai vém. Importa, nesta altura, perceber quem sao
“os grandes interessados e os grandes esquemas
com que temos que lidar, dado que é uma area
relativamente estranha para a ANACOM?, disse.
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Metadados que afinal
sao dados e “contam”
mais do que é suposto

N unca na Historia foi possivel capturar, pro-
cessar e relacionar rapidamente tantos da-
dos de tantas pessoas e organizacdes como hoje e
pode dizer-se que tudo comegou com a Google e
com o seu motor de busca.
Foi a partir dai e depois com outros servigos lan-
cados pela gigante da internet como o Gmail, o
Docs e o Google Drive que comeg¢amos a deixar
os nossos dados e, mais importante ainda, os nos-
sos metadados, informacao sobre as pessoas que
conhecemos, com quem interagimos, os locais
por onde passamos. “O poder dos metadados é
tdo grande que nem da para imaginar’, alertou
Paulo Verissimo logo de inicio na sua interven-
¢do durante a 152 edigdo do Forum da Arrabida
promovido pela APDSI.

Por tudo isto o Professor da Universidade do
Luxemburgo afirma veementemente que “hoje
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Can you tell us who this person is?

a Google conhece-vos melhor do que vocés pro-
prios”, lembrando que a tecnoldgica no ano pas-
sado controlou perto de 70% das pesquisas nos
Estados Unidos e 90% na Europa. O enorme po-
derio da empresa norte-americana de reunir da-
dos continuou a ser alimentado por outras pro-
postas, nomeadamente com o sistema operativo
moével Android ou o assistente pessoal Google
Now. “E agora é s6 pensarmos que a Google é
dona de toda informacdo trocada nestas coisas
todas juntas”, sublinhou Paulo Verissimo.
Entretanto redes sociais como o Facebook ou o
Twitter tomaram a dimensao que tomaram, com
tudo o que contamos nelas acerca de nds e, mais
direta ou indiretamente, acerca dos outros - e
aqui entra mais uma vez a questdo dos metada-
dos. Redes sociais a parte, também outras em-
presas, como a Samsung com as suas Smart TV,
quiseram a quota-parte dos dados dos seus utili-
zadores. “Porque é que isto aconteceu? Porque a
Google mostrou o caminho e as outras empresas
pensaram: se a Google pode porque é que nos
nao podemos?”.

O acesso “facilitado” aos dados tomou toda uma
nova e maior dimensao com o surgimento dos
smartphones e do mercado das aplicagdes mo-
veis. Se nos PCS o ecossistema continua a ser
razoavelmente robusto, o ecossistema das apps
estd completamente quebrado e isso é gravissi-
mo, considera Paulo Verissimo. “Neste broken
ecossystem, que estd mesmo quebrado, temos
empresas com uma gula enorme por dados e isso
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pode ter consequéncias que eram desconhecidas
ha 10 anos”, alertou. Tiramos fotos para as redes
sociais, mas com a informacéo da foto, vai infor-
macdo adicional, nomeadamente “conhecimento
transitivo”. Para ja ndo falar das técnicas de reco-
nhecimento facial.

Neste capitulo, Paulo Verissimo deixou ainda ou-
tro alerta relativamente aos estudos e andlises e
a anonimiza¢do dos participantes muitas vezes
prometida e poucas vezes conseguida no mo-
mento que atravessamos, Como jé aconteceu com
servicos como o Netflix ou mesmo com projetos
na comunidade cientifica. “Estamos numa era
em que temos de repensar os esquemas de ano-
nimato” referiu, aludindo a todo o cruzamento
de dados possivel, muito gragas a toda a infor-
magao que somos nos proprios a partilhar online.
“’Vomitamos’ informagao cujo valor, até dada al-
tura, ninguém percebia”.

Uma infraestrutura gigante
asvezes sem lei

O mundo esta a tornar-se numa gigantesca
infraestrutura. Temos cada vez mais capacidade
de comunica¢ao e poder computacional e, logo,
armazenamento quase ilimitado e muito bara-
to. “Antigamente recolhiam-se dados, mas nao
se podia guardar tudo, ia-se deitando fora. Hoje
em dia quando dizemos que a Web nao esquece
¢ mesmo verdade”, referiu Paulo Verissimo. “Ha
uns anos era apenas um alerta para termos cui-
dado”, mais relativamente aquilo que publicava-
mos a nivel pessoal.

Além da capacidade, esta infraestrutura tam-
bém é gigantesca porque tem tudo ligado: carros
prestes a serem auténomos, casas, utilities, tele-
fones com capacidade para entrar nas redes das
empresas, drones, redes de trafego, ou seja, toda
uma infraestrutura com uma capacidade enorme
de trocar informacgao em que as apps ajudam. A
Google foi pioneira na criagdo de um modelo de
negocio baseado na obtengdo de dados em que
toda a gente foi atras. E hoje, de facto, os dados
sdo muitos e conseguem ser processados e arma-

zenados em tempo util. E o que é que os Estados
tém feito com isso?

O crescimento da capacidade de armazena-
mento e de processamento e a descida do seu
custo tornaram possivel a blanket data colection
promovida pela NSA. No decorrer do escanda-
lo Snowden, os Estados Unidos deram a volta
a questdo afirmando que estavam a espiar, mas
era para o bem dos cidaddos, chegando mesmo
a usar uma expressio do género “quem nao deve
ndo teme”.

“A possibilidade de guardar dados aumentou

drasticamente tornando possiveis coisas que
eram impossiveis ha uns anos atras e a ética e
a moral das sociedades nio estd a acompanhar
isso”, considera Paulo Verissimo.
Também é verdade que nos Estados Unidos pelo
menos existem leis, “as tais leis chocantes, restri-
tivas dos direitos fundamentais, mas estao escri-
tas. E assustador, mas é legal”. Por outro lado, ha
paises que nao tém leis.

Na Europa também ha legislagdo, mas de ini-
cio as coisas ndo correram bem, porque davam
a qualquer pessoa, de uma qualquer empresa, a
possibilidade de aceder a informagao. Um pouco
como o que se passou em Portugal, desde a histo-
ria das Secretas a excessiva intromissao da Auto-
ridade Tributaria na vida dos contribuintes. “Ha
uma diferenca entre o Estado e os funcionarios, e
as pessoas por vezes esquecem-se disso”.

Paulo Verissimo referia-se a situacdo em que
mais de 10 mil funcionarios de diferentes empre-
sas, algumas privadas, tinham acesso aos fichei-
ros fiscais dos contribuintes. “Se a Administragdo
Publica precisa de acesso aos dados dos contri-
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buintes tem de se fazer um esquema de lock in-
violavel”, aconselha. “Para que depois o cidadao
tenha o direito de saber quem acedeu aos seus
dados e quando”

Outro argumento usado quando os Governos
querem fazer uma recolha exaustiva de dados é
o enfraquecimento dos sistemas, e ai, interna-
cionalmente, temos exemplos como a tentati-
va de controlo do Facebook ou do WhatsApp.
“Estamos numa era complicada em que néo po-
demos dar nada como garantido, nomeadamente
a Democracia”.

Paulo Verissimo defende que é necessario que
os EUA e a Europa percebam que néo estdo so-
zinhos nestas “coisas” de se espiarem uns aos
outros. “Estdo a dar o exemplo. Além de que os
outros fazem melhor. E ainda por cima nao sdo
sociedades democraticas”.

A situagdo deriva, na opinido do Professor, de
uma falta de percegdo cultural dos decisores, que
promovem a militarizacdo do ciberespaco, por
confundirem ciberseguran¢a com ciberpoder.
Este status quo deu origem a uma regulamen-
tagdo permissiva da exagerada recolha de dados
pelas empresas. Esta também a dar lugar a uma
substituigdo da monitorizagao pela vigilancia “e
nem sempre dentro das fronteiras e em alguns
casos com a ampla cooperagao voluntéria ou for-
¢adas das empresas privadas”.

Também nao sem o contributo dos utilizadores
finais. “Todos nds estamos a ajudar para a perda
de privacidade. Temos comportamentos de risco.
As atitudes tém de mudar”. Do lado dos politicos
justifica-se a recolha afirmando-se que sao ape-
nas metadados, “inofensivos” e que a vigilancia
massiva é necessaria para a seguranga da nagao.

Mas ha sinais de mudanga, com legislagdo que
tenta harmonizar as cibercapacidades com os
principios, como acontece no caso da nova dire-
tiva do Parlamento Europeu.

'O poder dos metadados
e tdo grande gue nem da
paraimaginar’.

Paulo Verissimo

associagao paraa

Promogéo e desenvolvimenta
da sociedade da informagao

xiacao paraa

Seguranca versus
Privacidade

A privacidade, embora tecnicamente nao seja
equacionada assim, é seguranca defende Pau-
lo Verissimo, do ponto de vista dos dados e dos
metadados. Por isso, ao fazermos muita recolha
de metadados, nao podemos dizer que estamos
apenas a recolher informa¢ao de um individuo:
estamos a recolher informagao sobre todos os in-
dividuos e negdcios de uma nagao, alerta.
“Temos de perguntar aos governos se querem
mesmo sacrificar a seguranca de todos os cida-
ddos e empresas para proteger a Nagdo. Se o fi-
zerem o que sobra da Nacdo? E preciso refletir
sobre isto’, argumenta Paulo Verissimo subli-
nhando que, ao fazerem vigilancia massiva, os
governos estao a sacrificar a seguranca de todos
os cidadaos.
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O Professor defende, por isso, que as nagdes "' Stamos nuMa erg
podem e devem fazer vigilancia, mas dirigida.

“Uma pessoa suspeita deve ser seguida. Nao po- comp licadaem que nao

demos ¢ por norma arrasar com a vida das ou- podemog dar nada como
tras pessoas todas por causa dessa pessoa, sendo :
destruimos todo o fundamento da razio de um Y/ ntido, nomeadamente

Estado democratico se achar nesse direito”. a Democracia’.
Paulo Verissimo

Redefinir € obrigatorio

Neste mundo de alta tecnologia as intengdes
até podem ser boas, mas a concretizacdo tem de
ser analisada em termos de exequibilidade e pela
magnitude dos impactos negativos, considera
Paulo Verissimo.

E certo que as ameacas se tornaram globais e
persistentes, promovidas por adversarios muitas
vezes poderosos, motivados, competentes e nao
regulamentados, “mas é impossivel fazer recolha
de dados macica sem prejudicar severamente a
sociedade e a democracia. E um tiro nos pés’,
garante.

“Na minha opinido estamos a viver uma ciber-
guerra de baixa intensidade num ambiente de
difusdo de ciberarmas, sem termos um tratado
de ‘ciber Geneve’ e sem termos um tratado de
anti proliferacao de ciberarmas e isso é perigo-
sissimo”.

Paulo Verissimo argumenta que ¢ imprete-
rivel existirem defini¢oes claras daquilo que é
ciberseguranga e ciberpoder, assim como deixar
de tentar militarizar o ciberespaco. “Temos de
redefinir a privacidade como uma forma de se-
gurangca e regressar a vigilancia dirigida, como os
Estados sempre fizeram”.

8//32 www.apdsi.pt 7 Outubro 2016
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Regulacao economica:

Digital mudou negécios
e impoe novas regras

mundo digital abriu novas oportunidades

de negécio as empresas que aproveitam o
potencial do comércio eletrénico e trouxe mais
alternativas ao consumidor, mas renovou desa-
fios, alterando papéis e equilibrios, temas que
centraram a apresentagdo de Joao Confraria no
15° Férum da Arrabida.

O utilizador ja nao é apenas um cliente, é o
produto. Os dados que gera tém valor e alimen-
tam negocios. Isso mesmo fica patente no top
das cinco maiores empresas a nivel mundial, no
que se refere a capitalizagdo bolsista, totalmen-
te dominado por tecnoldgicas americanas arru-
madas nesta ordem: Apple, Google, Microsoft,
Facebook e Amazon, destacou Jodo Confraria,
sublinhando que hd hoje uma “troca desigual de
acesso por privacidade” na relagao que se estabe-
lece entre quem utiliza e quem fornece servigos
digitais, em larga medida “porque as pessoas tém
estado dispostas a ceder essa informagdo gratui-
tamente”.

"Ha uma percecao errada

dos riscos, ou uma intencao
deliberada de arriscar porque
0S ganhos do comercio
eletronico sao imediatos e
certos, enguanto os prejuizos
sao incertos?” Joao Confraria

Em troca, recebem servicos que muitas ve-
zes também sdo gratuitos, mas que sdo apenas
a linha avancada de estratégias que vdo monetizar
essa informagao com outros produtos, como a pu-
blicidade. Neste contexto, hd todo um cenario de
falhas de ciberseguranca que vale a pena conside-
rar e que para Joao Confraria podem resultar em
dois tipos de consequéncias: ruturas nos servigos
de comunicagdes eletronicas e distor¢oes nas rela-
¢oes econdmicas.

No primeiro grupo cabem os desastres naturais,
roubos de materiais, atividades terroristas ou a
concretizagdo de ameagas externas. Ja ameagas
como o roubo de identidade, espionagem indus-
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trial, botnets ou a violagdo de privacidade sio fa-
lhas que podem provocar distor¢des nas relagoes
economicas.

Constituem riscos que, apesar de estarem bem
identificados, ndo impedem as pessoas de afluir
aos meios online, legitimando a duvida: ha uma
percecao errada dos riscos, ou uma inten¢ao de-
liberada de arriscar porque os ganhos do comér-
cio eletronico sio imediatos e certos, enquanto
0s prejuizos sao incertos?

Num caso ou noutro, valera e pena perguntar
se ndo estamos perante uma desvaloriza¢do in-
dividual e social da privacidade? “E esta desvalo-
rizagao progressiva da privacidade é mesmo uma
desvalorizagdo em euros’, alerta Jodo Confraria,
que ¢ ainda mais acentuada nas geragdes mais
novas.

Esperar que seja o mercado a resolver a equagao
e a encontrar formas de repor equilibrios, para
o professor, nao é opcdo. E conduz a uma balka-
nizagdo da internet, em fungdo de condi¢oes de
seguranga. O fendmeno alids ja se verifica, defen-
deu, mas como solug¢do nio é viavel, porque “o
mercado nao estd preparado para dar as pessoas
toda a seguranca que estas precisam ou querem”.

Para muitas das empresas que se movimentam
no mercado digital, vender informacgdo é uma
parte importante do negocio. Proteger essa in-
formagdo, que é do utilizador, ndo é a prioridade
porque ndo gera receita. Este fator, associado a
um conjunto de externalidades de rede, contri-
buira para reduzir os incentivos ao investimento
em cibersegurancga, sobretudo numa fase inicial
dos negdcios onde o grande objetivo é acumular
clientes e ganhar massa critica.

Que papel para as politicas
publicas?

As politicas publicas devem ajudar a regular
este mercado e a restabelecer equilibrios, mas a
primeira questdo que se coloca é saber que en-
quadramento e objetivos devem ter. Devem
observar o principio da eficiéncia econémica?
Se assim for é necessario redefinir o conceito e
alargar o ambito da sua utilizagdo (no contexto
europeu), destacou Jodo Confraria. Ou fara mais
sentido usar o principio da precaugdo, adotan-
do uma postura mais conservadora e levando
a cabo apenas as medidas estritamente necessa-
rias para fazer funcionar o mercado, correndo o
menor numero possivel de riscos? O economista
ainda colocou um terceiro cendrio, onde o mo-
delo de regulagdao assentasse numa norma de
seguranca.

Qualquer que seja a abordagem, o regulador
tera de escolher entre uma postura mais ou me-
nos interventiva. Ou adotando medidas restri-
tivas que os atores dificilmente verdo com bons
olhos, ou esperando para ver como funciona o
mercado e reagindo em funcao dos problemas
que forem surgindo.

Nos dois modelos existirao falhas, admitiu Joao
Confraria: “como sociedade teremos de decidir
que tipo de erros queremos cometer”. Olhando
para outros mercados é facil encontrar casos em
que uma regulagdo ex-ante poderia ter preveni-
do problemas, mas ¢ igualmente percetivel que
seguir outras vias nao teria sido facil. Confraria
dé o exemplo do mercado financeiro e da crise
de 2008, que acabou por abalar a zona euro. “O
desfecho era previsivel, mas qualquer banco cen-
tral que tentasse impor medidas para o evitar te-
ria contado com a oposi¢do do sector financeiro”,
recorda.
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Nao ha um instrumento de
regulacao perfeito

No que se refere aos instrumentos que de
forma mais concreta podem levar a regulacao
da privacidade e ciberseguranga ao terreno,
Jodao Confraria apontou varios e considerou que
nenhum ¢é perfeito. Aplica-los de forma cumu-
lativa sera por isso a op¢do mais viavel, na sua
perspetiva.

A obrigacao de divulga¢ao de informagao sobre
incidentes de seguranga, que hoje ja existe, é um
dos pontos destacados, sendo importante definir
se essa comunica¢ao deve manter numa esfera
restrita ou chegar ao dominio publico. A divul-
gacdo publica funcionaria como um incentivo
as agOes corretivas por parte das empresas; faria
cumprir o direito de informacao dos individuos e
das comunidades; e permitiria criar uma base de
dados com este tipo de registo.

A definigdo de regras ao nivel do processo
de fornecimento do servico ao cliente, aplica-
das a ISPs e a empresas de software; a imposi¢ao
de testes no desenvolvimento do software; ou a
criagdo de um regime de responsabilizagao civil
(simples ou por negligéncia), foram outros ins-
trumentos de regulacdo possiveis apontados pelo
economista.

Sobre este ultimo, Confraria deixou duvidas
em relagdo a viabilidade de a medida ser imple-
mentada com os Termos de Utilizagdo que hoje
sujeitam a generalidade dos servigos digitais.

Sao textos longos, complexos e exaustivos, que
colocam nas maos do prestador de servigo po-
der para manipular os dados que processam, sem
que a maioria dos clientes o perceba porque nem
chega a ler o documento. Confraria também re-
fletiu sobre as consequéncias praticas de impor
um regime que abrisse espago a atribui¢do de
responsabilidade civil por negligéncia, conside-
rando que um dos desafios seria chegar a propria
definicao de negligéncia. O outro, seria integrar
critérios de eficiéncia econdmica nos processos

de decisdo da justica.

"O mercado nao esta
preparado para dar as pessoas
toda a seguranca que estas
precisam ou querem”

Joao Confraria

No campo dos instrumentos que podem efeti-
var politicas publicas de regulacdo nestas areas
da privacidade e da ciberseguranca terao ainda
espaco a tributagdo, para onerar as empresas em
caso de falhas de seguranga, ou o imposto, calcu-
lado em fungdo dos custos impostos a sociedade
em consequéncia de falhas de seguranga.

Entre as duas opg¢des, Confraria defende que a
tributagdo pode ter melhores resultados em dreas
onde o Estado tem pouca informagio sobre o
mercado em questao.
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A acao certa pelas razdes
erradas pode ser eficaz?

Jodo Confraria concluiu alertando para o
risco, que historicamente se confirmou noutros
mercados, de a regulacdo nestas areas avancar
efetivamente, mas pelos motivos errados. “Nao
seria algo novo na historia, olhando para a regu-
lagdo dos monopdlios, que tem avangado mais
por pressao de advogados e politicos que de eco-
nomistas”. O professor recorda que os receios de
concentrac¢do do poder econdmico e a necessida-
de de abafar descontentamento social provocado
por desigualdades econdmicas ndo sdo motivos
novos para desencadear este tipo de processo e
acredita que com empresas como a Google ou o
Facebook pode vir a acontecer o mesmo. A re-
gulagdo pode surgir mais como uma reagdo do
mercado pelo muito dinheiro que entregam aos
acionistas, do que por questdes muito mais im-
pactantes para o consumidor, como a forma de
tratamento dos seus dados. E langa a questao: “se
aregulacdo chegar pelas razoes erradas, serd pos-
sivel fazer o certo?”.

Confraria acredita que a Europa acabara por
responder aos novos desafios que se colocam
a privacidade e seguranca dos dados no mun-
do digital com uma nova diretiva, mas também
defende que esta resposta mais cabal sé surgira
quando a tecnologia tiver condi¢des para o per-
mitir. E deixa o exemplo de um servigo que a Te-
lefénica espanhola anunciou recentemente e que,
a concretizar-se nos termos em que foi apresen-
tado, pode contribuir decisivamente para alterar
o equilibrio de forgas entre o utilizador que gera
os dados e as empresas que 0s processam e ma-
nipulam.

O servigo em questdo, com langamento previsto
para 2017, assenta numa plataforma que vai per-
mitir aos clientes da operadora saber que dados
seus estdo a ser utilizados por empresas como o
Facebook, o Google ou a Apple e atribuir-lhes
um valor. Cada cliente podera optar por ganhar

dinheiro com a partilha dessa informacao ou
bloquear-lhe completamente o acesso.

O responsavel também defende que qualquer
intervengdo publica nestas matérias tem ser feita
com critérios claros e a interpreta¢do de ambi-
guidades legais nao pode ficar a cargo de enti-
dades administrativas, como sdo os reguladores.
Isso desencadeia litigancia e prejudica o normal
funcionamento do mercado.
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Grupo de Reflexao l
Privacidade e Ciberseguranca

onhecimento, privacidade, seguranga, in-

formacao ou mesmo liberdade sdo temas
que tomam toda uma nova dimensdo entre as
geracdes mais novas. O territério do desconhe-
cido é hoje em dia o campo de aprendizagem das
novas geragoes, nao sendo algo necessariamente
relacionado com a falta de acompanhamento, ou
com a falta de valores: ¢ uma guerra de conheci-
mentos a varios niveis, comegou por dizer Luis
Borges Gouveia para lancar o debate no grupo de
reflexdo “Privacidade e Ciberseguranga’.

Tal relaciona-se com uma no¢ao muito propria
de privacidade, daquilo que ¢ o seu comporta-
mento na interacdo com os outros, dentro dos
seus “circulos” Tudo isto dentro de uma espécie
de logica de utilidade: se ndo é util, descarta-se.
“As geragdes mais jovens estdo treinadas para
descartar informacgao, no processo mencionado
por Alvin Tofler de ‘learn, unlearn and relearn’,
continuou o moderador.

Sao atitudes que fazem todo o sentido para os
mais novos, mas que para as geragoes mais velhas
sao incompreensiveis, pela ldgica de criagdo de
uma memoria a que estamos habituados. “Eles
[geragdes mais novas] ndo percebem que um dia
vao ter de ser confrontados com as suas agdes e
opinides”. Ha um algoritmo que lhes vai dar isso
quando chegar a altura? “Que vai dar ou tirar,
que é o esquecimento’.

Uma outra questdo pertinente nas geracoes
mais novas ¢ a dificuldade para filtrarem a infor-
magao. “Por um lado [as gera¢des mais novas]
tém uma facilidade de capturar informagdo que
nés nunca havemos de adquirir, ndo consegui-
mos. Por outro lado nem sempre conseguem dis-
tinguir entre conhecimento valido e nao valido’,
referiu Alvaro Damas.

“O tempo acelerou de uma maneira com a qual

Moderador
Luis Borges Gouveia

Participantes
Alessandra Rodrigues
Alvaro Damas

Ana Neves

Carlos Lourengo
Joao Barbas
Joaquim Morgado
José Amaral Gomes
José Carlos Martins
José Dias Coelho
Luis Vidigal

Paulo Sousa

nao conseguimos lidar. Esse é um problema que
vai registar-se em relacao a legislacao, em relagao
a segurangca e privacidade”

Para José Emilio Gomes a geragdo analdgica
teve ‘overtime, undersex e underinformation”,
enquanto na geracao digital temos ‘overinfor-
mation, oversex e undertime” “Sao dois regimes
completamente distintos que vao formatando as
pessoas. Somos paleoliticos”

Na sequéncia de implicagdes da privacidade e
da seguranca surge uma outra questdo: o direito
ao esquecimento. “Hoje ha uma memoria instan-
tanea e facilmente recuperavel, eventualmente
por todos. Ja nos tivemos a sorte de os nossos 20
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anos nao terem deixado rasto digital’, considera
Luis Borges Gouveia. Esta espécie de “cicatrizes
do rasto digital” liga-se inevitavelmente ao senti-
mento de liberdade.

A ideia da privacidade como mind control e
como condicionante, porque efetivamente muda,
até no espaco e tempo. “Hoje em dia se eu tenho
liberdade para potencialmente fazer mais, para-
lelamente tenho menos liberdade para fazé-lo.

A ideia do tempo como condicionante do co-
nhecimento, como limitador do conhecimento é
avancada. “O tempo desvaloriza o conhecimen-
to’, acrescenta Luis Vidigal.

Potencialmente pode fazer-se tudo com as fer-
ramentas a nossa disposi¢do, mas o fazer exige
escolha, um processo no qual os mais jovens
parecem ver um obstaculo, refor¢ou-se. “Conse-
guem descartar ou nao lidar com a informagao,
mas tém uma grande dificuldade quando os co-
locamos perante uma op¢ao’, defende Luis Bor-
ges Gouveia.

Nos dias que correm a quantidade de informa-
¢do que recolhem sobre nos também pode ser
um elemento fortemente condicionador da nos-
sa experiéncia em termos de navegacao online. A
ideia foi apontada por Ana Neves, que se referia
a filtragem feita pelos motores de busca ou pelas
redes sociais nos contetidos apresentados quan-
do as visitamos ou fazemos alguma pesquisa. “Os
filtros sdo tdo fortes que bloqueiam quaisquer
outros argumentos”. Embora de forma diferente
ao que foi discutido até a altura, Ana Neves con-
sidera que esta situagdo também é um ataque a
privacidade. “Ninguém vem buscar os meus da-

dos para os usar no sentido que temos estado a
falar, mas para condicionar a minha maneira de
pensar’, reforcou apresentando o caso Brexit, no
Reino Unido, como exemplo.

“As empresas fazem isso como um sobreprodu-
to da sua atividade, mas estdo a ‘cortar as pernas’
a minha capacidade de argumentagéo, porque s6
vejo os argumentos de um lado, nao me mostram
os argumentos do outro lado. E dos piores ata-
ques a nossa liberdade”

Alguém sublinhou que esta filtragem é feita pe-
los media desde sempre, mas o grupo foi consen-
sual em considerar que nos meios de comunica-
¢do ¢é algo assumido e nas redes sociais nao.

Por tudo isto, Alvaro Damas considera que a li-
berdade e a privacidade sdo conceitos complexos
que vao ter sempre de ser vistos com 0s varios
condicionalismos que os rodeiam.

Também ¢é verdade que o digital muda a pro-
cura da informagéo e ver sé depois de decidir é
algo que acontece muito, como se verificou com
0 caso Brexit.

Foi maioritariamente aceite no grupo que filtrar
e condicionar a pesquisa de informagéo, poten-
ciada pelo uso massivo dos mesmos pontos de
entrada na Internet, é um ataque a privacidade
porque, no campo individual, pode inclusive ser
considerado uma espécie de “sobreposi¢ao do es-
paco informacional de uma pessoa”.

Faces diferentes
da mesma moeda
ou indissociaveis?

Temos visto a privacidade e a ciberseguranca
como coisas antagonicas, “espagos aparentemen-
te em conflito”, sugeriu Joao Barbas, mas para ha-
ver interacdo entre as pessoas, pessoal e virtual,
tem de existir um espago favoravel, que assegure
graus de liberdade minimos, de forma a que essa
informacao possa fluir entre as pessoas e dentro
da organizagao. “Estou convencido que limitan-
do as regras para a ciberseguran¢a podemos dar
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as pessoas mais liberdade e maior capacidade de
conhecimento. Nao vejo isso como capacidades
antagdnicas’, defendeu.

A opinido vai ao encontro da ideia sugerida
por Paulo Verissimo, durante a sua intervengao,
umas horas antes, de que “a privacidade é a segu-
ranc¢a do ponto de vista do individuo”. Para Luis
Borges Gouveia, temos realmente visto sempre a
seguranca e a privacidade “como faces da mesma
moeda”. A solu¢do estd em arranjar um fator que
permita resolver os dois problemas sem um sig-
nificar o fim de outro.

Para Carlos Louren¢o a frase quer dizer que
se tratarmos o problema ao nivel da seguranga
coletiva, da intera¢do da rede e depois no n6 do
individuo, “resolvemos o problema de uma ser
contra a outra”.

A proposito, José Emilio Gomes sugeriu que
“cidadania é o individuo que tem a capacidade de
criar e coreografar os seus proprios dados” Aqui
aplica-se a “metafora do tubo” defendida por
Luis Vidigal, relativa ao facto de se controlarem
os dados “a partir de dentro’, percebendo o uso
que esta a ser feito deles. Relativamente a frase
de Paulo Verissimo, Luis Borges Gouveia aponta
questdes importantes a reter, relacionadas com a
defesa interna, através da sobrecarga da infraes-
trutura, comando e controlo e controlo de infor-
magao para deter conhecimento.

Paulo Sousa lembrou que no grupo estao “oti-
mistas esclarecidos”, mas isso ndo acontece com a
maior parte da sociedade civil. “Todos nds somos
atentos e somos conscientes, quer dos riscos para
a privacidade, quer dos riscos para a seguranga,
mas mais de 90% das pessoas nao estdo prepara-
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das para estas questdes, ndo estdo despertas para
os riscos nem tém instrumentos para fazé-lo”,
defendeu catalogando o fendmeno como falta de
awareness.

Se perguntarmos a grande maioria das pessoas
se estdo dispostas a abdicar da sua privacidade
por um bocadinho de seguranca elas dizem que
sim, garante Carlos Lourengo, uma ideia que ge-
rou consenso entre o grupo. “Neste momento
0 que esta na moda é trocar a privacidade pela
seguranga, uma troca que nao ¢ ingénua’, subli-
nhou. “Ha um equilibrio que nao sei onde esta.
Do lado de quem tem de dar seguranga ¢é sem-
pre dificil, mas serd muito mais dificil ndo tendo
acesso a esse manancial de informacdo sobre as
pessoas”. A ideia é a de que, para dar seguranga,
é necessario ter acesso aos dados e isso implica
que o cidadao abdique da sua privacidade. “Es-
tas duas coisas sao simultaneamente verdadeiras
e falsas”, defendeu Carlos Lourencgo. “Na minha
opinido nem é preciso ter acesso a informagio
toda para se dar mais seguranga, nem ¢é preciso
prescindir da privacidade toda para se ganhar al-
guma ilusoria seguranca’, referiu. “E verdade que
as forcas que sdo a garantia da nossa seguran¢a
precisam de aceder aos nossos dados, mas por
outro lado é um engano dizer as pessoas que lhes
damos segurancga, ¢ ilusorio”

“E o que é que se perde pelo facto de eu nio
dar os meus dados?”, perguntou Luis Vidigal. “E
quem define esse justo equilibrio?” pergunta Dias
Coelho. “Nao me importo que os servigos de se-
guran¢a acedam um pouco a minha informacao
para destacar que eu ndo sou um elemento de
risco, mas ja sou menos tolerante a uma empresa
que quer tirar beneficio da minha informacao”.

Um dos problemas é que quando damos os
nossos dados, desconhecemos quem acede aos
mesmos e para que sao utilizados, aponta Carlos
Lourengo. “Damos para os bons motivos. Mas
quais sdo os bons motivos?”

Entre estas intervengdes, e a proposito, Luis Vi-
digal sugeriu a criagdo de uma espécie de “botao”
ao género Facebook que quando carregado pelo
cidadao lhe mostrasse os dados e metadados re-
colhidos sobre si, entre outros aspectos.
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Legislacao como garantia

A legislacao ¢ um ponto fulcral em todo este
“conflito” que coloca privacidade e ciberseguran-
¢a a par uma da outra e pode contribuir para a
sua resolugao. O Regulamento Geral de Protecao
de Dados (RGPD) vem tentar responder isso, co-
locando a responsabilidade do lado das empre-
sas, que vao ter de nos dar informagdo sobre o
tipo de dados que recolhem, com que fins e onde
sdo usados, afirmou Alvaro Damas.

Isto obriga a uma mudanga comportamental
significativa para todos, ao nivel das empresas e
organizagdes e dos cidaddos, mas também ao ni-
vel da regulacdo e penalizagdo, que em Portugal
vai estar a cargo da CNPD - e que também vai
obrigar @ mudanga do funcionamento da prépria
comissao. Esta mudanga também cria um mer-
cado novo.

Manuel de Barros, da Anacom, contribuiu com
a sua opiniao para o grupo de reflexao, afirman-
do que olha para a privacidade e para a ciber-
seguranga como dois primados fundamentais
das sociedades atuais. “Ha dois momentos de
compreensao € percecao, porque sio conceitos
dindmicos, ndo sdo conceitos que se mantém
no tempo, e tém logicas geracionais e culturais
subjacentes como aqui foi dito”. Por sua vez, am-
bos os conceitos estao relacionados com a con-
fidencialidade, com a nogao de segredo. O que
a nova legislacdo vem trazer é um aumento da
transparéncia, das entidades para o exterior, de-
fende Manuel de Barros. “A legislagao repensa a
confidencialidade. As entidades estio a ganhar
uma nogao de ‘obrigagdo de divulgacdo de infor-
macio”.

O crucial ¢ a existéncia prévia de arquitetura de
informagdo, como supde a RGPD, de “privaci-
dade by design”, sublinhou Luis Borges Gouveia.
Neste capitulo é importante formar os gestores
da informagdo, em especial o encarregado de
protegdo de dados.

E igualmente importante criar awareness na so-
ciedade civil. “O cidadao tem de ser sensibilizado
para os seus direitos e riscos, face a problematica
da privacidade”, reforgou-se. Os cidadaos devem

ter acesso aos seus dados e aos mecanismos para
poderem fazé-lo de forma expedita.

Um jogo de equiilibrios

Quando falamos em privacidade e seguranga,
falamos normalmente de uma transferéncia em
que se tira de um lado para po6r no outro. Esta é
uma visao classica e ndo é propriamente uma vi-
sao de equilibrio. No capitulo da liberdade, ficou
demonstrado que as cicatrizes do rasto digital
possuem uma memoria instantanea e facilmente
recuperada por todos nesta era. O tempo surge
como uma condicionante: potencialmente, hoje
faz-se tudo, mas esse tudo exige escolha, nem
sempre facil de fazer, que por sua vez leva a per-
das, face a todas as solicitagdes em causa.

Ao longo da reflexdo, a ideia da privacidade
como mind control e o registo de condiciona-
mento, que muda, foi outra das ideias patentes.
Um dos pontos assentes logo de inicio foi que a
geracgdo analdgica tinha “overtime, undersex, un-
derinformation”, quando em relagdo a geragao di-
gital falamos de “overinformation, oversex, under-
time”. A conclusao é que nenhuma se fica arir: ha
coisas boas e mas de um lado e do outro. Outro
dos aspetos muito discutidos, principalmente re-
lacionado com as redes sociais, tem a ver com o
direito ao esquecimento. O que esta em causa ¢é
se, de alguma forma, podemos descartar e elimi-
nar informacao. Gerimos a nossa pegada digital?
Também ha a discussdo contraria: qual é o direi-
to a lembranga?

Relativamente ao tema, hd todo um conjunto
de alternativas para se aprender e filtrar a
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informacao. Ha que perceber que entender e li-
dar com o excesso de informagdo é um jogo que
determina, em muito, aquilo que cada um faz.

A dimensao cognitiva de uma geragao ¢ dife-
rente da outra e temos de atuar a partir dai, con-
sidera-se. Na forma de lidar com a informacéo,
falou-se também da navegagdo, apontando-se
o caso Brexit, como exemplo do “ver e depois
decidir”, ja que houve muita confirma¢do da
informagdo que ocorreu depois de toda a gente
ganhar consciéncia da mudanca que tinha ocor-
rido. Defendeu-se também que condicionar e fil-
trar a pesquisa da informacao ou fazer sugestoes,
como fazem a Google ou o YouTube, ¢ um ataque
a privacidade. Nao é algo novo, mas é diferente,
por isso no individual pode ser considerado uma
sobreposi¢do ao espaco informacional de cada
pessoa. A questdo do valor também foi discutida,
comegando desde logo de correr atras do prejui-
zo, desde o legislador que, e por principio, tam-
bém é reativo. Apontou-se a questio do bad de
competéncias dos individuos e das organizagdes,
que tem que evoluir e isso nem sempre é facil.
No contexto nacional é claramente um handicap.

Relativamente ao espago de inovagio e liberda-
de e sobre a diluicdo das fronteiras das nagdes,
coloca-se a questdo de qual é que é o espago de
decisdo local, se esse ndo é transferido para cida-

des, se ndo é transferido para organizagoes de ca-
rater regional. Colocam-se questdes do ponto de
vista geopolitico e a leitura que existe é a de que,
claramente, as tensdes se vao resolver de forma
diversa e muito em fun¢io das relagdes de poder
- ndo necessariamente econdmicas, mas quase de
certeza energéticas. Acredita-se também que se é
negocio, o mercado ajusta-se.

Nisto tudo, a legislagdo a aplicar a partir de 18
de Maio de 2017 ¢ um fator muito importante,
porque vai implicar uma mudanga comporta-
mental significativa para todos.

Surgiram também preocupagdes que ligam a
questao da Cidadania a privacidade e a segu-
ranca, vistas, ndo necessariamente como confli-
tuosas, em que tiramos por¢do de uma para dar
a outra, numa visao mais comum, mas como a
existéncia de um espaco favoravel para conside-
rar, ndo faces da mesma moeda, mas como dois
elementos indissociaveis. A frase “a privacidade
¢ a seguranga do ponto de vista do individuo”, de
Paulo Verissimo, coloca-nos perante uma abor-
dagem diferente daquela que tradicionalmente
temas de “ganho” ou “perda’”.

Conclui-se igualmente que a cidadania também
¢ o individuo que tem a capacidade de coreo-
grafar os seus dados pessoais. Aqui entra a ideia
da “metéafora do tubo’, a ideia de que existem os
dados visiveis, mas depois da sua transformagdo
e processamento também pode haver interesse
em aceder a informacao resultante. Em principio
este conceito ja esta desenhado no CADA, mas
precisa de ser materializado.

Relacionarmos diretamente privacidade e ci-
berseguranca e ciberseguranca e privacidade tem
riscos com os quais o cidaddo comum néo esta
preparado para lidar. Normalmente o cidaddo
“da” e ndo “recebe”. Ha uma falta de consciéncia
do potencial de risco e ndo se ensina a questionar.
Isto nota-se entre os mais jovens, que tém um
grau de “tolerancia” significativo: todos eles estao
habituados a viver bem com um elevado grau de
permissividade e partilha de dados. E nds? Es-
tamos dispostos a abdicar da nossa privacidade?
Provavelmente a resposta nao sera positiva, mas
a “moda” é trocar a privacidade por seguranca e
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para ter seguranga ¢ preciso permitir o acesso aos
dados - um argumento que serve como auxiliar
de “convencimento”. Tera que ser mesmo assim?
Perde-se efetivamente se ndo fornecermos os
nossos dados? Em muitos casos sim.

Ha vérias outras questdes em aberto. Quem
define o equilibrio entre a privacidade e a segu-
ranga? A resposta podera passar pela responsa-
bilizagcdo de pessoas e empresas, através da nova
lei Regulamento Geral de Prote¢io de Dados
(RGPD), que, entre outras coisas, obriga a cria-
¢d0 de um responsavel da informa¢ao em qual-
quer organizagdo, publica ou privada, que possua
informacao sensivel. A CNPD vai ser a entidade
responsavel por regular este aumento da transpa-
réncia das entidades para o exterior, para o cida-
dao, e de repensar o regime de confidencialidade
do “no need to know” para “open under request”.

Os desafios que se colocam perante este cenario
sao de natureza dos sistemas de informacao das
institui¢oes e da capacidade de resposta. Sera que
as organizagdes conhecem o seu stock de infor-
magao? Sera que temos (ou devemos) recentrar
a informacao no cidadao? E que episddios exis-
tentes demonstram desintegracdo e processos/
expedientes complexos?

Como agdes e recomendagdes, o grupo de re-
flexao sugere sensibilizarem-se os agentes para as
implicagdes praticas do RGPD; adequar os pro-

Desafios

« Seraque as organizacoes sabem
o seu stock de informacao?

- Erelevante, o levantamento dos ativos
de informacao, dos sistemas e do seu
proposito (existentes e a cuidar)?

 Sera que temos (ou devemos) recentrar
ainformacao no cidadao?

« Episodios existentes demonstram
desintegracao e processos/expedientes
complexos

Revisitar os processos de negocio
de forma a assegurar a privacidade.

cessos de negdcio e a arquitetura de dados das
instituigdes; e realizar um esfor¢o para atribuir a
guarda da informagdo aos reais donos dos pro-
cessos. E igualmente crucial a existéncia prévia
da arquitetura de informacio, tal como é pressu-
posto da RGPD (de privacy by design) e apostar
na formacdo das pessoas e dos gestores da infor-
magdo, em especial, do encarregado de protecao
de dados.

Recomenda-se além disso o acesso transparen-
te do cidaddo aos seus dados e aos mecanismos
para poder fazé-lo de forma expedita, deseja-
velmente numa base digital e em regime de au-
tosservi¢o. Sem duvida que o cidaddo deve ser
sensibilizado acerca dos seus direitos e das suas
obrigagdes face a problematica da privacidade e
da ciberseguranga.

Acao
e recomendacoes

« Sensibilizar os agentes para as implicacdes
praticas do Regulamento Geral de
Protecao de Dados (RGPD);

» Adequar os processos de negocio € a
arquitetura de dados das instituicoes;

« Realizar um esforco para atribuir a guarida
dainformacao aos reais donos dos
processos;

- E crucial a existéncia prévia da arquitetura
de informacao, tal como é pressuposto do
RGPD (privacy by design);

e Formar as pessoas, os gestores da
informacao e, em especial, o encarregado
de protecao de dados;

« Ocidadao deve ter acesso transparente
aos seus dados e aos mecanismos para o
poder realizar de forma expedita;

« O cidadao deve ser sensibilizado dos seus
direitos e obrigacdes face a problematica
da privacidade e da ciberseguranca.
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Grupo de Reflexao ll
Ciberseguranca e Regulacao Econémica

A regulacdo econdmica e a ciberseguranca
podem vir a traduzir-se em valor? De for-
ma simples, estas foram as questoes de fundo du-
rante toda a discussdo do Grupo de Trabalho II,
moderada por José Alegria, e que reuniu outros
sete participantes com diversas origens e papéis
na sociedade.

O grupo nao foi dos maiores, o que facilitou
uma boa sustentacdo dos diferentes pontos de
vista que, ao longo de mais de duas horas, foram
trocados no momento de discussao.

Exemplos de leis mais ou menos agressivas re-
sultantes do ato politico como reagdo a questdes
de seguranga que possam ter sido extremas, na
opinido de José Alegria trazem consequéncias
demasiado agressivas para a economia que fazem
com que o mercado sofra excessivamente devido
a uma regula¢do europeia no terreno.

A histéria mostra que a lei pode ser injusta e
mais ainda quando se estabelece o bindmio se-
guranca - impacto no desenvolvimento, que ja
estd muito acelerado com a dindmica da Inter-
net of Things (IoT). “Quando criarmos regulagao
j4 a IoT esté a funcionar. E preciso estabelecer o
equilibrio entre um e outro’, desafiou José Ale-
gria, que também citou resultados do mais recen-
te World Economic Forum e das retragdes que
o mercado sofre em resultado de leis excessiva-
mente penalizadoras na prevengdo de violagoes
de ciberseguranca. Voltando a reagao legislativa
a incidentes de ciberseguranca, José Alegria ex-
plicou que estes tém duas dimensdes: sera que
existe dinheiro suficiente para se apostar numa
resiliéncia digital com investimentos canalizados
para o controlo ou serd que isso pode provocar
uma retragdo por parte de um mercado emer-
gente? A resposta esta no nivel das ameagas que
podem ter uma intensidade gradual (nada muito

Moderador

José Alegria

Participantes
Pedro Carrilho Filipe
Joao Confraria

Joao Monteiro

Luis Moreira da Silva
Paulo Verissimo
Joaquim Morgado

José Gomes Almeida

intensivo) ou o extremo em que existe uma in-
tensidade dramadtica, como acontece com o ter-
rorismo. Nestes casos as leis trazem seguranga as
populagdes mas provocam uma grande retracio
por parte de quem tem de investir. José Alegria
langou ainda para o debate a questdo da relagdo
que se estabelece entre a criagao de legislacao ex-
cessiva e a pressao excessiva que a mesma pode
vir a criar, limitando as necessidades de moder-
nizar operagoes. “Pelo meu lado, sou um liberal
nesta drea. Coloco-me mais no sentido de ser
capaz de observar, enquanto cidaddo, que tem
uma atitude defensiva, apesar de estar do lado da
‘policia; disse José Alegria. A privacidade ao nivel
interno nas organizagdes também tem de ser tida
em conta e os passos dos funcionarios que lidam
com informacao considerada sensivel, t¢ém de ser
conhecidos e controlados por parte de quem gere
a empresa.
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“O funcionario tem de estar controlado, senao,
nao se consegue dar garantia de privacidade aos
clientes”, assumiu.

Paulo Verissimo ressalva que esse processo tam-
bém tem de ser feito de forma a pensar na priva-
cidade do colaborador, que “tem que ter margens
de trabalho”’, mas também tem de ser auditado
sempre que lide com informacgao sensivel. Do
ponto de vista econémico, o valor da privacida-
de tem vindo a ser avaliado e as Privacy Tech-
nologies valem dinheiro desde que o mercado
se aperceba disso. “No Brasil ja estd a ser estu-
dado o valor econémico da privacidade ao invés
de se obstar ao desenvolvimento econémico por
questoes de privacidade. Exemplos de constran-
gimentos da privacidade pelo seu valor econémi-
co ndo me parece ser o caminho’, exemplificou
Paulo Verissimo, lembrando que o discurso em
relagdo a ciberseguranga é que vai ter um valor
positivo e que tem de ser incentivado pelos re-
gulamentos.

Luis Moreira da Silva acrescentou que “estamos
num momento de mudanga para a economia
digital sujeita a inibidores que sdo préprios da
ciberseguranga”. Voltando a nogdo de equilibrio
entre regulacdo e inibidores: face a dinamica a
que neste momento estamos a assistir, numa fase
de arranque, José Alegria refere que o potencial
econdémico pode ou ndo ser moderado através de
uma inteligente regulagao econdmica. Se nao for
inteligente, temos trés cendrios:

. Digital Backlash, em que os receios cria tanta
legislacao que o potencial das startups acaba por
ser travado por questdes de excessiva seguranca;

. Muddling, em que hd uma estagna¢ao do mer-
cado no momento atual;

. Digital Resilience, em que quem for capaz de

se reintegrar de forma a ser resiliente no espago
digital sai vencedor.

Cabe-nos a nds escolher entre o equilibrio entre
regulacao econdmica inteligente ou assistir ao re-
sultado de catastrofes que levam a criagao de leis
de emergéncia.

Jodo Confraria interveio para clarificar as dife-
rengas entre privacidade e seguranga e para de-
fender o seu ponto de vista, no qual a empresa
que garante privacidade ao cliente consegue re-
cuperar o valor que o consumidor investe no seu
processo de qualidade. “A seguran¢a beneficia
toda a gente. Se a empresa faz um investimento
que beneficia toda a gente, o beneficio é social
porque mesmo os que ndo sdo clientes também
vao beneficiar com isso. Criar-se um quadro re-
gulatorio que leve as empresas a investirem além
daquilo que é o seu restrito interesse, ¢ um desa-
fio que os reguladores tém agora pela frente. Sera
que as entidades querem todas estar no espago
global?”, desafia. Jodo Confraria acredita que
quando uma empresa investe ganha, ela propria,
com isso, assim como todo o sistema.

Para inverter esta tendéncia, as empresas quan-
do fazem investimentos privados, deveriam fazer
uma analise também social e investir de acordo
com a rentabilidade social e ndo apenas da em-
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presa. “Os cidaddos também precisam de alguma
autonomia para poderem circular em seguranga’,
considerou Jodo Confraria.

“Se o Governo conseguir que um nimero gran-
de de empresas invista em ciberseguranga, con-
segue obter-se o dtimo social’, reforcou Paulo
Verissimo, igualmente sustentado por José Ale-
gria que, mais uma vez, aposta na resiliéncia: “As
empresas tém que se reinventar, ndo basta esta-
rem sujeitas a mais controlos”

A existéncia de uma limitacao clara e efetiva nas
questdes de seguranga que podem vir a ser im-
postas, foi igualmente considerada um elemen-
to fundamental no momento de se olhar para
a seguranca como elemento negociavel. “Neste
momento existe a necessidade de consumo ime-
diato”, reconhece Joaquim Morgado, sendo o
primeiro a admitir que, facilmente, cede os seus
dados pessoais e nimero de cartao de crédito em
beneficio do conforto de se fazer uma compra
online. “Estamos todos a ficar habituados a com-
prar e depressa, ninguém neste momento ques-
tiona o facto de ter de dar os dados do seu cartao
de crédito.

Nem sempre sabemos o que estd por detras
disso porque ndo ha entidades que certifiquem
aempresa a quem estamos a comprar’, alerta, en-
quanto se afirma que, apesar das pessoas terem
uma crescente necessidade de consumo imedia-
to, nao tém consciéncia dos perigos desse con-
sumo “porque os riscos ainda ndo aparecem no
Correio da Manha’, brincou Joaquim Morgado.
Se a regulagdo criar muitas barreiras vai contra a
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tendéncia atual de crescimento do setor. O valor
potencial no caso de aparecer algum risco cor-
responde a um atraso de trés anos nesse desen-
volvimento.

Sobre o recente novo regulamento europeu da
Protecdo de Dados, José Alegria teme que possa
tornar-se cego e vir a encriptar tudo, nao resol-
vendo nada. Mais uma vez, fica a certeza de que
a pressdo dos factos anteriores pode levar a um
controle excessivo e ao retrocesso da economia.

Luis Moreira da Silva entende que a vulnerabi-
lidade da sociedade digital ¢ um facto aceite mas
a sua restri¢do pode levar a uma retragdo da eco-
nomia e de novos mercados que possam benefi-
ciar da adogao de novas tecnologias.

A regulagao pode espartilhar a inovagao e res-
tringir uma transi¢gdao para a industria 4.0, na
qual “tudo comunica com tudo; é a quarta revo-
lugao industrial que advém da rede imensa da
IoT e aqui o potencial de crescimento econdmi-
co é avassalador. Como ¢ que tudo isto pode ser
regulado e seguro? Para nos é nova a questao da
seguranga que nao ¢ de coisas fisicas”. Moreira da
Silva entende que se devem retirar ligdes apren-
didas da seguranga fisica (normas e regulamen-
tos) para o ambiente digital.

Mais uma vez colocando-se do lado do consu-
midor, Joaquim Morgado acredita que a seguran-
¢a descansa o cliente e pode vir a ser um excelen-
te produto de marketing. Se o cliente tiver do seu
operador essa garantia de seguranga, ficard mais
descansado. “Se o meu banco me der garantias de
seguranga, isso acaba por ser um argumento de
venda. Se as empresas investirem nessas matérias
e solugdes, o cliente também vai ter vontade de
se juntar a uma marca onde sabe que mais dificil-
mente sera roubado.
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O cliente vai preferir as empresas que tenham es-
ses mecanismos’, prevé Joaquim Morgado.

Provou-se aqui, defende José Alegria, que os
mercados devem procurar fazer a analogia entre
a ciberseguranca e a area ambiental. “Na Internet
precisamos de conveng¢des mas a regulacao nao
pode ser bindria, s6 no sentido de ou se pode ou
ndo se pode. As organizagdes tém de criar uma
arquitetura de espagos que sdo mais sensiveis
que outros. O regulador tem de pensar ‘out of the
box”, advoga José Alegria.

Jos¢é Gomes Almeida acrescentou que os
parametros da regulacao devem ser globais, dan-
do o exemplo do jogo online que “é um problema
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complicado pelo interesse que cada pais tem so-
bre as leis e impostos que se lhes aplica. Ha dife-
rentes interesses estatais envolvidos™.

“A IoT, neste momento, é como um bar aber-
to. A anadlise que ¢é feita, é apenas em cenarios”,
lembra José Alegria, que volta a focar a sua inter-
veng¢do no quanto uma eventual catastrofe leva-
ria a castracdo deste mercado emergente. A pri-
vacidade ¢ importante, mas se a sociedade tiver
receios ha uma inércia e retragdo no segmento
muito importante. As organiza¢des tém de fazer
uma transicdo segura, consoante a regulacdo.
A metafora do ambiente é “fabulosa” para Paulo
Verissimo que lembrou no seio da discussdo do
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grupo a resisténcia da industria automoével, por
exemplo, e como a retirada de obstaculos nun-
ca pode ser, ela propria, um obstaculo ao valor.
“Se hd infraestruturas criticas tem de haver re-
gulacao”, concluiu. Também por comparagdo ao
mercado automével, ficou a certeza de que quais-
quer solugdes que surjam nesta fase inicial, de-
pois tenderdo a embaratecer e a ciberseguranga
vai ser cada vez mais um bem tangivel para os
utilizadores: “Vamos ter a chamada economics of
security. Quem tem capacidade de gestdo terd de
perceber o valor econdmico da seguranga’”.

Joaquim Morgado adverte, no entanto, que essa
transicdo para uma ciberseguranga enquanto
geradora de valor econémico real, deve ser fei-
ta paulatinamente. “Devia haver uma classifica-
¢do de maturidade que deveria ser atribuida em
maior percentagem a quem melhor estd a cum-
prir normas’, langou Joaquim Morgado, reforca-
do por Jodo Monteiro que vai mais longe ao re-
ferir que quem obtivesse um valor mais alto de
certificagdo, também deveria ter maiores benefi-
cios fiscais. No debate, foi uninime a conclusao
de que as empresas tém de se adaptar a uma nova
realidade. “E fAcil vender a ideia de que o pro-
duto foi certificado e é seguro’, garante Joaquim
Morgado.

Quanto as tdo badaladas aplicagoes moveis, José
Alegria defende que, também elas, deviam pas-
sar a estar certificadas porque “isso iria induzir
uma permanente preocupagdo com o um nivel
de maturidade nos varios stakeholders. “Nao ha
uma norma no ciberespago”. José Alegria resume
que tem de ser criada uma entidade com varios
niveis de certificacdo a atribuir.

Quem vai credenciar e quem credencia, é outra
questdo. Mas sé o facto de existir certificagdo, ja
induz as pessoas a pensarem de forma resiliente
no processo. “Na logica da multa nao se resol-
ve. A ideia é perceber que ndo se avanga se niao
estiverem cumpridos determinados parametros,
acrescentou.

Paulo Verissimo fez referéncias aos “perigos em
que a Tesla esta a sujeitar os seus condutores.
A marca conseguiu por um carro auténomo a
circular sem as devidas certificagdes. Como ¢ que
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foi possivel isto acontecer? Isso ndo acontecia se
fosse na Europa”. Operagdes criticas nao deviam
ter niveis baixos de seguranca, refere Paulo
Verissimo.

Jodo Confraria acredita que os clientes vao va-
lorizar a ciberseguranca a partir do momento em
que ela possa ser mensurada. As apps para um
banco portugués ou para a administragdo cen-
tral deviam estar certificadas. Na opinido de Jodo
Confraria esse seria um bom e s6lido passo rumo
a regulagdo obrigatdria.

Pedro Carrilho Filipe interveio para ressalvar
a forma como a componente geografica pode
vir a ser aplicada ao nivel da normativa “Como
perceber a origem de uma app?”, refere para
questionar, ainda, o alcance da nova legislacdo
europeia. O facto de os nossos dados valerem tri-
lides de euros anuais e esse valor estar sempre a
crescer, pode ser um bom incentivo a criagdo de
regulamentacao.

A educagio digital para a cidadania foi, ainda,
trazida a discussdo por José Alegria que lembrou
que os dados segregados podem, igualmente,
funcionar como uma boa ferramenta de segu-
ranga: “Se alguém atacar a base de dados nao
os pode cruzar. Nao devemos ter os ovos todos
no mesmo cesto. A informacdo sensivel nio
anda a passar”. Recorrer a servidores com varios
sistemas operativos foi outra solu¢do aponta-
da pelo grupo, como sendo um outro exemplo
de resiliéncia.
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» A ciberseguranca cria valor, .
nomeadamente atraves de quem
e certificado.

« E preciso construir o caminho de forma
mais estruturada, com o apoio do .
Governo

« As startups tém de pensar na
ciberseguranca desde araiz

« Pode tirar-se partido dos incentivos
as PMEs

« Seguranca sem prescindir
de flexibilidade.

Por exemplo, IPQ e IPAQ podem
certificar as empresas que cumpram
com normas de qualidade em matéria de
ciberseguranca.

Aproximacao ao modelo ambiental com
a atribuicao de niveis de A a F, sendo que
as mais certificadas teriam um valor de
mercado mais competitivo.

A exigéncia da certificacao podia ser
progressiva, ja que uma empresa mais
recente nao teria 0s MesmMos recursos
de uma empresa senior.

A certificacao ndo seria eterna e o seu
incumprimento estaria sujeito a taxas/
multas que estariam consignadas

a estrutura certificadora.

Sensibilizacao para a cidadania
da seguranca digital.

Aumento da resiliéncia digital
preventiva e reativa.
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Dar critério econdmico a
regulacao da privacidade e
um enorme desafio

falta de nocdo do valor econémico dos

dados gerados por qualquer utilizador de
servigos digitais foi o ponto de partida da dis-
cussdo no grupo III na 15 edigdo do Férum da
Arrabida. Foi consensual no debate que a gene-
ralidade dos utilizadores nao percebe que os seus
dados pessoais tém valor econémico e que quan-
do aceitamos partilha-los em troca de um servico
estamos, quase sempre, a fazé-lo em condigdes
altamente desfavoraveis. E nao perceber valor,
significa ndo compreender riscos, admite-se.

“Se as pessoas ndo tém nogao de que estdo a li-
dar com informagdo com valor, como vao per-
ceber que ha riscos?”, sublinhou Mario de Al-
meida, acrescentando que falta awareness para
compreender o desequilibrio que hoje sustenta a
relagdo entre quem usa e quem fornece servigos
digitais. Uma realidade que ganhara relevancia
sobretudo na faixa abaixo dos 35 anos, mas que
ndo ¢ exclusiva desse grupo etario.

Alterar a situagdo ndo ¢ tarefa facil, concorda o
grupo, defendendo que as geragdes mais novas
“estdo contaminadas” Estdo rendidas aos novos
servicos cloud e nao estdo preocupadas com as
questdes da privacidade, ao ponto de identifica-
rem a necessidade de mudangas. Mesmo que o
fizessem, esbarravam na maior de todas as ques-

Moderador

Manuel David Masseno

Participantes
Francisco Tomé

José Carlos Nascimento
José Maria Pedro
Mario de Almeida

Mario Rui Gomes

toes para um consumidor informado: mas afinal
quanto valem os meus dados?

Mario de Almeida acredita que “ninguém tem
a perfeita no¢do do valor dos seus dados na in-
ternet”. Na sua opiniao isso reflete, por um lado,
a abrangéncia exagerada e pouca clara de muitas
das aplicagdes que hoje usamos: uma aplica¢ao
com uma lanterna pode pedir permissao para
aceder a lista de contactos do utilizador. Para
qué? Nao sabemos. Por outro lado, demonstra
que quando aceitamos dar acesso publico aos
nossos dados nao sabemos quem os usa e com
que finalidade (e como tal ndo conseguimos
quantificar o seu valor). Mesmo assim cedemos,
influenciados por um “certo fascinio” generaliza-
do com todo o conhecimento e informagdo que
os servigos digitais colocaram ao alcance de cada
utilizador.
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Nao ter nada a esconder
nao significa ter
de partilhar tudo

“Como nao tenho opinido, abdico da minha li-
berdade de expressdao” a provocagao é de Edward
Snowden, o analista da NSA que denunciou um
sistema global de vigildncia, mas Manuel David
Masseno trouxe-a a mesa do debate para ilus-
trar aquilo que, na sua perspetiva, reflete a forma
como boa parte dos que hoje navegam na inter-
net e consomem servigos online olham para o
tema.

Promover uma regulacao que proteja a privaci-
dade, até de quem ndo sabe que precisa de ser
protegido, ¢ um desafio. Dar-lhe um enquadra-
mento econdmico ¢ um desafio ainda maior. Sao
varios os exemplos que podem ilustrar como hoje
ha uma total desagregacdo entre questdes econd-
micas e questdes da privacidade, sempre que as
instancias competentes sdo chamadas a intervir.
Para Manuel Masseno essa ¢ uma evidéncia cla-
ra da dificuldade que sera combinar os dois ele-
mentos na mesma equagao e aponta trés decisoes
de tribunais europeus para concretizar: a anula-
¢do da diretiva de retencdo de dados em 2014; o
reconhecimento do direito ao esquecimento; ou
a decisao adotar o Safe Harbour, o acordo que re-
gula a troca de dados entre UE e EUA, entretanto
substituido.

Na regulag¢ao econémica hoje ja cabem alguns
aspetos relacionados com a seguranca, mas cabe
muito pouco no que se refere aos temas da pri-
vacidade, analisou Manuel Masseno. Falta per-
ceber, no terreno, se o cendrio se mantém ou se

efetivamente se alterard com a nova legislagao da
protecdo de dados (Regulamento Europeu Geral
de Protecao de Dados), que estard no terreno até
2018. Um sinal menos positivo, destaca, pode ser
o facto de o consentimento continuar a ser o con-
ceito basico para definir a legitimidade do acesso
a informacao privada.

A forma como hoje aceitamos usar servigos e
aplicagoes digitais mostra que consentir nem
sempre reflete uma escolha informada. Na maior
parte dos casos, em vez disso, signiﬁca dizer sim
a um conjunto de condi¢des que muitas vezes
nem chegam a ser lidas.

Outra questao relevante, concordaram os par-
ticipantes, tem a ver com a prépria formulagdo
dos termos de utilizagdo dos servigos digitais,
que deixam o utilizador desprotegido e a mer-
cé da vontade de quem presta o servico. E certo
que ha um conjunto de direitos consagrados na
legislacdo que protegem os utilizadores de abu-
sos neste dominio, mas a realidade mostra que
¢ sobretudo em casos que chegam as tltimas
consequéncias, que a for¢a destes principios le-
gais acaba por emergir. Dois exemplos citados
no debate foram a guerra do regulador francés

com a Google, por causa da aplicagdo do direito
ao esquecimento em todo o universo de atuagao
do motor de busca (no Google.com e nao apenas
nas versoes europeias do servi¢o) e a utilizagdo
pelo Facebook de metadados do Instagram. Ha
legislacdo que fundamenta a ilegitimidade da
medida, mas a empresa avangou e s6 recuou na
sequéncia de agdes judiciais na Alemanha, em
Italia e em Espanha.

Os proprios Estados muitas vezes dao sinais
contraditérios da interpretacao das leis que ja
existem e dos seus esfor¢os para manter tao res-
guardada quanto possivel a privacidade dos seus
cidaddos, alertam os participantes no debate.

José Carlos Nascimento da o exemplo do Por-

26 // 32

www.apdsi.pt

7 Outubro 2016



tal da Saude, onde o Estado usa ferramentas da
Google (Google Analytics) para monitorizar o
acesso dos cidadaos ao site, nao obstante as mui-
tas davidas que subsistem sobre a forma como a
empresa gere as informagdes que passam pelos
seus sistemas. E também comenta a forma como
a impossibilidade legal de identificar o cidadao
com um nuimero unico acabou por ser contorna-
da para criar o Cartao de Cidadao, considerando
que a “ndo existéncia de uma defini¢ao coletiva
de regras para os dados geridos pelas institui¢oes
publicas é uma preocupa¢ao”

As mesmas diretrizes seriam uteis para dar res-
posta a um fenémeno que, na perspetiva de José
Maria Pedro, representa igualmente uma preo-
cupagao: a proliferacdo de centros de dados no
universo da Administracao Publica (AP) e de en-
tidades publicas a tratar dessa informagao.

“Na AP o excesso de privacidade tem custos
muito elevados que pagamos e que nem sei se se
justificam’, defende o participante, perguntando
se fard sentido manter tantas estruturas diversas,
operadas de forma completamente auténoma,
enquanto conclui que falta na AP uma visao mais
integrada das questdes tecnoldgicas e didlogo en-
tre os grandes centros ministeriais e com orga-
nismos transversais.

Privacidade by default

De volta a uma perspetiva mais global, o de-
bate seguiu com a convic¢do de que “chegou o
momento de por alguma regra neste esforgo
[das empresas] para a obtenc¢do de dados a todo
o custo, como destacou Mario de Almeida.
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Uma das formas de la chegar pode passar por
adotar um principio de privacidade by default ou
by design, assumindo a existéncia de um nivel de
anonimato que ndo possa ser de todo violado, de
patamares de informacdo inacessiveis, até como
mecanismo de protecdo de grupos mais vulnera-
veis, como os infoexcluidos ou os menores.

A aplicagdo, em termos praticos, do conceito
intensificou o debate e desencadeou outra ques-
tdo: “sera que devia existir uma entidade a nivel
europeu para tutelar os direitos do cidadao?”,
atira José Maria Pedro. O grupo concorda que
sim, mas defende que para regular de forma efi-
ciente, é preciso conhecer bem todos os riscos.
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Quando no mercado existem
intervenientes que tém mais
poder que um Estado, as
intervencoes témdeir alem
dessa esfera.

Quando estiverem identificados, o enquadra-
mento regulatério deve ser econdémico, porque
o fator econdmico é a questdo central - é o que
gera o interesse nos dados. A grande questdo, que
permaneceu sem resposta, é como fazé-lo? Para
Francisco Tomé a tinica forma ¢é atribuindo um
valor econdmico a privacidade e para tal é funda-
mental criar uma férmula de célculo desse valor.

Consensual foi a opinidao de que, quer a defi-
ni¢do de critérios, quer a monitoriza¢ao do seu
cumprimento tera de acontecer, pelo menos,
a nivel europeu, como destacou José Carlos Nas-
cimento, ou ndo tera for¢a. Quando no mercado
existem intervenientes que tém mais poder que
um Estado, as intervencdes tém de ir além dessa
esfera, defende o grupo.

A internet e o universo de servicos digitais que
acolhe tornaram-se vitais. Atingiram o mesmo
nivel que um conjunto de servicos hoje conside-
rados comodities, como a agua ou a luz, onde a
regulacdo se tornou algo natural e indispensavel,
nota Mario de Almeida. Seguindo a mesma logi-
ca, gigantes como uma Google ou Facebook tém
de ficar sujeitos a0 mesmo tipo de regras e é neles
que os primeiros esfor¢os de regulagdo devem fo-
car-se, continua.

Mas a nivel nacional também ha um caminho
a percorrer. Um aspeto relevante serd promover
uma melhor articulagdo e didlogo entre regula-
dores, neste caso Anacom, ERC - Entidade Re-
guladora para a Comunicagdo Social, Autoridade
da Concorréncia e Comissao Nacional de Prote-
¢do de Dados.

Também faz sentido para o grupo que os regu-
ladores — no plano nacional e europeu - tenham
um papel mais ativo na capacidade de influen-
ciar o mercado, através de medidas de incentivo/

desincentivo. Em relagdo as primeiras, o exemplo
apontado ¢ a certificagdo. Em relagao as segun-
das, destacam-se as multas pesadas.

Os Estados podem desempenhar um papel im-
portante ainda a outro nivel, acredita Mario Rui
Gomes, que defende a possibilidade de estes cha-
marem a si a negociagao coletiva dos dados dos
seus cidaddos, tirando partido do efeito de escala
para balizar limites e obter beneficios.

Gigantes como a Googlee o
Facebook tém de ficar sujeitos
ao mesmo tipo de regras que
as empresas responsaveis
por outros servicos que se
tornaram comodities.
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Sintese das Conclusoes

1. O grupo comecou por identificar quais as abordagens
mais comuns para uma articulacao entre a Regulacao Econémica
e a Privacidade, designadamente:

a) A auséncia de relacoes possiveis.

A Privacidade, incluindo nesta a Protecao de
Dados Pessoais enquanto Direito Fundamental
a ser garantido e apenas suscetivel de limitacao
por outros Direitos de idéntica natureza, nao
releva quaisquer consideracoes de natureza
economica. Isto €, a Regulacao da Privacidade
sobrepor-se-ia a todas as Regulacdes com
conteudo econdmico. Neste sentido, foram
apontadas as Jurisprudéncias do Tribunal
Europeu dos Direitos do Homem e do Tribunal
de Justica da Uniao Europeia.

b) A possibilidade de a Regulacao da
Privacidade ser reforcada, na respetiva eficacia,
atraves de uma atuacao concertada, ainda que
subsidiaria, dos Reguladores Setoriais, como os
correspondentes as comunicacoes eletronicas
e da Concorréncia.

c) A utilizacao de incentivos econémicos,
ou oriundos da Regulacao Econdmica, como

as certificacdes ou as avaliacdes de impacto,
para a limitacdo dos riscos de pagamentos

de indemnizacoes por danos causados aos
titulares dos dados pessoais, ou de coimas

a serem aplicadas pelos Reguladores da
Privacidade. Nesta linha, temos o Novo
Regulamento Geral para a Protecdo de Dados
da Uniao Europeia.

d) A viabilidade, até demonstravel
empiricamente, de determinar niveis mais
elevados de rigor no tratamento de dados,
acrescidos de uma compliance efetiva e
reconhecida, sob controlo do Regulador da
Privacidade, poderem constituir um factor
de diferenciacao positiva no Mercado Global,
reforcando a posicao competitiva das
empresas. Também neste sentido, temos o
Novo Regulamento Geral para a Protecao de
Dados da Unigo Europeia.
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2. Mas, o grupo ainda se ocupou de outras questoes, a partida, menos
consensuais, todas elas resultantes da constatacao do valor econémico
dos dados pessoais, vista a evolucao geométrica das capitalizacées bolsistas
das empresas de internet e da tentativa de rendibilizar os dados que outras
empresas, sobretudo de utilities, dispoem:

a) A necessidade de serem desenvolvidos
méetodos de determinacao valor dos dados
pessoais, por forma a estabelecer critérios de
compensacao efetiva dos respetivos titulares,
assim como das Sociedades em que estes se
inserem.

b) A identificacao de uma esfera de
Privacidade, a ser colocada absolutamente fora
do comeércio, em especial no que se refere aos
grupos mais vulneraveis, como os menores
e os infoexcluidos por razdes econémicas ou
territoriais, assim criando niveis de Anonymity
by Default.

c) Aimplementacdo de ferramentas,
tambem tecnoldgicas, que possibilitem uma
negociacao transparente e equilibrada entre
os titulares dos dados e os responsaveis pelo
tratamento, possibilitando aos primeiros um
retorno equitativo da monetizacao dos seus
dados.

d) Do mesmo modo, fara sentido a
avaliacao da viabilidade de estabelecer vias
de negociacao coletiva dos dados, desde que
cumpridos dos critérios legais de obtencao
dum consentimento informado e explicito por
parte de cada um dos titulares dos dados.

e) Prever ainda a possibilidade de o Estado
negociar com terceiros os dados de que
dispde, com transparéncia, desde que obtenha
O necessario consentimento dos respetivos
titulares ou os mesmos sejam objeto de
tecnicas de anonimizacao robustas, s6 muito
dificilmente reversiveis.

f) Estabelecer instrumentos de concertacao
obrigatoria entre os Reguladores da
Privacidade e os Reguladores Economicos, no
nivel nacional, mas sobretudo no nivel da Uniao
Europeia, por forma a obter um controle efetivo
e multiplo nas Empresas da Internet, quase
todas elas extraeuropeias e com aspiracoes
“majestaticas”.
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Abrir novos horizontes
e proteger os infoexcluidos

Reduzido a apenas um dia de reflexdo, o tem-
po do Forum da Arrabida tera sido pouco para
condensar devidamente todos os contributos ali
deixados pelos trés grupos de trabalho que apre-
sentaram as suas conclusdes num debate final
moderado por Raul Mascarenhas.

Gerindo os trabalhos com disciplina nos tem-
pos atribuidos a cada um, Raul Mascarenhas,
reservou espago para a apresentagdo dos mode-
radores de cada grupo e para os comentarios da
plateia, que sempre enriquecem o debate.

Joao Confraria, administrador da ANACOM,
considera que as varias conclusdes foram “equi-
libradas no sentido de favorecer processos de
acreditacdo”. As notas finais apresentadas por
Joao Confraria destacaram os pontos mais fo-
cados nos processos de acreditagdo, com énfase
na necessidade de definir quem ira liderar esses
processos de acreditagdo. “Também apreciei bas-
tante a ginastica que foi feita pelo primeiro gru-
po, em torno da defini¢ao de privacidade, que foi
sofrendo mutagdes ao longo da apresentacao’
sublinhou.

O administrador da ANACOM néo se mostrou
otimista quanto ao novo regulamento de prote-
¢do de dados porque, afirmou, “nalguns casos
parece-me que implica mudangas organizacio-
nais que talvez sejam pacificas mas noutros nao”
Fazendo eco de alguma tradi¢ao cultural portu-
guesa, Jodo Confraria prevé que venham a apare-
cer Data Protection Officers: “Algumas organiza-
¢Oes vao fazé-lo como deve ser feito mas outras
vao abastardar o conceito s6 para dar a ideia que
cumprem e ndo vao cumprir. Vai ser para inglés

»

ver.

O administrador da ANACOM
Nnao se mostrou otimista
guanto ao novo regulamento
de protecao de dados.

O responsavel acrescentou a apresentagao das
suas conclusdes a ideia do impacto do regula-
mento na evolugdo da prote¢do dos dados efetiva
que ainda vira a ser acompanhada no futuro pelo
regulador.

“A liberalidade com que os Governos podem
dispor dos dados” foi apontada pelo docente e in-
vestigador José Alegria como nota preocupante
porque “o Governo da Islandia pode dispor dos
dados dos islandeses e acho que a populagao nao
foi ouvida. Eles podem ter uma lei a parte s6 que,
para mim, ndo faz sentido que isso acontega sem
que as pessoas queiram”

A convergéncia de ideias conseguida no fim do
dia de trabalhos deu mote ao reforgo por parte do
professor aos incentivos que sdo dados as PMEs,
no sentido de que as previsdes da Protecao de
Dados conferem amplas isencoes e protegdes

‘A liberalidade com que os
Governos podem dispor
dos dados” foi apontada
pelo docente e investigador
José Alegria como nota
preocupante.
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para as pequenas e médias empresas, dizendo
que “Portugal s tem a ganhar”. Neste aspecto foi
secundado pelo presidente da Dire¢ao da APD-
SI que alertou, contudo, para o facto de algumas
PMEs poderem néo ser economicamente fortes.
Raul Mascarenhas subscreveu a opinido deixada
por varios intervenientes que reconhecem o nao
antagonismo entre privacidade e ciberseguranga.
O ponto seguinte teve a ver com o valor econd-
mico dos nossos dados pessoais, “o0 que implica
a possibilidade de serem transacionados”. A opi-
nido comum é que, mesmo que exista essa possi-
bilidade de os dados serem transacionados, exis-
tem limites e direitos inalienaveis “que deverio
ter uma prote¢ao”.

Ainda em jeito de conclusdo dos trabalhos,
coube a Raul Mascarenhas deixar umas palavras
para “a protecdo daqueles que nao sdo capazes de
ter controlo na sua decisdo, como os infoexclui-
dos e os menores; alguém tem que os defender”.
Outro aspecto falado teve a ver com os mecanis-
mos regulatorios, em analogia ao que se verificou
no ambito ambiental nos ultimos anos, com va-

rias intervenientes a apontarem o caminho para
a certificagao.

O problema pode passar pelo facto de muitas
das apps serem gratuitas e de a certificagdo so
abranger aquilo que ¢é vendido.

Raul Mascarenhas deixou umas
palavras para "a protecao daqueles
gue Nao sao capazes de ter
controlo na sua decisao, como

os infoexcluidos e os menores;
alguem tem que os defender”.

A questao da atribui¢do de incentivos aos regu-
ladores, para fazerem os operadores chegar a um
bom caminho, também recebeu a concordéncia
do plenario que considera que ainda ha um gap
entre estes pensamentos e a popula¢do a quem
se destinam, mas a APDSI “contribuiu para a
sua sensibilizagdo neste Forum da Arrabida’
sumarizou.
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