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A. SUMARIO
EXECUTIVO

A edigdo de 2022 do Relatdrio Ciberseguranga em Portugal - Riscos
e Conflitos analisa os principais incidentes de ciberseguranca e
indicadores de cibercrime, bem como os agentes de ameacga, no ci-
berespaco de interesse nacional e as grandes tendéncias nacionais
e internacionais. Esta andlise reporta sobretudo ao ano anterior, mas
tem em consideragao os acontecimentos mais importantes do ano
presente e as tendéncias para o futuro.

O documento divide-se em dois grandes capitulos: no primeiro,
apresentam-se os dados sobre os incidentes de ciberseguranca e os
indicadores de cibercrimes ocorridos em 2021 no ciberespago de in-
teresse nacional; e, no segundo, conjetura-se acerca dos principais
agentes de ameagcga e tendéncias que se destacam a partir dos dados
apresentados e dos contributos dos varios parceiros. Pretende-se
deste modo construir uma visao integrada que caracterize da forma
mais rigorosa possivel as principais ameacas ao ciberespaco de inte-
resse nacional.

As conclusdes que resultam deste estudo apontam para a persistén-
cia de algumas ameacgas proprias do contexto de pandemia, como
as ligadas a instrumentalizagao das fragilidades do fator humano,
mas também o reforco de outras que tém grande capacidade de
impacto, como o ransomware ou a exploragdo de vulnerabilidades.
O numero de incidentes e de cibercrimes continua a aumentar, ndo
se vislumbrando o regresso a niveis pré-pandemia em grande parte
dos casos. Perspetiva-se ainda o emergir da influéncia do contexto
geopolitico e estratégico internacional nas dindmicas do ciberespa-
¢co em manifestagdes de natureza hibrida, bem como a mitigagao

progressiva da pandemia enquanto tema dominante nesta matéria.
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1. ANALISE GLOBAL

Uma analise global dos resultados do presente documento permite
uma leitura integrada, sintética e mais concisa da informacgdo dispo-
nibilizada. Com esta perspetiva, de seguida destacam-se, no ambito
do ciberespaco de interesse nacional, as ameacgas, a percecdo de
risco, as grandes tendéncias, o contexto internacional e a relagao dos
indicadores apresentados com a Estratégia Nacional de Seguranca
do Ciberespaco 2019-2023 (ENSC).

AMEACAS

Mantém-se a tendéncia de aumento do volume de
|u|]|] incidentes de ciberseguranca e de cibercrimes no
ciberespaco de interesse nacional em 2021 e 2022.

Em 2021, a tendéncia de crescimento no volume de incidentes e de
cibercrimes manteve-se. Confirma-se, portanto, o ndo retorno aos
niveis verificados antes da pandemia da Covid-19, ainda que a varia-
¢cao em relagdo ao ano anterior em alguns casos seja menor do que
em 2020. No ambito da cibercriminalidade, esta tendéncia ndo se
verifica sempre no crime estritamente informatico (do ambito da Lei
do Cibercrime), uma vez que ocorre um decréscimo no registo deste
tipo de crime pelas autoridades policiais, ao contrario de crimes que
utilizam a esfera digital de modo instrumental, como a burla infor-
matica, a qual continua a ser cada vez mais frequente.

As ciberameacgas dominantes em Portugal durante
o ano de 2021 foram o phishing/smishing/vishing, o
ransomware, a fraude/burla online, o comprome-
timento de contas ou tentativa e a exploracado de
vulnerabilidades.
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Durante o ano de 2021, destacaram-se como ciberameacas parti-
cularmente relevantes as ac¢cdes que utilizam a engenharia social
para a captura de informagao, como o phishing (através de email), o
smishing (SMS) e o vishing (telefone). A fraude e a burla online tam-
bém tiveram relevancia no ambito das técnicas de manipulacao do
fator humano. Em menor volume, mas com bastante impacto, verifi-
ca-se 0 aumento dos casos, e da sua relevancia, de ransomware, de
comprometimento de contas e de exploragdao de vulnerabilidades

(esta ultima com grande presenca a nivel internacional).

H Os agentes de ameacga mais relevantes no ciberes-
% ) Pago de interesse nacional em 2021 com tendéncia
——-) de persisténcia em 2022 foram os cibercriminosos
e os atores estatais, seguidos da ameaca interna
negligente, dos cyber-offenders e dos hacktivistas.
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O ano de 2021 foi marcado pela atividade de cibercriminosos razoa-
velmente organizados que procuraram ganhos financeiros através do
phishing/smishing/vishing, de ransomware e de fraudes/burlas online.
Os atores estatais (e algumas ameagcas persistentes avangadas) também
tiveram uma atividade relevante no ciberespaco de interesse nacional,
visando objetivos geopoliticos e estratégicos, através de ataques de
phishing e spear phishing, do comprometimento de contas, bem como
da exploragao de vulnerabilidades para a realizagao de intrusoes.

Com menos relevancia, mas a merecer mengao, persiste a ameaga inter-
na negligente, que diz respeito aos colaboradores que inadvertidamente
comprometem a sua organizagao, clicando num /ink malicioso de um
phishing, por exemplo. E de referir ainda os cyber-offenders, os quais se
caracterizam por realizar agdes que visam apenas perturbar as suas viti-
mas ou criar disrupg¢des, mediante, por exemplo, assédio ou destruicdo de
informacao. Por fim, também se registaram algumas ag¢des de hacktivis-
tas, os quais procuraram realizar afirmacdes ideoldgicas no ciberespaco,
através, por exemplo, de defacements. A intensidade da atividade dos
hacktivistas é muito variavel e sujeita ao ciclo de vida de cada novo grupo.

O quadro que se segue apresenta uma panoramica sobre as princi-
pais ameacas a afetar o ciberespaco de interesse nacional em 2021,
com alguma persisténcia em 2022, considerando a articulacdo entre
ciberameacas e agentes de ameaga, bem como os diferentes niveis de
importancia de cada um.

Quadro de Ameacas: Ciberameacas/Agentes de ameacas em Portugal, 2021/2022

Ameaga interna

Cibercriminosos Atores estatais )
negligente

Cyber-offenders Hacktivistas

Phishing/Smishing/Vishing

Ransomware

Fraude/Burla online
Comprometimento de contas
ou tentativa
Vulnerabilidades e sua
exploragdo

Engenharia social (varios)

Distribui¢cdo de malware

Furto de identidade

Sextortion

Agentes de ameaga e ciberameagas com relevancia alta em Portugal durante 2021/2022.

Agentes de ameaga e ciberameagas com relevancia média em Portugal durante 2021/2022.

Ciberameaga com frequéncia alta como pratica dos agentes de ameaga em causa em Portugal.

Ciberameaga com frequéncia média como pratica dos agentes de ameaga em causa em Portugal.

Ciberameaga com frequéncia baixa ou inexistente como pratica dos agentes de ameaga em causa em Portugal.

Quadro 1 | CNCS (a partir de ENISA)

1 Este quadro resulta dos dados e dos contributos dos parceiros deste Relatério, com base na redun-
dancia entre fontes e no potencial impacto dos casos reportados (para mais detalhe, consultar Nota
Metodolégica).



A figura 1 apresenta uma cronologia de eventos com potencial de
impacto elevado a nivel internacional e nacional, tendo em conta o
volume de sistemas e pessoas afetados, bem como a proje¢cdao me-
diatica, a qual implica um certo alarme social. Nesta matéria, o ano
de 2021 foi marcado por casos ligados a identificagdo de vulnerabili-
dades em produtos e servigcos de uso massificado, conduzindo a sua
exploragao por agentes maliciosos - numa primeira fase, enquan-
to essas vulnerabilidades ndo sao descobertas (zero-day) e, numa
segunda fase, apdés o conhecimento dessas vulnerabilidades, dire-
cionando a exploragao para todos os sistemas que nao realizaram
ainda as devidas atualizagcdes com corre¢des de segurancga (casos
Microsoft Exchange, Proxyshell, Apache Log4j). No inicio de 2021, a
violacdo de dados relacionada com o software NitroPDF também se

revelou de alguma importancia.

No primeiro trimestre de 2022, varios casos com potencial de impac-
to elevado afetaram o ciberespaco de interesse nacional do ponto
de vista mediatico e em termos de efeitos em servigcos e pessoas.
Destacaram-se os ataques ao grupo de media Impresa, pelo efeito
mediatico e pela importancia dos dados comprometidos, bem como
a Vodafone, sobretudo pelos servigos afetados. Em ambos os casos,
assistiu-se a uma destruicao de dados que comprometeu a disponi-
bilidade da informacgdo e de servicos.

Cronologia de eventos com potencial de impacto elevado em Portugal, 2021 e 1° tri. de 2022

Violagdo de dados
NitroPDF

fev. 2021

mar. 2021

Vulnerabilidade
Microsoft Exchange

Vulnerabilidade Ataque ao Grupo
Proxyshell Impresa
ago. 2021 jan. 2022
dez. 2021 Ataque a Vodafone
Vulnerabilidade fev. 2022

Apache Log4j

Figural | CNCS

PERCECAO DE RISCO E TENDENCIAS

< ~-| A percecdo de risco de alguma entidade no cibe-
Q respaco de interesse nacional poder sofrer um
incidente de ciberseguran¢ca aumentou em 2021.

De acordo com o inquérito realizado pelo Observatério de
Ciberseguranga a comunidade de entidades com protocolo de
colaboragdo com o CNCS, a percecgado de risco relativamente a se-
guranga do ciberespaco de interesse nacional agravou-se entre
0s pontos de contacto destas entidades. Comparando com o ano



anterior, a pandemia teve menos influéncia neste resultado. Nao
obstante, uma parte importante dos inquiridos pensa que o cibe-

respaco esta mais capacitado do que no ano anterior.

Em 2021, verificaram-se como tendéncias interna-
cionais com potencial de impacto no ciberespaco

de interesse nacional o incremento de ameacas
hibridas, os ataques a cadeias de fornecimento, a
exploracao de vulnerabilidades e a proliferacao de
ransomware.

O ciberespago de interesse nacional encontra-se bastante exposto as
tendéncias internacionais, nomeadamente devido as caracteristicas
do pais, mas também a estrutura do ciberespaco, naturalmente um
dominio sem fronteiras claras. A nivel internacional, verificou-se um
conjunto de ameagas que direta ou indiretamente tém consequén-
cias no pais: as ameacas hibridas indiciam a acao de atores estatais,
os ataques a cadeias de fornecimento e a exploragao de vulnerabi-
lidades comprometem produtos e servigcos usados em Portugal, e o
ransomware é reconhecido por grande parte das fontes como es-

tando cada vez mais presente no pais.

Para 2022 e 2023 sao identificadas como principais
tendéncias em Portugal a propensdo para uma
maior intervencao de atores estatais, a persisténcia
do uso das fragilidades do fator humano, ataques
de ransomware, violagcoes de dados relativas a cre-
denciais de acesso, exploragcao de vulnerabilidades
e as tecnologias méveis a serem cada vez mais uti-
lizadas como superficies de ataque.

As tendéncias nacionais para o futuro articulam-se com as tendéncias
internacionais que tém continuidade em relagdo a 2021, mas também
com as que emergem no inicio de 2022, como sejam as que resultam
do conflito na Ucréania ou da recorréncia de ataques com impacto no
pais advindos de agentes de ameaca internacionais de caracterizagcao
ambigua. Se, por um lado, o contexto de guerra pode incentivar as
acoes de atores estatais, por outro, as fragilidades do fator humano no
uso, por exemplo, de um smartphone podem ser portas de entrada
para grupos que se confundem na motivagdo entre os ganhos finan-

ceiros, o niilismo politico e o vandalismo informatico.

CONTEXTO INTERNACIONAL ATUAL

O contexto internacional atual, muito marcado pelo conflito na
Ucrania, vem substituir a pandemia enquanto teméatica que cria
dinamicas de escala no ciberespaco de interesse nacional. Se a
pandemia criou condi¢cdes de contexto para ataques de cibercrimi-
Nnosos com vista a captura de dados sensiveis, realizagdo de burlas e
praticas de extorsao, o contexto de perturbagao geopolitica e estra-

tégica atual apresenta-se como particularmente propenso a agdes
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de atores estatais ou paraestatais com objetivos ligados a ciberespio-
nagem ou a sabotagem, tendo como alvos a Administragdo Publica,
os Orgdos de Soberania, as infraestruturas criticas e os operadores
de servigos essenciais. Os ataques advindos de hacktivistas também
podem emergir neste contexto, nomeadamente ataques de nega-
¢ao de servigo distribuida (DDoS) e defacements.

Cenarios de ameacas proprias de contextos emergentes e/ou permanentes

Cenario 1 - Ameagas tipicas do contexto
pandémico

Agentes de ameaca emergentes neste cenario:

cibercriminosos com objetivos econdmicos.

Tipologias de a¢des hostis emergentes neste
cenario*:

burlas online;

comprometimento de sistemas préprios
do trabalho remoto;

desinformagdo sobre salde;

phishing massificado;

ransomware.

Temas e setores alvo: Banca, Saude, Servigos de

streaming, servigos postais e de transporte.

Cenario 2 - Ameagas tipicas do contexto
geopolitico e estratégico atual

Agentes de ameacga emergentes neste cendrio:
atores estatais e paraestatais com objetivos
geopoliticos e estratégicos (e ameacas
persistentes avangadas); hacktivistas com
objetivos ideoldgicos.

Tipologias de agdes hostis emergentes neste
cendrio:

ciberespionagem;
comprometimento de cadeias de
fornecimento;

comprometimento de contas;
comprometimento de sistemas préprios
do trabalho remoto;

DDoS;

defacements;

desinformacdo sobre o conflito na
Ucrania;

exploragdo de vulnerabilidades;
intrusoes;

_ phishing e spear phishing;

_ ransomware e/ou sabotagem.

Temas e setores alvo: operadores de servigos
essenciais, Administracdo Publica e Orgdos de

Soberania.

Cenario 0 - Contexto permanente: a materializagdo dos cendrios 1 e 2 ndo obsta a que exista uma

dinamica permanente prépria das ameacas ao ciberespaco de interesse nacional para la da pandemia

ou do contexto internacional atual, ambito no qual certos incidente e cibercrimes tendem a ocorrer.

*Nem todas as a¢oes hostis consideradas relevantes sdo consequéncia sempre e necessariamente
dos agentes de ameaga emergentes no cenario em causa, embora tendencialmente sim.

Quadro 2 | CNCS



Embora o nivel de incerteza relativamente a esta matéria seja ele-
vado, é provavel que os aspetos decorrentes do cenario 2 ainda
convivam com os que sao préprios do cenario 1, os quais, indepen-
dentemente da persisténcia da pandemia, terdao tendéncia para se
manter, na medida em gue muitos casos representam uma conver-
sdao da criminalidade a novos modos de operar. Além disso, existe
a constancia do cendario O, o qual corresponde a habitual atividade
maliciosa no ciberespaco de interesse nacional para |8 dos acon-
tecimentos excecionais da pandemia e do contexto geopolitico e
estratégico atual. Eventualmente, a importancia da descoberta e
exploracao de vulnerabilidades, tdo relevante em 2021, enquadra-se

num dos cenarios tracados ou, simultaneamente, em todos eles.?

ESTRATEGIA NACIONAL DE SEGURANGCA
DO CIBERESPACO 2019-2023

Relativamente ao acompanhamento da ENSC, a linha de observacao
sobre Riscos e Conflitos do Observatério de Ciberseguranga permite
relevar duas dimensdes: por um lado, este documento resulta de um
tipo de dindmica particularmente incentivado pela ENSC, isto é, da
cooperacao entre entidades na partilha de informacao sobre amea-
¢as; por outro, expde os efetivos incidentes, cibercrimes e ameacas
ao ciberespaco de interesse nacional, monitorizando, portanto, in-
dicadores fundamentais de ciberseguranca. Do ponto de vista da
promocao da cooperacdo entre entidades na partilha de informacao
sobre ameacas, este Relatério € em si um indicador positivo. Quanto
a um dos objetivos ultimos da ENSC, em termos de efeitos, que
sera manter o ciberespag¢o seguro, nao se pode ignorar o facto de
o volume de incidentes e cibercrimes manter uma tendéncia cres-
cente e isso representar um desafio para as linhas de agdo da ENSC,
nomeadamente para os eixos 3 (Protecao do ciberespaco e das in-

fraestruturas) e 4 (Resposta as ameacas e combate ao cibercrime).

2 O CNCS elaborou um documento onde identificou um conjunto de potenciais ameacas no contexto
atual e respetivas boas praticas para a sua mitigagdo. Este contelddo mais detalhado pode ser visitado na
pagina do CNCS, em “Conhecimento Situacional”, com o titulo “Contexto Atual”.
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2. DESTAQUES

INCIDENTES E CIBERCRIME

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O CERT.PT registou um aumento de 26% no ndmero de incidentes
de ciberseguranga em 2021 comparando com 2020 (CERT.PT).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Os setores mais afetados pelos incidentes registados pelo
CERT.PT em 2021 foram a Banca (13% dos incidentes), as
Infraestruturas Digitais (8%) e os Prestadores de Servicos
de Internet (6%) (CERT.PT).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O phishing/smishing (40% dos incidentes), a engenharia social
(14%) e a distribuicao de malware (13%) foram os tipos de
incidentes mais registado pelo CERT.PT em 2021 (CERT.PT).

|
0

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

As marcas mais simuladas nos ataques de phishing/smishing em
2021 sdo do ambito da Banca (48% dos casos), dos Transportes e
Logistica (21%) e das Plataformas de Emails (19%) (CERT.PT).

©O
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Os tipos de incidentes mais registado pelos membros da RNCSIRT
em 2021 foram a tentativa de login (16% dos incidentes), a
exploragcdo de vulnerabilidades (9%) e o scanning (8%) (RNCSIRT).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Em 2021, verificou-se um aumento de 6% no numero de
notificagdes de violagdes de dados pessoais reportadas a CNPD
face ao ano anterior (CNPD).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00
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INCIDENTES E CIBERCRIME

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Os setores e atividades com mais notificagdes a CNPD em 2021
sdo o Comércio e Servicos (25% das notificagdes), a Banca (13%)
e a Administracdo Local (8%) (CNPD).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Entre as notificagdes enviadas a CNPD em 2021, a origem mais

frequente para os incidentes em causa € a falha humana (24% das r‘
notificagdes), o ransomware (22%) e as agdes fraudulentas (13%).

O principio da informag¢ao mais comprometido é o da |

® © & © &0 & 0 & & & 0 & 0 O 0 O O O O O O O O O O O O O O O O O O O 0O O 0O O 0 O 0 O 0 O 0 0 0 0 o 0 0 0 0 00

confidencialidade (62%) (CNPD).

O numero de crimes relacionados com a informatica registados

pelas autoridades policiais cresceu 6% em 2021 face ao ano anterior,

embora o nimero de crimes estritamente informaticos tenha (o)®)
decrescido 11% (DGP3J).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

z

IB

A percentagem de crimes relacionados com a informatica em ! ; !
relacdo ao total de crimes registados em Portugal cresceu 0,4 pp,
de 7,4% em 2020 para 7,8% em 2021 (DGP3J). O—O

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A burla informatica/comunicacdes é o crime relacionado com a
informatica com mais registos em 2021 (91% do total), seguida
do acesso/intercecao ilegitimos (com 3%) - o crime estritamente
informatico com mais registos em 2021 (DGPJ).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A burla informatica/comunicagdes é o tipo de crime relacionado
com a informatica com mais condenados em 2020 (75% dos casos),
seguido da falsidade informatica (13%) (DGP3J).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00
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INCIDENTES E CIBERCRIME
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Verifica-se um decréscimo no nUmero de condenados em crimes
relacionados com a informatica (menos 44%) e de arguidos
(menos 36%) em 2020 face a 2019 (DGP3J).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O nUmero de denulncias ao Gabinete Cibercrime da PGR continua @

a aumentar com uma subida para mais do dobro em 2021 (113%)
(PGR).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Em 2021, o phishing e variados tipos de burla online continuam ;

a ser os tipos de criminalidade mais denunciados ao Gabinete %k >k % %k
Cibercrime da PGR (PGR).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

atendimento e apoio registados pela Linha Internet Segura em
2021 face ao ano anterior (APAV).

Verifica-se uma subida de 40% no niumero de processos de f ;7

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A sextortion (30% dos casos), a burla (12%) e o furto de identidade 20 -/J
(8%) foram os crimes e outras formas de violéncia mais registados
na dimensao Helpline da Linha Internet Segura em 2021 (APAV). Fﬁ"

T =)
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AMEACAS E TENDENCIAS
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(L
A percecdo de risco de alguma entidade sofrer um incidente de <@>) _
4 \
ciberseguranca aumentou em 2021 para 98% dos inquiridos no ! l :—

inquérito anual a comunidade de entidades com protocolo com o
CNCS - mais 4 pp do que em 2020 (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

Apesar do incremento da perceg¢ao de risco, uma grande parte dos
inquiridos (48%) julga que o ciberespago de interesse nacional esta
mais capacitado em 2021 (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

(LN
O phishing, o ransomware e a engenharia social sdo os tipos de 7 ‘2@

ciberameacgas percecionados como os mais relevantes em 2021 l

pelos inquiridos, com particular subida do ransomware (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

[N ]

>
No dmbito deste mesmo inquérito, os agentes de ameaca @ ‘)

VA
percecionados como os mais relevantes em 2021 e 2022 sdo os %~ J
cibercriminosos, os hacktivistas e os atores estatais (CNCS). =

s

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

Considerando o conjunto de dados do presente Relatério, os tipos

de ciberameacgas efetivamente mais relevantes em Portugal em

2021 sd0 o phishing/smishing/vishing, o ransomware, a fraude/burla
online, o comprometimento de contas ou tentativa e a exploragado de
vulnerabilidades (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00
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AMEACAS E TENDENCIAS

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

sdo sobretudo os cibercriminosos e os atores estatais, seguidos
da ameaca interna negligente, dos cyber-offenders e dos
hacktivistas (CNCS).

O tipo de agentes de ameaga efetivamente mais relevantes H
em Portugal em 2021, com base nas varias fontes deste Relatério,

—

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

A nivel internacional, durante 2021, destacam-se como tendéncias
com potencial impacto em Portugal o incremento das ameacas
hibridas, a persisténcia de ataques as cadeias de fornecimento, a
descoberta de vulnerabilidades relevantes e posterior exploragao,
a proliferagcao de ataques de ransomware e a tentativa de resposta
comum ao nivel dos Estados (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

A tendéncia de aumento no volume de incidentes e de indicadores
de cibercrime em 2021 ndo é apenas nacional, mas também uﬂl]
internacional (ENISA, Europol e WEF).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

Identificam-se as seguintes prospetivas para o ciberespago
de interesse nacional em 2022 e 2023: contexto internacional

propenso a agdo de atores estatais; persisténcia da exploragdo
das fragilidades do fator humano; casos de ransomware; »
violagoes de dados para uso de credenciais de acesso; exploracdo

de vulnerabilidades; e relevancia das tecnologias méveis e da
Internet das Coisas como potenciais superficies de ataque (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00
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B. INTRODUCAO

A ciberseguranga conquistou nos Udltimos anos uma presenca
no espag¢o mediatico que resulta em parte de algunsincidentes
de ciberseguranca com impacto relevante no normal funcio-
namento da sociedade. O contexto de pandemia também
mostrou a importancia de a transicao digital (acelerada neste
contexto) ser acompanhada por garantias de seguranga no
ciberespaco. Por isso, uma analise as principais ameagas ao ci-
berespaco de interesse nacional € cada vez mais importante.

Os Relatoérios do tema Riscos e Conflitos do Observatorio de
Ciberseguranca do CNCS tém procurado estabelecer uma
articulagcao entre os incidentes e cibercrimes verificados e
os contextos nacional e internacional que ajudam a explica-
-los. Esta terceira edigao ndo € excegao. Se as duas primeiras
edi¢cdes deste documento procuraram estabelecer uma arti-
culagdao com o contexto de pandemia, a edicao atual surge
num momento de desafios importantes a estabilidade geopo-
litica. Além disso, este documento é lancado imediatamente
apos a ocorréncia de incidentes relevantes no ciberespaco de
interesse nacional. Por isso, esta analise, apesar de reportar
a 2021, acompanha os acontecimentos de 2022, sobretudo
porgque alguns aspetos sao transversais aos dois anos, mas
também porque se pretende identificar tendéncias que se
projetam no futuro.

O presente Relatdério divide-se em dois capitulos principais:
o primeiro — Incidentes e Cibercrime — concentra-se na apre-
sentacao dos dados disponiveis relativos a incidentes de
cibersegurancga e indicadores de cibercrime no ciberespaco
de interesse nacional; o segundo - Ameacas e Tendéncias -
desenvolve uma analise sobre os possiveis agentes de ameacga
e sobre as principais tendéncias do presente e do futuro em
matéria da ciberseguranca nacional.

Apobs o desenvolvimento destes capitulos, efetua-se uma ana-
lise relativamente a ENSC e a hipotéticos impactos da mesma

Observatorio
de Ciberseguranca
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a luz do trabalho e dos resultados deste documento, seguin-
do-se um conjunto de recomendagdes e recursos do CNCS e
a nota metodoldgica, entre outros tépicos. Em anexo é pos-
sivel encontrar a identificacdo das linhas de agcao da ENSC
consideradas neste documento.
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Os dados sobre os incidentes e cibercrimes sao essenciais
para se alcangar uma panoramica sobre a evolugao e as ten-
déncias relativamente a ciberseguranca no ciberespago de
interesse nacional. Este capitulo é dedicado a apresentagao
e andlise dos numeros disponiveis a este respeito, dividindo-
-se numa parte dedicada aos incidentes no ciberespaco de
interesse nacional e outra respeitante aos indicadores de ci-
bercrime registados por varias entidades.

INCIDENTES

Noambitodosincidentes nociberespacodeinteresse nacional
disponibilizam-se dados de trés fontes: da Equipa de Resposta
a Incidentes de Seguranga Informatica Nacional (CERT.PT),
da Rede Nacional de Equipas de Resposta a Incidentes de
Segurancga Informatica (RNCSIRTs) e da Comissdo Nacional de
Protecdo de Dados (CNPD), permitindo-se assim uma visao
consideravelmente abrangente do ciberespaco em Portugal
Nno que ao registo de incidentes diz respeito.

ATIVIDADE DO CERT.PT

O CERT.PT, que funciona no CNCS, integra na sua missao a
gestao da resposta a incidentes no ciberespago de interes-
se nacional, com particular foco nas entidades designadas
no ambito da aplicagao do Regime Juridico da Seguranca do
Ciberespaco, estabelecido na Lei n.° 46/2018, de 13 de agosto,
nomeadamente a Administragcao Publica, os operadores de
infraestruturas criticas, os operadores de servicos essenciais e
os prestadores de servicos digitais. De seguida, apresentam-
-se 0s incidentes e observaveis registados por esta entidade
ao longo do ano e em comparagdao com anos anteriores. Pelas
suas caracteristicas de espectro nacional, estes dados, nao
abrangendo todos os incidentes que eventualmente ocor-
reram no pais, sao um indicador importante para identificar
tendéncias e predominios.

1. INCIDENTES DE CIBERSEGURANGCA REGISTADOS PELO CERT.PT

A tendéncia de subida do numero de incidentes regista-
dos pelo CERT.PT desde 2015 mantém-se, verificando-se
um crescimento de 26% em 2021 face ao ano anterior, a que
corresponde o registo de 1418 incidentes em 2020 e 1781 em
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2021. No entanto, esta variagao percentual é similar a ocorri-
da em 2019, depois de em 2020 se ter verificado uma subida
Mmuito acentuada, coincidindo esta tendéncia com o inicio
da pandemia da Covid-19. Este regresso a niveis de variagao
anteriores a pandemia ocorre cumulativamente em relagao
a variagao entre 2019 e 2020, nao significando, portanto, um
regresso ao numero de incidentes absolutos registados antes
da pandemia. Verifica-se também que o ultimo trimestre do
ano e o segundo semestre continuam a ser os periodos, com-
parativamente, com mais incidentes registados, tal como no
ano anterior. Novembro, por sua vez, foi o més com mais inci-
dentes registados.

Incidentes registados pelo CERT.PT, entre 2015 e 2021, e més, trimestre e semestre
com mais registos

Més Trimestre Semestre
Total Tend. % c/mais c/mais c/mais

2015 (desde maio)
2016
2017 - & (25 5)

2018

2021 1781 (C/V) +26 (C/V) nov. (222) 42 (497) 29 (934)

* Devido ao facto de a taxonomia utilizada pelo CERT.PT ter sofrido ligeiras alteragdes em 2020 (RNCSIRT, 2020), Tabelal1 | CERT.PT
nomeadamente passando a integrar as vulnerabilidades como incidentes, para efeitos de comparagéo entre

percentagens, optou-se por apresentar dois dados - C/V: com vulnerabilidades; e S/V: sem vulnerabilidades.

Os dados anteriores a 2020 ndo incluem vulnerabilidades (S/V).

Numero de incidentes registados pelo CERT.PT, entre 2015 e 2021*

1781
1418
s01 599 754
413
248
2015 /maio 2016 2017 2018 2019 2020 (C/V) 2021 (C/V)
* C/V: contabilizando as vulnerabilidades como incidentes (a partir de 2020). Figura 2 | CERT.PT
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Na comparacao entre os ultimos 3 anos, de modo a incluir
pelo menos um ano anterior a pandemia da Covid-19, veri-
fica-se, na figura 3, que no ano de 2021 se acentua o maior
numero de incidentes verificados a partir de 2020, mas com
diferencas relativamente aos meses com mais incidentes
registados. Enquanto no ano de 2020 os meses com mais
incidentes foram abril (150) e outubro (146), em 2021 foram fe-
vereiro (190) e novembro (222). De referir que o més de abril de
2020 e o més de fevereiro de 2021 coincidem com os meses de
maior confinamento social verificados em Portugal fruto da
pandemia da Covid-19 (ver CNCS, 2021).

Numero de incidentes registados pelo CERT.PT, 2019, 2020 e 2021 — por més*

250

200

150

100

50

jan

fev

mar

abr mai jun jul ago set out nov dez

2019 e 2020 (C/V) === 2021 (C/V)

Figura 3 | CERT.PT

Enquanto em 2020 houve 5170 notificagdes externas por parte
da comunidade ao CNCS para 1418 incidentes efetivamente
registados, em 2021 houve 4988 notificacbes externas para
1781 incidentes. Portanto, em média, durante 2021 registaram-
-se mais incidentes por cada notificagao externa do que em
2020, com 0,4 incidentes por cada notificagao externa, quan-
do no ano anterior foram 0,3. Apesar do numero de incidentes
ter aumentado, o nUmero de notificagdes externas diminuiu
4%. Nem todos os incidentes registados resultam de notifica-
¢bes externas, mas quanto maior o nUmero de incidentes por
cada notificacao externa, maior eficacia, em geral, revelam as
denudncias da comunidade.

Incidentes e notificagdes externas registados pelo CERT.PT, 2020 e 2021

2021

Notificacdes Tend. Not. Incidentes

Incidentes externas Ext. % p/notificacdes

-4 0,4

1781 4988

Tabela 2 | CERT.PT
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Durante 2021, em comparagao com 2020, assistiu-se a uma
variagdo menor entre meses quanto ao numero de inciden-
tes registados pelo CERT.PT por cada notificagcdo externa,
mantendo-se os valores entre os 0,3 e os 0,4 incidentes por
cada notificagcao externa, quando no ano anterior a variagao
ocorreu no intervalo entre 0,1 e 0,5. Quanto menor for esta va-
riacao, maior correlagao havera entre o volume de reporte da
comunidade e o nUmero de incidentes registados. Saliente-se
gue 0s meses com menos incidentes por notificagdo externa
em 2020, os do terceiro trimestre, ndo sdo os mesmos de 2021.

Numero de incidentes por cada notificagao externa registados pelo CERT.PT,
2020 e 2021 - por més

0,51
I 043

041040

II 7

035034

0,45
0,38 0,39 0,35

0.26 021 0,21
I I 0,14 020 I

W 2020 H 2021

Figura 4 | CERT.PT

A tendéncia para, aproximadamente, dois tercos dos inci-
dentes afetarem entidades privadas e um tergco entidades
publicas mantém-se em 2021, com 67% dos incidentes regis-
tados nas primeiras e 33% nas segundas, verificando-se assim
uma variagao de 2 pontos percentuais (pp) relativamente ao
ano anterior,em que 69% dos incidentes foram registados em
entidades privadas e 31% em publicas, como é possivel obser-
var na tabela 3.

Incidentes por Entidades Privadas e Entidades Publicas registados pelo CERT.PT, 2020 e 2021

2020

2021

I T S 3 Y N S K
n Entidades Privadas ﬂn Entidades Privadas -

29 Entidades Publicas

22 Entidades Publicas

Tabela 3 | CERT.PT

Ao longo do ano de 2021, a proporcao de incidentes registados
em entidades puUblicas e privadas manteve-se relativamente
estavel, com excegcao dos meses de agosto, em que os inciden-
tes em entidades publicas chegaram aos 40%, e novembro,
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em que os incidentes em entidades privadas atingiram os
75%, em ambos os casos representando os maximos propor-
cionais mensais do ano para cada tipo de entidade.

Incidentes por Entidades Privadas e Entidades Publicas registados pelo CERT.PT,
2021 - por més, percentagem do total

31%

69%

jan

34%

66%

fev

34%)

66%)|

beord 355 55 s 31% [ 32% R 32%
A 65% 2% 69% i~ 69% 68% 75% 68%
jun jul ago set

abr mai

out nov dez

B Entidades privadas M Entidades publicas

Figura 5 | CERT.PT

A distribuicdo dos incidentes de ciberseguranca pelos se-
tores e areas governativas continua, tal como em anos
anteriores, a colocar um peso maior na Banca, com 13%
dos incidentes registados a dizerem respeito a este setor,
com uma subida absoluta de 79% relativamente ao ano an-
terior. Verifica-se ainda um crescimento relevante da area
governativa da Presidéncia do Conselhos de Ministros, que
contabiliza todas as instituicdes sob o dominio desta area,
gue passou da oitava para a terceira posicao, com mais
559% de incidentes. A area da Administragcao Interna tam-
bém apresenta uma subida relativa acentuada no numero
de incidentes, atingindo a sexta posi¢gdo. As Infraestruturas
Digitais e os Prestadores de Servicos Digitais continuam a
ter muita relevancia, sobretudo por corresponderem a ti-
pologia na qual se registam os utilizadores domésticos e
organizacionais ndo incluidos nos restantes tipos. De referir
gue na area governativa Educacao e Ciéncia, Tecnologia e
Ensino Superior se verifica um decréscimo do numero de
incidentes (o Unico dominio em qgue isso ocorre) e do seu
lugar no ranking, da quinta para a nona posi¢ao.
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Incidentes por setor e area governativa registados pelo CERT.PT, 2020 e 2021 - Top 15*

2020

- Outros

2021 Ordenagéao
2 . 5 < . Tendéncia Lugar
Setor e Area Governativa® % Setor e Area Governativa %
bsoluta % RK
_ -

26

* O total de incidentes por setor e drea governativa é ligeiramente superior ao n° total de incidentes Tabela 4 | CERT.PT
devido ao facto de em alguns casos um incidente poder ser contabilizado simultaneamente em mais

do que um setor e drea governativa. Acresce que este ano o nimero de setores e dreas governativas

considerados aumentou, de 25 em 2020 para 28 em 2021. As dreas governativas identificadas dizem

respeito a todas as entidades sob o dominio administrativo das mesmas.

2. TIPOS DE INCIDENTES DE CIBERSEGURANGA
REGISTADOS PELO CERT.PT

Em 2021, o phishing/smishing continua a ser o tipo de inciden-
te de ciberseguranca mais registado pelo CERT.PT, tal como
Nno ano anterior, representando 40% do total de incidentes
e um aumento de 17% em termos absolutos. De destacar a
subida muito acentuada da engenharia social para a segun-
da posicdao nos tipos de incidentes mais frequentes, dizendo
respeito a 14% do total. A infegcdo de sistemas por malware

3 Esta tipologia obedeceu a uma andlise por parte do CERT.PT considerando a pertinéncia e o uso
generalizado, bem como os setores referidos na Lei n.° 46/2018. O Decreto-Lei n.° 65/2021, de 30 de julho,
estabelece os requisitos de notificacdo de incidentes aplicaveis a todos os setores previstos na Lei n.°
46/2018, de 13 de agosto, sem prejuizo de regimes setoriais especificos a definir nos termos do n.°1do ar-
tigo 18.° do mesmo normativo. Contudo, e apesar desta previsdo, os dados apresentados neste Relatério
baseiam-se, maioritariamente, no estabelecido no artigo 20 da Lei n.° 46/2018, de 13 de agosto, onde se
determina que quaisquer entidades podem notificar, a titulo voluntario, os incidentes com impacto na
continuidade dos servigos por si prestados. Acresce que nem todos os incidentes integrados nos setores
e dreas governativas indicados neste Relatério estdo no ambito da referida Lei (mesmo no caso dos seto-
res previstos na Lei), nem se considera que todos os incidentes registados tiveram um impacto relevante
nesse mesmo ambito.
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desceu da segunda para a sétima posi¢ao, o que corresponde
a um decréscimo de 71% relativamente a 2020. A distribuicao
de malware e o comprometimento de conta nao privilegiada
mantém os lugares do ano anterior, com a terceira e quarta
posicoes, respetivamente.

Incidentes por tipo registados pelo CERT.PT, 2020 e 2021-Top 10
2020 2021 Ordenagao
. . Tendéncia Lugar
0 0
PhIShlng/SmIShlng n PhIShlng/smIShlng -
stribuigdo de Distribuicdo de
malware malware
nome de terceiros
70 stema vulneravel Sistema infetado
(vulnerabilidade) (malware)
Modificagdo ndo
Indeterminado (outro) 28 2 autorizada (35 38 2 + 111 +
ransomware) *

*35 incidentes de ransomware: mais 17 do que em 2020, durante o qual se verificou a ocorréncia de 18. Tabela 5 | CERT.PT

Destacando apenas os cinco tipos de incidentes mais frequen-
tes ao longo do ano, verifica-se, de acordo com a figura 6, que
0s meses com mais incidentes registados, fevereiro e novem-
bro, devem esse aumento em grande medida ao phishing e a
engenharia social. Entre janeiro e fevereiro, o phishing aumen-
tou de 61 para 73 incidentes e a engenharia social de 15 para 39;
entre outubro e novembro, o phishing registou um aumento
de 58 para 101 incidentes e a engenharia social de 18 para 43. Os
numeros do més de setembro, por sua vez, foram particular-
mente influenciados pelo aumento do comprometimento de
conta nao privilegiada, que viu os seus nUmeros subirem de 16
registos em agosto para 28 em setembro.
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Numero de incidentes por tipo registados pelo CERT.PT, 2021 -Top 5, por més
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Figura 6 | CERT.PT

A importancia dos tipos de incidentes phishing/smishing e
engenharia social merece uma atencgao especifica as suas ca-
racteristicas, nem sempre visiveis numa analise agregada. O
phishing e o smishing, independentemente das plataformas
utilizadas para a sua realizagdo, sao incidentes através dos
quais um agente malicioso simula uma determinada marca/
organizagao, procurando afetar uma vitima com o estatuto de
cliente, cidadao ou colaborador, capturando os seus dados e/
ou conduzindo-o a instalar malware. Através de uma analise
a estas simulagdes, foi possivel identificar os tipos de marcas
mais utilizadas para estes fins. Sobressaem claramente trés
tipos: as marcas da Banca, com 48% dos casos; dos Transportes
e Logistica, com 21%; e do ambito da captura de credenciais de
email e outras, com 19%.

Tipos de marca simuladas nos ataques de phishing/smishing registados pelo CERT.PT, 2021

Prestador de Servico de Internet

Infraestruturas Digitais

Redes Sociais

Entretenimento

Banca e 4.8%,

Transportes e Logistica IE——— 21%
Captura de crendenciais de email e outras TEE————— 19%

Outrqs mmmmm 5Y%
Finangas ™ 1%
1%
1%
1%
1%
1%

Energia

Ensino Superior | 0,3%

Figura 7 | CERT.PT
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No que diz respeito a engenharia social, cabem dentro deste
tipo de incidente atividades maliciosas particularmente
orientadas as vulnerabilidades do fator humano. Os casos
aqui agregados, tal como o phishing e o smishing, também
procuram recolher informag¢do de uma determinada vitima e
conduzi-la a praticar agdes contra os seus proprios interesses,
mas através de técnicas de manipulagdo mais interativas e
vetores de ataque diversificados.

Os incidentes registados em engenharia social sdo, em 43%
dos casos, ataques de vishing, isto &, técnicas semelhantes ao
phishing e smishing, mas através de telefonemas e uso de téc-
nicas de persuasao dialégicas, grande parte das vezes, neste
caso, simulando o contacto de um funcionario da empresa
Microsoft que pretende resolver um problema de seguran-
¢a no computador da vitima, mas conduzindo-a a instalar
malware no seu dispositivo. A sextortion também continua
a ser um tipo de ataque de engenharia social relevante, re-
presentando 26% dos casos, muitos dos quais consistindo em
tentativas de extorsao através de email sob ameaca de divul-
gagao de imagens intimas de uma vitima, frequentemente
sem gue a posse dessas imagens pelo agente ameacgador seja
verdadeira. Na terceira posicao, surge a CEO Fraud, com 9%,
referindo-se a um tipo de atague com alguma sofisticagdo,
através de email dirigido a um empregado de uma organi-
zagao com responsabilidades financeiras, solicitando-se uma
transferéncia bancaria para uma conta indicada pelo agente
criminoso, o qual se faz passar por uma chefia.

Nas posicdes seguintes surgem a tentativa de burla median-
te caso ficticio de heranca (7%), em que alguém informa uma
vitima de que ganhou uma grande quantia de dinheiro (fre-
guentemente com a justificacdao de ser uma herancga), pedindo
uma determinada quantia para desbloquear essa oferta; a que
se seguem os pedidos fraudulentos de pagamentos de fatu-
ras (7%); outros casos diversificados (5%); e a conhecida burla
mediante a plataforma MBway (3%), que conduz vitimas com
fraco conhecimento sobre o funcionamento desta aplicagcao a
permitirem a transferéncia de dinheiro para um burlao.

Tipos ataques de engenharia social registados pelo CERT.PT, 2021

Vishing I 43%
Sextortion I 26%
CEO Fraud W 9%
Tentativa de burla mediante caso ficticio de heranca I—8 7%
Pedidos de pagamentos de faturas e outros W 7%
Outros W 5Y%

Burla através da plataforma MBway B 3%

Figura 8 | CERT.PT
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3. OBSERVAVEIS REGISTADO PELO CERT.PT

Os chamados “observaveis” sao eventos considerados relevan-
tes, como malware ou vulnerabilidades nos sistemas técnicos,
gue sao detetados de forma automatizada por varias fontes,
em lugar de resultarem de métodos ndo automatizados de
registo de incidentes. Alguns destes observaveis podem con-
tribuir, contudo, para o registo de incidentes.

Observaveis registados pelo CERT.PT, entre 2015 e 2021, e més, trimestre e semestre

com mais registos

2015 (desde maio)
2016
2017
2018
2019
2020

2021

Total

47699 049

Més Trimestre Semestre
Tend. % c/mais c/mais c/mais

set. (5 607 771)

Tabela 6 | CERT.PT

Apesar do numero de incidentes ter aumentado, o ndmero
de observaveis decresceu 22% em 2021, depois de ter ocorrido
um aumento entre 2019 e 2020, em 11%, e desde 2016 apenas
ter ocorrido um decréscimo de 1%, entre 2018 e 2019. Alguma
variagdo no ndmero e tipo de fontes utilizadas pode produ-
zir efeitos nos dados apresentados. Neste caso, ocorreu uma
falha numa das fontes de observaveis no més de novembro
gue ajudou a produzir esta descida.

Durante 2021, o més de setembro foi aguele que registou o
maior volume de observaveis. Entre os varios trimestres, a
este respeito, sobressai o terceiro. Entre os semestres, o pri-
meiro teve mais registos do que o segundo. Comparando os
varios anos, nao parece haver um padrdao quanto a meses, tri-
mestres e semestres com mais observaveis, exceto quanto ao
facto de o quarto trimestre nunca ter sido o que regista mais
observaveis, embora frequentemente seja o que apresenta
mais incidentes.
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NUmero de observaveis registados pelo CERT.PT, entre 2015 (maio) e 2021

4117 875

2015 (maio)

2016

42 956 624

61 045 497
55607 704 54 925 366

N9 049

2017 2018 2019 2020 2021

Figura9 | CERT.PT

Pese embora a variagdo fruto de questdes metodoldgicas,
gue interferem em particular com os meses de fevereiro de
2020 e de novembro de 2021, verifica-se que o ano de 2021 re-
gista menos observaveis do que 2019 e 2020 em quase todos
0s meses, com excecao de junho, relativamente a 2019, e de
setembro, com respeito a 2019 e 2020.

NuUmero de observaveis registados pelo CERT.PT, 2019, 2020 e 2021 - por més*
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0
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2019 e 2020 === 202]
*Os valores de fevereiro de 2020 sdo inflacionados por fatores metodolégicos que conduziram Figura10 | CERT.PT

ao acumular de registos neste periodo. Os valores de 2021 foram influenciados por uma quebra
de fornecimento numa das fontes, em particular no més de novembro.

Quanto ao tipo de observaveis, o servico vulneravel mantém-
-se como o0 mais frequente, representando 94% dos casos. Em
geral, identifica-se um decréscimo no ndmero de quase todos
os tipos de observaveis, mas uma subida significativa do bot-
net drone, em 29%, para a segunda posi¢cao, e uma descida
acentuada do malware, que passou da segunda posicdo para
fora do quadro (na 13® posicdo). Mantém-se a importancia re-
lativa da blacklist e da forca-bruta, além da entrada para a
sexta posicao do DDoS (tipo de observavel que nao se incluia
na taxonomia do ano anterior).
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Observaveis por tipo registados pelo CERT.PT, 2020 e 2021 - Top 10

2020 2021 Ordenacgido
Tendéncia Lugar
Ti Ti
Servigo Servigo
55367 75 e 44 843 932
vulneravel vulnerdvel

Distribuigdo 14232 15466
de malware

**Os casos em que nio se aplica (N/A) correspondem a novas entradas na série de tipos de observaveis. Tabela 7 | CERT.PT

O setor com mais observaveis registados em 2021 voltou a ser
o dos Prestadores de Servigos de Internet, em 84% dos casos,
devido ao facto de representar grande parte dos consumi-
dores domésticos e de organizagdes nao incluidas noutras
categorias. Com percentagens bastantes mais baixas, mas
mantendo as posicdes de destaque do ano anterior, sur-
gem a Educacao e Ciéncia, Tecnologia e Ensino Superior € os
Servicos de Computacdao em Nuvem.
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Observaveis por setor e area governativa, registados pelo CERT.PT, 2020 e 2021 - Top 15*

2020 2021 Ordenagéao

q ) Tendénci L
Setor e Area Governativa % Setor e Area Governativa N2 % A ugar
absoluta % RK
Prestadores de Servigos de 49 416 994 31 n Prestadores de Servigos de 40109 3 34 19
Internet Internet

E = o
Infraestruturas Digitais 3085 590 5 duca;ag eCie .
Tecnologia e Ensino Super

i ] I Kl e
em Nuvem

Administragdo Central - Cultura e Turismo
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* Este ano o nimero de setores e dreas governativas relativamente aos observaveis considerados Tabela 8 | CERT.PT
aumentou, passando de 28 em 2020 para 30 em 2021.

D ESTA Q UES O CERT.PT registou um aumento de 26% no numero de inciden-
tes de ciberseguranca em 2021 face ao ano anterior, passando
de 1418 incidentes registados em 2020 para 1781 em 2021.

Este aumento, embora cumulativo no que diz respeito a subida
acentuada de 2020 em relagao a 2019, apresenta a mesma percen-
tagem de aumento registada antes da pandemia, entre 2018 e 2019.

O segundo semestre, com particular relevancia para o ultimo
trimestre e para o més de novembro, é o periodo do ano com
mais incidentes de ciberseguranca registados pelo CERT.PT.

Durante 2021, por cada notificagdo externa, houve, em média,
o registo de 0,4 incidentes, quando em 2020 o valor médio foi
de 0,3. Também houve uma menor variagao mensal a este res-
peito do que no ano anterior. Por isso, em 2021, verifica-se uma
tendéncia para uma maior eficacia do reporte da comunidade
relativamente a existéncia de incidentes de ciberseguranca do
gue no ano anterior.
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Mantém-se, tal como em anos anteriores, a proporgao na
distribuicdo da percentagem de incidentes entre entidades
publicas e privadas, com cerca de um terco a afetar as primei-
ras e dois tergos as segundas.

O setor com mais incidentes registados pelo CERT.PT é a
Banca (primeira posi¢cao entre todos os setores e areas gover-
nativas). A drea governativa com mais incidentes registados
€ a Presidéncia do Conselho de Ministros (segunda posicao
entre todos os setores e areas governativas), fruto de um cres-
cimento acentuado em relacao ao ano anterior. Os setores das
Infraestruturas Digitais e dos Prestadores de Servigos de Inter-
net continuam a ter relevancia. A area governativa Educacao
e Ciéncia, Tecnologia e Ensino Superior registou uma descida
significativa relativamente a 2020.

O phishing/smishing continua a ser o tipo de incidente regista-
do pelo CERT.PT mais frequente. A engenharia social ocupa a
segunda posicao, o que representa uma subida acentuada em
relagcdo ao ano anterior, seguida da distribuicdo de malware. O
sistema infetado por malware perdeu relevancia, passando da
terceira para a sétima posicao no ranking geral.

As marcas mais simuladas nos ataques de phishing/smishing
sdo as da Banca, seguidas das marcas de Transportes e Logis-
tica e das referentes a plataformas de emails. Os ataques de
engenharia social sao sobretudo de vishing, mas também sex-
tortion e alguma CEO Fraud.

O numero de observaveis registados pelo CERT.PT decresceu
22% em relacao ao ano anterior. Algumas das variagdes no nu-
mero de observaveis registados tém origem metodoldgica,
mas nao todas. O servi¢co vulneravel continua a ser o tipo de
observavel mais registado. A botnet drone registou um cres-
cimento assinalavel, de 29%, em contraciclo com os restantes
tipos de observaveis.

Os Prestadores de Servicos de Internet e as Infraestruturas
Digitais sao os setores com mais observaveis registados (pri-
meira e segunda posicdes entre setores e dreas governativas).
A Educacao e Ciéncia, Tecnologia e Ensino Superior € a area
governativa que se destaca a este respeito (na terceira posicao
entre setores e areas governativas), ao contrario do que se veri-
fica no registo de incidentes.
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INCIDENTES REGISTADOS
PELOS MEMBROS DA RNCSIRT

Anualmente, a RNCSIRT realiza um inquérito interno através
do qual é possivel recolher dados sobre os principais inci-
dentes de ciberseguranca registados pelos seus membros.
O Observatério de Ciberseguranca apoia a realizagao deste
inquérito em articulagdo com o secretariado da RNCSIRT.
Nesta analise evita-se realizar comparagdes diretas com os
anos anteriores devido ao facto de todos os anos entrarem
novos membros para a RNCSIRT, fazendo com que o universo
de respondentes se altere de formas que podem ser signi-
ficativas, prejudicando a validade de uma comparagdo (por
exemplo, em 2021 havia 45 membros e em 2022 o numero
subiu para 51).

Nao obstante esta questao, os dados recolhidos neste contex-
to permitem aceder a um panorama relativo a um conjunto
muito significativo de entidades que tém elevadas responsa-
bilidades no pais quanto a ciberseguranca, visto muitas delas
prestarem servicos fundamentais.

Durante 2021, o conjunto de membros da RNCSIRT que res-
ponderam a este inquérito e que autorizaram a partilha
destes dados (29) registou 46 327 incidentes de ciberseguran-
¢a. O més com mais incidentes registados foi o de outubro, o
gual contribuiu para que o quarto trimestre fosse aquele que
tivesse mais volume de registos, bem como o segundo semes-
tre comparando com o primeiro, dados semelhantes aos do
CERT.PT, exceto no que se refere ao més com mais incidentes,
gue no caso do CERT.PT foi novembro (os dados da RNCSIRT
incluem os do CERT.PT enquanto membro desta rede).

Incidentes registados pela RNCSIRT, em 2021, e més, trimestre e semestre com mais registos

Més Trimestre Semestre
Total c/mais c/mais c/mais

PY VI 46327 | out. (4894) | 4°(14212) | 20 (26079)

Tabela 9 | RNCSIRT

Além do més de outubro, destacam-se os dois meses seguin-
tes, novembro e dezembro, como os que registaram mais
incidentes. Portanto, o final de 2021 foi o periodo com mais
incidentes registados entre os membros da RNCSIRT que res-
ponderam ao inquérito.
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Numero de incidentes registados pela RNCSIRT, 2021 - por més

4894
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Figura 11 | RNCSIRT

Ostiposdeincidentes mais registados pela RNCSIRT sdo a ten-
tativa de login, a exploragao de vulnerabilidade e o scanning.
Comparando com os dados do CERT.PT, verifica-se que o
phishing/smishing e a engenharia social tém menos relevan-
cia no conjunto da RNCSIRT do que no CERT.PT em particular,
padrao ja identificado nos anos anteriores. Nao obstante, o
phishing/smishing surge na quinta posicdo na RNCSIRT.

Incidentes registados pelo CERT.PT vs. RNCSIRT, 2021 - Top 10*

2021 CERT.PT 2021 RNCSIRT (inclui CERT.PT)
RNCSIRT
Tipo % Tipo % em relagdo a
CERT.PT no RK

3] d | bilidad
Distribuigdo de malware splerEeesligeblib: 4383
(tent. Intrusdo)

- Uhllzaga.onegltlma o nnH PhIShlng/SmIShmg = -
de terceiros
- Sistema infetado (malware) H. Sistema infetado (malware) 2684 H_
Modificacdo n3 torizad
odificagdo ndo iu ofizada 38 2 Indeterminado (outro) 1930 4
(35 ransomware)

Tabela10 | CERT.PT e RNCSIRT
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No que diz respeito aos cinco tipos de incidentes de ciber-
seguranga mais registados pela RNCSIRT ao longo do ano é
notoério o papel da tentativa de login nos numeros de janeiro,
outubro e dezembro. Durante o més de novembro, o phishing
teve particular relevancia.

NuUmero de incidentes registados pela RNCSIRT, 2021 -Top 5, por més
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Figura12 | RNCSIRT

D ESTA Q UES O segundo semestre de 2021 foi o periodo no qual se regis-
taram mais incidentes entre os membros da RNCSIRT, com

particular incidéncia no ultimo trimestre.

Os tipos de incidentes mais registados pela RNCSIRT foram
a tentativa de /ogin, a exploragao de vulnerabilidade e o
scanning. O phishing/smishing foi menos relevante do que no
ambito do CERT.PT, mas ainda assim ocupou a quinta posic¢ao.

A tentativa de login teve particular influéncia no aumento
do ndmero de incidentes durante os meses de outubro e de-
zembro de 2021.
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NOTIFICAGCOES A CNPD SOBRE VIOLACOES
DE DADOS PESSOAIS

Ao longo do ano a CNPD recebe notificagcdes de casos de vio-
lagdes de dados pessoais* abrindo processos que podem ser
contabilizados no seu nUmero. A partir do presente ano, além
deste indicador, é possivel partilhar mais alguns elementos
sobre as caracteristicas dos valores fornecidos pela CNPD.

O presente Relatério tem acompanhado a evolugao do indica-
dor referente ao numero de notificagdes recebidas pela CNPD
desde maio de 2018, verificando-se um continuo crescimento
no volume de notificagdes, com especial relevancia para a va-
riacao entre 2019 e 2020, a qual registou um crescimento de
25%. Entre 2020 e 2021, a variagdo € menor, correspondendo a
um aumento de 6% no numero de notificagdes, tendo passa-
do de 301 para 318.

Notificagcdes a CNPD de violacdes (de seguranca) de dados pessoais, entre 2018 e 2021*

Total Tend. %
2018 (desde maio) 160 N/A
2019 240 N/A
2020 301 +25
2021 318 +6
* Nos termos do artigo 33° do Regulamento (UE) 2016/679 - Regulamento Geral sobre a Prote¢ao Tabela1l | CNPD

de Dados (RGPD), na acegao do artigo 4°, alinea 12), do RGPD.

As notificagcdes recebidas pela CNPD provém na sua maioria
de entidades privadas, em 79% dos casos. Portanto, os restan-
tes 21% correspondem a notificacdes de entidades publicas.

Notificacdes por Entidades Privadas e Entidades Publicas, registadas pela CNPD, 2021

21%

-

79%

B Entidades publicas M Entidades privadas

Figura13 | CNPD

4 Nos termos do artigo 33° do Regulamento (UE) 2016/679 - Regulamento Geral sobre a Protecdo de
Dados (RGPD), na acegao do artigo 4°, alinea 12), do RGPD, a menos que a violagdo nao seja suscetivel de
resultar num risco para os direitos e liberdades das pessoas singulares.
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Os setores e atividades que, no ambito privado, mais notifi-
cacgoOes realizaram a CNPD por violagdes de dados pessoais
foram o Comeércio e Servigos, com 25%, a Banca e Seguros,
com 13%, e a Consultoria, com 8%. O Comércio e Servicos, bem
como a Banca e Seguros, sao aqueles que mais notificacdes
realizaram se considerarmos o conjunto dos setores e ativida-
des publicos e privados, como é possivel verificar na tabela 12.
Entre os setores e atividades publicos, a Administragdo Local
destaca-se com 40% das notificagdes, seguida do Ensino
Superior, com 35%, e da Administragcao Central, com 15%. No
conjunto do publico e do privado, a Administracao Local en-
contra-se na terceira posicao, com 8% das notificagdes.

Notificacdes por setores e atividades, publicos e privados, recebidas pela CNPD, 2021

I T N I NP
N s TR IR R
I T NS R BTN

Internet e Comunicagoes

“ Setores e Atividades Publicos “ % Publico

Tabela12 | CNPD

A violagao de dados pessoais implica o comprometimento de
pelo menos um dos principios da seguranca de informacao
(confidencialidade, integridade e/ou disponibilidade)®. Entre
as notificacdes recebidas pela CNPD, a confidencialidade
surge como o principio mais afetado, em 64% dos casos, se-
guido da disponibilidade, em 13%, e de casos em que 0s trés
principios sao afetados, em 8%.

5 Em conformidade com a alinea b) do n.°1do artigo 32° do RGPD.
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Principios comprometidos de acordo com as notificagdes recebidas pela CNPD, 2021*

“ Setores e Atividades Privados Ne
n Confidencialidade/Disponibilidade/Integridade “

“ Confidencialidade/Disponibilidade --
- Disponibilidade/Integridade —-

* Esta informacédo é baseada nas notificagdes feitas a CNPD e ndo em verificages inspetivas realizadas pela CNPD, Tabela13 | CNPD
pelo que pode ndo retratar com rigor, em todos os casos, um quadro completo dos acontecimentos.

Do ponto de vista do acumulado das notificagcdes por cada
principio afetado, a confidencialidade confirma a sua prepon-
derancia como principio atingido, em 62% dos casos, seguida
da disponibilidade, em 22%. O ataque a integridade esta pre-
sente em apenas 16% das notificacdes. Portanto, poder-se-a
dizer que grande parte das violagdes de dados pessoais noti-
ficadas dizem respeito a divulgagdo indevida de informacédo e
Nnao a sua destruicao ou impossibilidade de acesso a mesma.

Acumulado - Principios comprometidos de acordo com as notificacdes recebidas pela CNPD, 2021*

16%

22%
62%

B Confidencialidade M Disponibilidade [ Integridade

Figural14 | CNPD

De acordo com as notificagdes enviadas a CNPD, o tipo de in-
cidente mais frequente que conduziu a violagcao de dados foi
a falha humana, em 24% dos casos, seguida do ransomware,
em 22%, e das ag¢des fraudulentas, em 14%. Dada a sua impor-
tancia entre os incidentes registados pelo CERT.PT, também
merece referéncia o phishing/engenharia social pela sua
quarta posicao e presenga em 12% das situagdes.
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Origem dos incidentes de acordo com as notificagdes recebidas pela CNPD, 2021*

| R | sctoeseAdvidadesPrivados | w | % |
I T T T
o® Rsomwe ™ 2
n Acoes fraudulentas (utilizagdo indevida de recursos, usurpagao de identidade)
B N N
N R
=N N
=] = & ]
N EE
(=] I

Outras
Malware

* Esta informagao é baseada nas notificagdes feitas a CNPD e nado em verificagdes inspetivas realizadas pela CNPD, Tabela14 | CNPD
pelo que pode nao retratar com rigor, em todos os casos, um quadro completo dos acontecimentos.

D ESTA Q UES Entre 2020 e 2021 verificou-se um aumento de 6% no ndme-
ro de notificacdes enviadas a CNPD, de 301 para 308.

Na sua maioria, em 79% dos casos, as notificacdes provém
de entidades privadas. As restantes, em 21%, sdo originadas
por entidades publicas.

Os setores e atividades com mais notificagbes sao o Comér-
cio e Servigos, com 25% dos casos, seguido da Banca, com
13% (ambos de entidades privadas), e da Administragcao
Local, com 8% (entidades publicas).

O principio de seguranca da informagdo mais frequentemen-
te comprometido entre os casos reportados por notificagdo a
CNPD foi o da confidencialidade, presente em 62% das situagoes.

Entre as notificagbes enviadas, a origem mais frequente
para os incidentes em causa foi a falha humana, em 24%, o
ransomware, em 22%, e as a¢oes fraudulentas, em 13%.
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CIBERCRIME

Em paralelo aos incidentes de ciberseguranca existem os
registos de cibercrime. Nem sempre os primeiros resultam
nos segundos, mas, em principio, existe um potencial ciber-
crime num incidente de ciberseguranca e vice-versa. Neste
capitulo, analisam-se os dados disponibilizados pela Direcao-
Geral da Politica de Justica (DGPJ) sobre crimes participados,
condenagdes e arguidos; os nUmeros sobre as denuncias ao
Gabinete Cibercrime da Procuradoria-Geral da Republica
(PGR); e as estatisticas da Linha Internet Segura (LIS) da
Associacao Portuguesa de Apoio a Vitima (APAV).

Estes dados tanto se referem a casos que se revelaram crimes
efetivos (os de condenados, por exemplo), como a situagdes
ligadas a participacdes e denuncias, que podem nao resul-
tar em condenacdes. Além disso, alguns indicadores sdao de
crimes estritamente informaticos, designados de “ciber-
dependentes” por resultarem de atagues a seguranca da
informacao por uma via necessariamente informatica (como
o ransomware ou o DDo0S), mas muitos sao “ciberinstrumen-
tais”, isto &, crimes que utilizam os meios informaticos como
instrumentos para a sua execug¢ao, mas, de alguma forma, po-
deriam utilizar outros meios, como é o casos de diversos tipos
de burla realizados online (para uma melhor compreensao
desta distingcao, ver Bravo, 2022 e Europol, 2021).

REGISTOS DA CIBERCRIMINALIDADE
EM PORTUGAL (DGPJ)

A DGPJ produz as principais estatisticas relativamente a justi-
¢a em termos de criminalidade. Todos os anos esta instituicao
colabora na realizacao do presente Relatério, disponibilizando
estatisticas sobre os cibercrimes registados pelas autoridades,
os condenados e os arguidos. Estes numeros dizem respeito
a crimes categorizados como informaticos (mencionados na
Lei do Cibercrime) e aqueles que se referem explicitamente a
meios informaticos (a devassa por meio informatico e a burla
informatica/comunicacdes) — o conjunto dos crimes informa-
ticos e dos que se referem a meios informaticos designa-se
de “crimes relacionados com a informatica”. Apesar do rigor
destes numeros, eles nao capturam todo o espectro de cri-
mes realizados online, pelo que as denudncias a PGR e a APAV
sao particularmente relevantes porque alargam o espectro de
crimes considerados.
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O numero de crimes relacionados com a informatica regista-
dos pelas autoridades policiais entre 2020 e 2021 aumentou,
de 22 076 para 23 409, respetivamente, correspondendo a um
crescimento de 6%. Ndo obstante, o nUmero de registos re-
lativos a crimes estritamente informaticos (do ambito da Lei
do Cibercrime, mas incluidos nos relacionados com a infor-
matica) decresceu 11%. Esta situacao, como se verd, deve-se
sobretudo a um incremento no ndmero de registos de crime
de burla informatica/comunicacdes.

NuUmero de crimes relacionados com a informatica e crimes informaticos (incluidos nos relacionados
com a informatica) registados pelas autoridades policiais, entre 2009 e 2021
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Figura15 | DGPJ

O crescimento de 6% verificado em 2021 no total de crimes
relacionados com a informatica foi significativamente menor
do que em 2019 e 2020. Em 2019, registou-se um crescimen-
to de 63% e, em 2020, de 22%. No que diz respeito a crimes
estritamente informaticos a mudanca é mais significativa,
na medida em que se passou de crescimentos da ordem dos
43% em 2019 e 27% em 2020 para um decrescimento de 11%
em 2021. Esta situacao podera ser explicada pela ocorréncia
de um ajuste, no ambito dos crimes informaticos, para niveis
pré-pandemia e por uma importancia ainda crescente dos
crimes ciberinstrumentais, como a burla online.

Crimes relacionados com a informatica e crimes informaticos (incluidos nos relacionados

com a informatica) registados pelas autoridades policiais, entre 2009 e 2021, variacao (%)
2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
-7 -7 -14 -9 +31 +41 +22 +22 -5 +43 +27 -11

Cri. Informdticos

Tabela15 | DGPJ
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Entre os crimes relacionados com a informatica registados
pelas autoridades, a burla informatica/comunicacdes conti-
Nnua a destacar-se como a que apresenta mais registos (91% do
total), tendo passado de 19 855 registos em 2020 para 21 374
em 2021, um crescimento de 8%. O acesso/intercecao ilegiti-
mos (3% do total) surge como o segundo tipo de crime com
mais registos, mas o que apresenta o maior volume entre os
crimes informaticos. Ndo obstante, este crime decresceu 17%
face ao ano anterior.

Crimes relacionados com a informatica registados pelas autoridades policiais, 2020 e 2021 -Top 5

2020

2021 Ordenagéao

. . Tendéncia Lugar
% c %
1 | . o ouraR 19 855 12 _ e 2 91 +8
informéatica/comunicagdes informéatica/comunicacdes

D iod
H it H e -
informatica
H e R H e A -

Tabela16 | DGPJ

Observando na figura 16 a evolugao do numero de crimes in-
formaticos registados pelas autoridades policiais, tendo em
conta os trés tipos de crimes mais registados, verifica-se que o
acesso/intercecao ilegitimos foi de forma consistente o crime
com mais registos, seguido da falsidade informatica e da sa-
botagem informatica. Entre 2020 e 2021, apenas a falsidade
informatica apresentou uma subida no seu volume, passando
de 503 para 523 casos.
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NuUmero de crimes informaticos registados pelas autoridades policiais, entre 2009 e 2021 - Top 3

764
632
23
03
470
e 409 415
353 333
278 e 70
259
a8 249 20 226 i
< 0%

616 [M3%13 39, 17 36y W4%37 I
_ ™ ] [ | = [

2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

B Acesso/intercecio ilegitimos B Falsidade informatica Sabotagem informatica

Figural16 | DGPJ

Entre os crimes nao incluidos na Lei do Cibercrime e ex-
plicitamente relacionados com a informatica, a burla
informatica/comunicacdées mantém-se como o crime mais
frequente desde 2009, com particular relevancia para os ul-
timos trés anos.

Numero de crimes de devassa por meio informatico e burla informatica/comunicacdes registados
pelas autoridades policiais, entre 2009 e 2021
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Figura17 | DGPJ

Comparando os numeros de crimes relacionados com a infor-
maticacom atotalidade decrimesregistados pelasautoridades
policiais em Portugal, verifica-se uma tendéncia decrescente
Nno numero total de crimes registados, embora tenha havido
um ligeiro incremento em 2021 (0,9%), e uma tendéncia cres-
cente entre os crimes relacionados com a informatica.
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NuUmeros totais de todos os crimes e de relacionados com a informatica registados pelas autoridades

policiais, entre 2009 e 2021
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Figura18 | DGPJ

Estas duas tendéncias divergentes expressam-se num cresci-
mento da proporgao de crimes relacionados com a informatica
em relagdo ao total de crimes registados pelas autoridades
policiais. Desde 2009 que se regista, em geral, um aumento
na percentagem destes crimes relativamente ao total. Entre
2020 e 2021, esta dindmica manteve-se, com um crescimento
de 7,4% para 7,8%. Nao obstante, comparando com as varia-
¢coes de 2019 e 2020, de cerca de 2 pp, em 2021 esta variagao é
menor, de apenas 0,4 pp.

Percentagem de crimes relacionados com a informatica em relagao ao total de crimes registados
pelas autoridades policiais, entre 2009 e 2021
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Figura19 | DGPJ

No que diz respeito aos condenados em processos-crime em
julgamento em tribunais de primeira instancia, no momento
de publicacao do presente documento, apenas existem dados
até 2020, mas que representam uma atualizacao relativamen-
te ao Relatério do ano passado. O numero de condenados
neste ambito decresceu em 2020 em relagdo ao ano anterior,
de 255 para 144 (menos 44%), considerando todos os relaciona-
dos com informatica, e de 87 para 35 (menos 60%), tendo em
conta apenas os crimes informaticos.
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NUmero de condenados em processos crime em fase de julgamento findos nos trib. 17 instancia,
por crimes relacionados com a informatica e crimes informaticos (incluidos nos relacionados com
a informatica), entre 2009 e 2020
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Figura 20 | DGPJ

O decréscimo de 44% no numero de condenados por crimes
relacionados com a informatica foi acompanhado por um
decréscimo no numero de arguidos, de 441 para 282, isto &,
uma descida de 36%. Considerando o total de condenados
em Portugal, relativamente a todo o tipo de crime, também
se verifica uma tendéncia decrescente, mas nado tdo acentua-
da: menos 23% no numero total de condenados (de 47 053 em
2019 para 36 382 em 2020) e menos 24% no de arguidos (de 70
335 em 2019 para 53 204 em 2020). Esta situagao podera ser
explicada por uma menor atividade dos tribunais resultante
da pandemia da Covid-19.

Arguidos vs Condenados em processos-crime em fase de julgamento findos nos tribunais
de 1? instancia, por crimes relacionados com a informatica, entre 2009 e 2020, variagao %

2009 2010 20M 2012 2013 2014 2015 2016 2017 2018 2019 2020

s ------------

Variagédo %

Condenados ------------

Variagdo % | N/A

*Verificam-se ligeiras atualizagdes aos numeros de alguns dos anos comparando com a publicagao do ano anterior. Tabela 17 | DGPJ

Em 2020, manteve-se o padrao de a burla informatica/comuni-
cagdes ser o crime com mais condenados, seguida da falsidade
informatica e do acesso ilegitimo. Nao obstante, qualquer des-
tes crimes teve menos condenados do que em 2019, embora a
proporcdo da burla informatica/comunicacdes em relacdo ao
total tenha aumentado. A reproducdo ilegitima de programa
protegido (igual ao acesso ilegitimo) e o dano relativo a dados/
programas registam-se como novas entradas, com 6 e 3 con-
denados, respetivamente.
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Condenados em processos-crime em fase de julgamento findos nos tribunais de 1% instancia,
por crimes relacionados com a informatica, 2019 e 2020 - Top 5*
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Tabela 18 | DGPJ

Aspetos sociodemograficos relevantes em Portugal 2020

Sexo

Idade

A maioria dos condenados singulares € homem, em 64% dos casos.

A faixa etdria com mais condenados singulares é a compreendida entre
0s 21 e 0s 29 anos de idade, correspondendo a 29% dos casos, seguida da
faixa etaria entre os 30 e os 39 anos, com 27%.

DESTAQUES

O numero de crimes relacionados com a informatica registados
pelas autoridades policiais cresceu 6% em 2021 face ao ano an-
terior. Todavia, o numero de crimes estritamente informaticos
decresceu 11%. O numero total de todos os crimes registados em
Portugal aumentou 0,9%.

A proporcao de crimes relacionados com a informatica em rela-
¢ao ao total de crimes registados cresceu de 7,4% em 2020 para
7,8% em 2021.

A burla informatica/comunicacdes continua a destacar-se como
o crime relacionado com a informatica com mais registos (91%
do total). Segue-se o acesso/intercecdo ilegitimos (com 3%), o
crime estritamente informatico com mais casos.

A burlainformatica/comunicacdes continua a ser o tipo de crime
relacionado com a informatica com mais condenados (75% dos
casos), seguido da falsidade informatica (13%), crime especifica-
mente da Lei do Cibercrime.
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A maioria dos condenados singulares por crimes relacionados
com a informatica € homem e pessoas com idades compreen-
didas entre os 21 e 0s 39 anos.

O numero de condenados e de arguidos por crimes relaciona-
dos com a informatica decresceu 44% e 36%, respetivamente,
em 2020 face a 2019.
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DENUNCIAS AO GABINETE CIBERCRIME DA PGR

Uma das formas que se encontra em Portugal de monitorizar
as tendéncias no cibercrime para |a da Lei do Cibercrime ou
dos crimes explicitamente relacionados com a informética é
através da analise que o Gabinete Cibercrime da PGR realiza a
partir das denuncias que recebe, utilizando uma abordagem
mais abrangente daquilo que é integravel nesta categoria.

Em 2021, a tendéncia de subida no numero de denudncias ao
Gabinente Cibercrime mantém-se, ndo sé tendo em conta que
esta se regista constantemente desde 2016, como também se
for considerada a variagdo muito acentuada entre 2019 e 2020,
para quase o triplo de casos (182%), coincidindo com o inicio
da pandemia da Covid-19, nivel de subida que quase se repete
em 2021, com um crescimento para pouco mais do dobro dos
casos registados em 2020 (113%). O més com mais denudncias
em 2021 foi fevereiro, um momento particularmente marcado
pelo confinamento social. Tal como em 2020, o segundo tri-
mestre e o primeiro semestre foram os periodos especificos
gue apresentaram mais denudncias ao longo do ano.

Denuncias recebidas pelo Gabinete Cibercrime da PGR, entre 2016 e 2021*

Més Trimestre Semestre
Total Tend. % c/mais c/mais c/mais

2016 (desde fevereiro) --

2020 Mai. (51) 22 (219) 12 (305)

* Denuncias recebidas no email cibercrime@pgr.pt. Nem todas sao encaminhadas para inquérito. “Cibercrime” Tabela19 | PGR (2022)
entendido no seu sentido lato: “Comummente, inclui-se na expressao cibercrime um alargado conjunto muito

heterogéneo de tipos legais de crime. Além dos ilicitos descritos na Lei do Cibercrime (Lei n.° 109/2009) assim

acontece também com muitos outros crimes, quer incluidos no Cédigo Penal, quer em diversas outras fontes

legais avulsas” (PGR, 2022, p. 3).

Comparando o numero de denuncias por més em 2021 com o
ano anterior, verifica-se que, enquanto em 2020 ocorreu uma
grande concentragdo de denudncias no més de abril (131), em
2021 ocorreram pelo menos dois picos importantes, em fe-
vereiro (133) e julho (128). Os meses com mais confinamento
social foram, precisamente, em 2020, abril, e em 2021, fevereiro
(CNCS, 2021). Também se verifica que, em 2021, abril foi o Unico
més com menos denuncias do que no periodo homadlogo.
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NuUmero de denuncias recebidas pelo Gabinete Cibecrime da PGR, 2020 e 2021 - por més
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Figura 21 | PGR (2022)

Nao obstante a tendéncia de subida no que se refere a de-
nudncias, o numero de encaminhamentos para inquérito nao
acompanha esta subida de forma paralela (em 41%, comparan-
docomos113% dedenudncias) eonumerodeencaminhamentos
por cada denudncia diminuiu, de 0,3 em 2020 (valor consitente
entre 2018 e 2020), para 0,2 em 2021. ¢

Encaminhamentos para inquérito enviados pelo Gabinete Cibercrime da PGR por cada

denuncia, entre 2016 e 2021

2016 (desde fevereiro)
2017
2018
2019
2020

2021

Encaminhadas Tend. Enc. Encaminhadas

Denlncias p/inquérito Ing. % p/denuncia

N/A

N/A

Tabela 20 | PGR (2022)

Através de uma analise mensal é possivel verificar que o ano
de 2021, embora tenha sido um ano com mais dendncias do
gue 2020, foi um ano em gue apenas durante o més de feve-
reiro se atingiu o valor maximo de 0,3 encaminhamentos por
dendncia, quando no ano anterior, em varios momentos, se

atingiu o valor de 0,4.

6 A PGR apresenta pelo menos duas razées que explicam esta situagao: algumas dentncias referem-se
ao mesmo caso, conduzindo apenas a um inquérito, como acontece com muitas situacdes de phishing,
e algumas denuncias repetem denuncias anteriores por outras vias, ndo se justificando abertura de novo

inquérito.
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NUmero de encaminhamentos para inquérito por cada denuncia a PGR, 2020 e 2021 - por més
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Figura22 | PGR (2022)

A criminalidade mais frequente a que se referem as denun-
cias e os inquéritos considerados nesta analise apresenta
algumas alteragdes relevantes em 2021, mas também bas-
tantes elementos de estabilidade, comparando com o ano
anterior. A alteracdo mais importante é a descida acentuada
da preponderancia dos casos relativos as defraudag¢des na uti-
lizacdo da aplicacao de pagamentos MBway, que em 2020 foi
a atividade criminal mais frequente registada neste ambito.
Esta diminuicao de casos tera relacdo com algumas deten-
¢cOes realizadas pela Policia Judiciaria (PJ) de individuos que
praticavam esta atividade criminosa. O phishing, em especial
aquele que procura a captura de dados de cartdes de crédito,
e diversos tipos de burlas online continuam a ser muito domi-
nantes, tal como no ano anterior. E notdéria a importancia da
engenharia social e de acdes maliciosas que passam pela ma-
nipulagao de pessoas utilizando meios informaticos e o seu
poder de simulacao. As falsas chamadas em nome da empre-
sa Microsoft sdo uma nova entrada que interessa realcar na
medida em que também foi identificada com algum volume
por parte do CERT.PT. O tipo de incidentes mais registados
por este — o phishing e a engenharia social - coincidem no
modus operandi com a criminalidade mais frequente entre
as denuncias ao Gabinete Cibercrime da PGR.

49



Criminalidade mais frequente com base no registo de denuncias ao Gabinete Cibercrime,
da PGR, 2020 e 2021*

2020 2021

n Criminalidade mais frequente n Criminalidade mais frequente Lugar RK

Defraudagdes na utilizagdo de MBway - Phishing, em especial a dados de cartdes de crédito
nn sias com péginas wepHasas
HH Surlasem relagaes pessoais

ransomware)
% Ofnldoge s piadosfcogies 8 Fsschomaissemnoe dabherosh 4
e I e
i veadeidomive | 1| sakisemepighlemtmin
B )
o
N ) e N

* N&o sdo apresentados nimeros concretos em relagao a esta criminalidade. Todavia, elenca-se Tabela 21 | PGR (2021 e 2022)
de forma decrescente a criminalidade mais frequente que predomina no ambito das denuncias

e inquéritos acima referidos. Em alguns casos, a terminologia adotata altera ligeiramente,

mas sem comprometer a comparabilidade conceptual. Nos casos de novas entradas, assume-se

que correspondem a uma subida.

D ESTA Q UES O numero de denuncias ao Gabinete Cibercrime continua
a aumentar de forma constante desde 2016, mas a partir de
2020 a variagao anual torna-se mais acentuada, com uma
subida para quase o triplo em 2020 (182%) e pouco mais do
dobro em 2021 (113%).

Os meses com mais denuncias (abril em 2020 e fevereiro em
2021) correspondem aos periodos de maior confinamento
social fruto da pandemia da Covid-19.

Em 2021, o nUmero de encaminhamentos para inquérito por
cada denudncia a PGR diminuiu em relagao ao ano anterior,
de 0,3 para 0,2.

O phishing e variados tipos de burla através de meios digitais
continuam a ser as formas de criminalidade mais denuncia-
das ao Gabinete Cibercrime da PGR. As defraudacdes através
da plataforma MBway registaram uma descida acentuada
relativamente ao ano anterior.
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LINHA INTERNET SEGURA

A LIS é uma plataforma de atendimento telefénico ao publico
gue apoia vitimas de cibercrime e presta esclarecimentos com
o objetivo de tornar a Internet mais segura. Permite também a
realizacao de denuncias de conteudos ilegais, como de porno-
grafia infantil ou discurso de 6dio. A LIS é gerida pela APAV e
estd enquadrada nas atividades do Consdrcio Centro Internet
Segura, coordenado pelo CNCS. Existem duas areas de inter-
vengao da LIS: a dimensao Helpline, que presta apoio a vitimas
de cibercrime e aconselha na adogao de comportamentos se-
guros na Internet; e a dimensdo Hotline, que recebe denuncias
de conteuldos ilegais disponiveis na Internet ligados a porno-
grafia infantil e ao discurso de édio.

Processos de atendimento e apoio da Linha Internet Segura, APAV, entre 2019 e 2021*

* Nas suas duas vertentes: atendimento e denuncia.

Total

Més Trimestre Semestre
Tend. % c/mais c/mais c/mais

2020

1164

Mar. (154) 12 (356) 12 (711)

2021 1626 Abr. (441) 29 (737) 1° (1071)

Tabela 22 | APAV (2020, 2021 e 2022)

A tendéncia de subida no nimero de processos de aten-
dimento e apoio registados pela LIS mantém-se. Em 2021,
registaram-se 1626 processos, 0 que corresponde a uma subi-
da de 41%, uma variagcao semelhante a do ano anterior, que
havia sido de 40%.

NUmero de processos de atendimento e apoio da Linha Internet Segura, APAV,
entre 2019 e 2021 - por més
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Figura 23 | APAV (2020, 2021 e 2022)
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Avariagcdo mensal em 2021 apresenta uma diferenca importan-
te comparando com os dois anos anteriores: o elevado ndmero
de processos registados em abril (441). Em 2019 e 2020 ndo se
verificou nenhum pico semelhante.

Crimes e outras formas de violéncia registados pela Helpline, APAV, entre 2019 e 2021*

* Cada vitima pode ser alvo de mais do que um tipo de crime. Tabela 23 | APAV (2020, 2021 e 2022)

Embora o numero de processos esteja a aumentar, o total de
crimes registados no ambito especifico da Helpline diminuiu
23%, de 587 em 2020 para 454 em 2021. Em 2020 registou-se,
diferentemente, uma subida muito acentuada, de 475%.

Crimes e outras formas de violéncia registados pela Helpline, APAV, 2020 e 2021 - Top 10*

2020 2021 Ordenagéao

RK Crimes e c? b s.formas de Ne % Crimes e ?ut:‘as'formas de Ne % Tendéncia Lugar
violéncia violéncia absoluta % RK

= F ﬁ ~ :
Gravaqaq de otografias 31 5 Gravagaq fj? fotografias 33 7 +6
ilicitas ilicitas
H PersegUiQEO/StaIking H Cyberbu”ylng

* Cada vitima pode ser alvo de mais do que um tipo de crime. Tabela 24 | APAV (2021 e 2022)
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Relativamente ao tipo de crimes e outras formas de violéncia
registados pela Helpline, verifica-se uma forte subida da sex-
tortion em 2021, passando da quarta posicao para a primeira,
uma subida de 294% em relagao ao ano anterior. A burla, que
nao constava no Top 10 de 2020, passa a ocupar a segunda
posi¢ao, seguida do furto de identidade. A ameaca apresenta
uma descida de 88% face ao ano anterior, ocupando agora a
sexta posicdo, quando em 2020 surgia na primeira.

Registos realizados na dimensao Hotline, pela APAV, 2020 e 2021

Total Tend. %

2019

2021 1167

Tabela 25 | APAV (2020, 2021 e 2022)

Na dimensao Hotline verifica-se uma subida no numero de
registos bastante significativa em 2021, com 1167 registos,
mais 54% do que em 2020. Entre 2019 e 2020 a variagao foi de
apenas 8%.

O tipo de registo na dimensdo Hotline mais frequente € o de
conteddos de abuso sexual de menores, que representa mais
de dois tercos do volume total em 2020 e 2021. Os restantes
registos dizem respeito a discurso de édio.

Tipos de registos realizados na dimensao Hotline, pela APAV, 2020 e 2021

2020

2021 Ordenacgao

Crimes e outras formas de o Crimes e outras formas de o Tendéncia Lugar
L % L %
violéncia violéncia absoluta % RK

Contetdos de abuso Contetidos de abuso
sexual de menores sexual de menores

Tabela 26 | APAV (2021 e 2022)

Especificamente em relagdo a conteddos de abuso sexual de
menores, em 2021 foram categorizadas 1929 imagens deste
tipo, mais 156 do que em 2020. Também se verifica um au-
mento no numero de denuncias de contelddos de abuso
sexual de menores alojados em Portugal, que passaram de 5
em 2020 para 40 em 2021.
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Numero de imagens e contelddos alojados em Portugal de abuso sexual de menores registados
pela Linha Internet Segura, APAV, 2020 e 2021

Imagens categorizadas como conteudo de abuso sexual de menores _177‘;’_929

Denuncias de conteudos de abuso sexual de menores alojados em Portugal E 5 40

2020 W 2021

Figura 24 | APAV (2021 e 2022)

Aspetos sociodemograficos relevantes em Portugal 2021

Sexo

Idade

A percentagem de homens (42%) e de mulheres (44%) identificados
como vitimas no dmbito da Helpline é idéntico (os restantes nao se
identificaram), ao contrario do ano anterior, em que a percentagem de
mulheres era significativamente superior (61% de mulheres para 27% de
homens).

As idades mais representadas entre as vitimas identificadas no ambito
da Helpline sdo as compreendidas entre os 25 e os 34 anos (10%) e os 35
e 44 anos (11%).

DESTAQUES

Verifica-se, em 2021, uma subida de 40% no ndmero de pro-
cessos de atendimento e apoio registados pela APAV no
ambito da LIS. Esta variagdo é semelhante a de 2020, que foi
de 41%.

O més de abril de 2021 registou um numero particularmente
alto de processos, com 441 registos.

O nUmero de crimes registados na dimensao Helpline de-
cresceu 23% em 2021 face ao ano anterior. Entre 2019 e 2020
havia ocorrido uma subida de 457%.

A sextortion, a burla e o furto de identidade foram os crimes
e outras formas de violéncia mais registados na dimensao
Helpline em 2021, verificando-se uma subida acentuada das
duas primeiras.

Na dimensdo Hotline, em 2021, houve um crescimento no
NnUmero de registos, em 54%, mantendo-se o predominio
dos conteddos de abuso sexual de menores. O numero de
imagens e conteudos alojados em Portugal identificados a
este respeito também aumentou.
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SINTESE DO CAPITULO
INCIDENTES E CIBERCRIME,
EM 2021

O numero de incidentes de ciberseguranca registados pelo
CERT.PT continua a crescer, mas com menos intensidade do
que em 2020.

Os setores mais afetados pelos incidentes de ciberseguran-
¢a registados pelo CERT.PT sao a Banca, as Infraestruturas
Digitais e os Prestadores de Servigos de Internet. A area go-
vernativa com mais incidentes registados é a Presidéncia do
Conselho de Ministros.

O phishing/smishing, a engenharia social e a distribuicdo
de malware sao os tipos de incidentes mais registados pelo
CERT.PT.

No ambito da RNCSIRT, os tipos de incidentes mais regista-
dos sdo a tentativa de login, a exploragcao de vulnerabilidades
e o scanning.

Registou-se um ligeiro aumento no ndmero de notificagcdes
sobre violagdes de dados a CNPD.

Os setores e atividades com mais notificagcdes a CNPD sao o
Comeércio e Servicos, a Banca e a Administragcao Local.

A confidencialidade é o principio de seguranca da informa-
¢ao mais afetado nos casos notificados a CNPD, sendo que as
origens mais frequentes dos incidentes sdao a falha humana, o
ransomware e as agdes fraudulentas.

O ndmero de crimes relacionados com a informatica regista-
dos pelas autoridades policiais cresceu face ao ano anterior,
embora menos do que em 2019 e 2020. Contudo, o nUmero de
crimes estritamente informaticos decresceu. A criminalidade
em geral cresceu um pouco, mas significativamente menos
do que os crimes relacionados com a informatica. Proporcio-
nalmente, hd mais crimes relacionados com a informatica em
relagao ao total de crimes registados do que em 2020.

A burla informatica/comunicacdes é o crime relacionado com
a informatica com mais registos, tal como nos anos anteriores,
e é a principal causa para o crescimento dos crimes relacio-
nados com a informatica. O acesso/intercecdo ilegitimos € o
crime estritamente informatico com mais registos, mas de-
cresceu em comparagcao com o ano anterior. Pode concluir-se
gue os crimes ciberinstrumentais tém mais peso no aumento
da cibercriminalidade este ano do que os ciberdependentes.
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A burla informatica/comunicacdes é o tipo de crime relacio-
nado com a informatica com mais condenados, seguido da
falsidade informatica (dados referentes a 2020).

Regista-se um decréscimo acentuado no numero de conde-
nados e arguidos por crimes relacionados com a informatica
(dados referentes a 2020).

O nUmero de denulncias ao Gabinete Cibercrime da PGR vol-
tou a aumentar de forma muito acentuada.

O phishing e variados tipos de burla constituem as denun-
cias mais frequentes ao Gabinete Cibercrime. As denuncias
de fraudes através da plataformma MBway diminuiram de
modo significativo.

No ambito da LIS também se verificou um aumento no nu-
mero de processos de atendimento registados, tal como no
ano anterior.

Na dimensdo Helpline da LIS, a sextortion, a burla e o furto
de identidade foram os crimes e outras formas de violéncia
mais registados.

Relagdo com as seguintes linhas de agdo da ENSC: E2 a, E2 s,
E3 b, E3c, E4 fe E4 h (ver anexo).
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Enguanto no capitulo anterior se apresentam dados sobre
incidentes e indicadores de cibercrime que efetivamente se
verificaram, neste capitulo desenvolve-se uma analise sobre
as ameacgas percecionadas (agentes de ameaga, por exem-
plo), bem como sobre as tendéncias relativamente ao que
aconteceu ou poderd acontecer. Estas perspetivas tém como
base principal os contributos através de entrevistas e con-
teudos escritos dos parceiros institucionais deste Relatério,
resultando de aproximacodes, com base na experiéncia, a si-
tuagdes que sdo por natureza dinamicas.

AMEACAS

No que diz respeito as percecdes sobre ameacas, expdem-
-se de seguida os resultados de um inquérito sobre percegao
de risco realizado pelo CNCS a sua comunidade de entida-
des com quem tem protocolo de colaboragao, a que se segue
uma panoramica sobre os principais agentes de ameaca a
atuar no ciberespaco de interesse nacional e respetivas me-
todologias de ataque.

PERCEGCAO DE RISCO
- RESULTADOS DE INQUERITO A COMUNIDADE CNCS

A semelhanca do ano passado, o CNCS lancou o inquéri-
to Percecdo de risco no ciberespago de interesse nacional
2021/2022, dirigido as entidades com guem tem protocolos de
cooperagao, em particular aos pontos de contacto nessas or-
ganizagodes, avaliando a sua percecao de risco relativamente ao
ciberespaco de interesse nacional. O tipo de organizagdes e in-
dividuos em causa encontram-se em posi¢des de relevancia e
nivel de especializacao em ciberseguranca que os torna parti-
cularmente elegiveis para uma auscultacao sobre os principais
riscos percecionados por quem lida com estas matérias.

Para 98% dos inquiridos, o risco de alguma entidade sofrer um
incidente de ciberseguranca aumentou em 2021, mais 4 pp do
gue no ano anterior. Este resultado mostra que, numa légica
cumulativa, a percecao de risco tem sido crescente de ano para
ano. Nao obstante, enquanto cerca de 77% dos respondentes,
em 2020, assumiram que a pandemia da Covid-19 influenciou
essa percecao, em 2021 esse valor atingiu apenas os 65%. Quanto
a perspetiva sobre 2022, a percecao de que estes riscos continua-
rdo a aumentar verifica-se em 87% dos inquiridos, em linha com
o inquérito do ano anterior, o qual apresenta o valor de 86%.
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Tendéncia de risco para o ciberespaco de interesse nacional, em 2020, 2021 e perspetivando 2022

2020 2021 Tend./pp

O risco de alguma entidade sofrer um incidente de ciberseguranca neste ano 94%

A pandemia de Covid-19 influenciou a perce¢do quanto ao risco neste ano _

O risco de alguma entidade sofrer um incidente de cibersegurang¢a no préximo ano
Tabela 27 | CNCS

O tipo de ciberameacas consideradas mais relevantes em 2021
continuam a ser o phishing, o ransomware e a engenharia so-
cial, a semelhanca do ano anterior, em que as posi¢cdes no
ranking eram exatamente as mesmas. Contudo, verifica-se uma
subida significativa em termos absolutos da percecao quanto a
relevancia do ransomware, que subiu de 65% para 89% dos res-
pondentes a assinalarem a sua importancia.

Quanto a perspetiva sobre 2022, a importancia do ransomware
sai de novo reforcada, ocupando a primeira posi¢ao entre as ci-
berameacas mais relevantes, quando em 2021 se encontrava na
segunda posigao.

Percecao sobre ciberameacas mais relevantes em 2020, 2021 e perspetivando 2022*

2020 2021 Ordenacédo Perspetivando 2022

n“ Tend‘/ i Ll;gKar

*Multiplas respostas possiveis. Tabela 28 | CNCS
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Quanto aos agentes de ameacga percecionados como 0s mais
relevantes em 2021, a que responderam 61% dos inquiridos,
sobressaem os cibercriminosos, os hacktivistas e os atores
estatais. Estes Ultimos adquirem, assim, uma relevancia que
nao tinham em 2020 nas perceg¢des dos inquiridos. Quanto
a perspetiva sobre 2022, indicada por 57% dos inquiridos, os
cibercriminosos continuam a ser o grupo considerado mais
relevante, mas verifica-se uma subida, relativamente a 2021,
dos agentes estatais e dos ciberterroristas. Curiosamente,
estes Ultimos, na realidade, tém muito menos relevancia real
do que é percecionado, se considerarmos os dados objetivos
sobre a matéria, distorgdo que ja existia no ano passado, mas
gue se agrava este ano.

Percecao sobre agentes de ameaga mais relevantes em 2020, 2021 e perspetivando 2022*

2020 2021 Ordenagédo Perspetivando 2022**
. . Lugar . Tend./RK
0 0y L)
n i Tlpo Tend./ PP * 2021/2022
HH

H AIE SStaEs H Script Hede -
Cyber_Offender - Script Aedie -

*Multiplas respostas possiveis. Tabela 29 | CNCS
** 67% capazes de identificar em 2020 e 61% em 2021. Perspetivando 2022, respondem 57%.

*** Nova categoria introduzida apenas este ano.

**** Dada a mediatizagcao de algumas a¢des destes agentes e a dificuldade que persiste na sua identificagdo

em termos operacionais, a percegdo sobre os ditos, mesmo entre especialistas, pode ndo coincidir com outras

fontes e dados empiricos deste Relatdrio. O capitulo “Agentes de Ameaca relevantes para o ciberespaco

de interesse nacional” procura apresentar uma hierarquizagdo com base em todos os dados disponiveis.
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Quando questionados sobre as tecnologias emergentes
gue representam um maior desafio para a ciberseguranca
em 2021, a Computagao em Nuvem e a Internet das Coisas
foram as mais selecionadas. Perspetivando 2022, é notdria a
importancia acrescida dada ao 5G, apesar daquelas duas con-
tinuarem a ser consideradas as mais desafiantes.

Percecdo sobre as tecnologias emergentes que representaram um desafio maior para
a cibersegurancga, em 2021 e perspetivando 2022*

2021+ 2022
. . Tend./RK
0, [
Computagdo em Nuvem Internet das Coisas n

H InteligénCia s

H Computagdo Quantica Computagdo Quantica -

*Multiplas respostas possiveis. Tabela 30 | CNCS
*Nao se efetuam comparagdes com o inquérito do ano passado porque a formulagdo da pergunta

alterou ligeiramente.

Por fim, questionados sobre o nivel de capacitacao do ci-
berespaco de interesse nacional comparativamente ao ano
anterior, 48% dos inquiridos responderam que consideram
gue o ciberespago esta mais capacitado (mais 3 pp do que no
anto anterior), 41% que estd igualmente capacitado (mais 6
pp do no ano anterior) e apenas 7% afirmam que esta menos
capacitado (menos 5 pp do que em 2020).

Em termos de resiliéncia a ciberataques, em 2020 e 2021, o ciberespaco de interesse nacional esta:

2020 2021 Tend./pp.

Mais capacitado 48%
Igualmente capacitado -
Menos capacitado -5

Tabela 31 | CNCS

61



DESTAQUES

Verifica-se, entre a comunidade de entidades com protocolos
de colaboragcdo com o CNCS, uma percecao de que o risco de
alguma entidade sofrer um incidente de ciberseguranca em
Portugal aumentou em 2021, para 98% dos inquiridos, mais 4
pp do que em 2020. A pandemia teve menos influéncia nesta
percecao do que no ano anterior. Perceciona-se que em 2022
este risco continuard a subir, para 87% dos inquiridos.

Para esta comunidade, o phishing, o ransomware e a enge-
nharia social s3ao os tipos de ciberameacas percecionados
como os mais relevantes em 2021, com particular subida do
ransomware, o qual também ganha relevancia quando se
perspetiva 2022.

Os agentes de ameaca percecionados como os mais relevan-
tes sdo os cibercriminosos, os hacktivistas e os atores estatais,
sendo que estes Ultimos adquirem importancia acrescida
comparando com 2020 e perspetivando 2022.

As tecnologias emergentes percecionadas como as mais
desafiantes para a ciberseguranca sao a Computacao em
Nuvem e a Internet das Coisas. Quando se perspetiva 2022, o
5G adquire um crescendo de notoriedade.

Para 48% dos inquiridos o ciberespaco esta mais capacitado
face ao ano anterior.
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AGENTES DE AMEAGA RELEVANTES
PARA O CIBERESPACO DE INTERESSE NACIONAL

Um incidente de ciberseguranga remete, na vasta maioria das
ocasides, para uma ac¢ao hostil dinamizada por um agente de
ameaga que cumpre as instancias competentes identificar,
antecipar preventivamente e responsabilizar. O ja longo histé-
rico de prossecugao de agentes de ameaca permitiu, a escala
nacional e internacional, a conceptualizagdo dos mesmos em
blocos tipoldgicos definidos, sendo a delimitagao dessas atri-
buicdes decorrente de vetores essenciais como a identidade,
as motivagdes, o comportamento operacional e a sofisticagao
técnica dos atacantes.

A aplicagao deste género de exercicio a Portugal faz-se neste
Relatdrio tendo como ponto de partida os dados estatisticos
disponiveis quanto ao tipo de incidentes, mas também os
contributos através de entrevistas e envio de conteudos por
parte dos diversos parceiros na realizacdo deste documen-
to. Considerados os principais agentes, faz-se uma selecao
dos incidentes e indicadores de cibercrime nacionais mais
importantes (considerando os dados apresentados na pri-
meira parte deste Relatdrio) e cruzam-se os mesmos com a
tipologia de agentes principais identificados, compondo um
quadro compreensivo das ameagas ao ciberespaco de inte-
resse nacional. Esta matriz tem uma representacao grafica
(quadro 1) no inicio deste Relatdrio, no tépico “Andlise Global”
do Sumario Executivo.

Durante 2021, e perspetivando 2022, mantiveram-se como
relevantes os mesmos tipos de agentes de ameaca identifica-
dos em 2020: os cibercriminosos e os atores estatais com um
maior destaque, seguidos da ameaca interna negligente, dos
cyber-offenders e dos hacktivistas.

A. CIBERCRIMINOSOS

O que sao:

Em geral, os cibercriminosos caracterizam-se por ser indi-
viduos ou grupos que agem ilicitamente com o objetivo de
obter ganhos financeiros. Com frequéncia, a sua constituicao
configura formas de crime organizado online. Podera, em
caso pontuais, ocorrer uma comunhdo de interesses ou de
oportunidades entre Estados e cibercriminosos, passando os
segundos a atuar como proxies operacionais a favor de um
Estado diretor.
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O que fazem:

No ciberespaco de interesse nacional, os cibercriminosos tive-
ram e continuam a ter uma atividade relativamente intensa.
As suas agbes procuram, em particular, a cifragem extorsio-
nista de sistemas e de infraestruturas informaticas, a captura
de dados sensiveis, como dados bancarios e de credenciais
de acesso a contas, e a realizacdo de fraudes/burlas, além de
outras metodologias de extorsao. O phishing (bem como as
variantes de smishing e vishing) € um dos vetores de ataque
mais utilizados por estes agentes para a implementacao de
acessos remotos encobertos ou para a captura de informacgao
sensivel, dirigindo-se sobretudo a cidaddos ou utilizadores
profissionais e utilizando tematicas diversas, como as ligadas
a Banca ou a Servicos Postais.

Alguns destes atagques resultam em comprometimentos de
contas, nomeadamente quando sdo capturadas credenciais
de acesso. O ransomware também €& um dos resultados das
acoes destes agentes de ameaca com cada vez maior impac-
to. Este malware, que cifra a informacgao das vitimas sob um
pedido de resgate para a sua recuperacao, pode ser instalado
em dispositivos através de emails ou mediante a exploragao
de vulnerabilidades nos sistemas, por exemplo. Esta ameaca
atinge principalmente organizag¢des e nao individuos.

Um outro tipo de pratica muito comum entre os cibercrimi-
nosos é a fraude e a burla online. Muitos dos casos registados
pelo Gabinete Cibercrime, pela CNPD, pela DGPJ ou pela
APAV, por exemplo, sdo deste tipo. Em geral, implicam um
dano patrimonial na vitima e uma simulacao fraudulenta de
uma marca ou de uma pessoa (por exemplo, um comprador
ou um vendedor), que conduz a vitima a um engodo (por
exemplo, a transferéncia de dinheiro para o agente crimino-
so). E notério um crescente nimero de casos relacionados
com paginas falsas de marcas conhecidas ou de investimen-
tos em criptomoedas.

Durante 2021, verificou-se ainda que estes agentes de amea-
¢a intensificaram as suas ag¢des de reconhecimento de
vulnerabilidades nas infraestruturas nacionais para poste-
rior exploracdo e realizacdo de intrusdes e/ou a instalacdo de
malware, algo a que nao é alheia a identificacdao de diversas
vulnerabilidades importantes em 2021.

Quem atingem:

Os cibercriminosos, em Portugal, atingem sobretudo os seto-
res da Banca, da Saude e da Educacdo/Ensino Superior, bem
como as PME e os cidadaos em geral.
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B. ATORES ESTATAIS

O que sao:

Por atores estatais entendem-se agentes de ameacga que
atuam sob a direcdo estratégica e/ou direta de um Estado,
sendo um escopo tradicionalmente composto por coletivos
de operadores a atuarem na proximidade de servigcos de in-
formacdes ou diretamente integrados nas suas estruturas
organicas. Estes agentes de ameaca executam ac¢des hostis no
ciberespaco a favor dos preceitos estratégicos do seu Estado e
em evidente correlagcdo com os designios programaticos das
sua politica externa, militar ou econdmico-financeira. Alguns
destes agentes de ameaca sao designados de “ameacas per-
sistentes avancadas” (APT, no acrénimo em inglés).

Na vasta maioria dos eventos observados, as atividades de
atores estatais concentram-se na execucdo de operacdes
de ciberespionagem, orientadas para o comprometimento
persistente e encoberto de infraestruturas informaticas de-
tentoras de informacao sensivel ou de valor estratégico que
pretendem exfiltrar de forma ndo detetada e recorrente. A
estas acdes de ciberespionagem acrescem casos, com menor
expressao quantitativa, mas de elevada gravidade, correlacio-
nados com atos de cibersabotagem, com o fito de causarem
disrupcao holistica ou setorial em alvos externos.

Num numero crescente de ocasides estas acdes cibernéticas
hostis sao, também, dinamizadas por Estados, a escala global,
em beneficio da sua politica doméstica, da sua projecao glo-
bal ou no ambito de operacdes mais latas de natureza hibrida,
onde ciberataques concorrem para o sucesso de estratégias
de vasto escopo que incluem também, por exemplo, linhas de
atuagdo no dominio da propaganda e da desinformacao para
a disrupc¢ao da normalidade democratica das sociedades.

O que fazem:

A materializagao desta ameaca no ciberespaco de interesse
nacional ocorre em moldes coincidentes com o observa-
do ao longo de todo o espag¢o comunitario e transatlantico,
observando-se o empenho de uma crescente variedade de
metodologias ofensivas com vista ao comprometimento das
suas vitimas institucionais, tradicionalmente adstritas ao
setor puUblico e as areas de soberania.

Tratando-se de atores oportunistas que prezam a anoni-
mizagao da sua identidade e natureza funcional, os atores
estatais privilegiam, cada vez mais, o empenho de metodo-
logias ofensivas generalistas, desprovidas de uma assinatura
de propriedade exclusiva, sendo, hoje, recorrente observar-se
O recurso a métodos operacionais coincidentes com os empe-
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nhados por agentes da cibercriminalidade ou do hacktivismo.
Entre estes destacam-se o uso de phishing e spear phishing;
a criacao de dominios préoximos do ambito governamental
para favorecer o typosquatting e o acesso a sites fraudulen-
tos; bem como agdes de reconhecimento e de mapeamento
de vulnerabilidades para posterior exploragao.

Quem atingem:

Os atores estatais procuram atingir vitimas detentoras de
acessos ou de informagao com reconhecido valor estratégico.
Estas vitimas tendem a ser, na vasta maioria das ocasides, de
natureza publico-governamental, nao se devendo, contudo,
desconsiderar a gravidade desta tipologia de ciberameacas
contra alvos privados, nomeadamente infraestruturas criticas
€ servigcos essenciais.

C. AMEACAS INTERNAS NEGLIGENTES

O que sao:

A ameaga interna diz respeito a um agente que compro-
mete a cibersegurang¢a de uma organizagao a partir do seu
interior. Este comprometimento pode ser voluntario (por
vinganga ou dinheiro, por exemplo); resultado de um condi-
cionamento (por efeito de chantagem sobre um colaborador,
por exemplo); ou negligente (Quando um trabalhador, invo-
luntariamente, compromete a sua organizagao através de um
comportamento descuidado, como a partilha de credenciais
em resultado de um phishing).

O que fazem:

Ainda que os outros tipos de ameaca interna possam exis-
tir em Portugal, a negligente é particularmente relevante, na
medida em que resulta dos casos em que alguém clica num
link ou anexo maliciosos ou partilha credenciais de acesso a
contas, colocando em causa, sem o desejar, a seguranga da
informacao da sua organizagao. Também inclui outras agdes
de engenharia social, como através de telefone, no sentido
de permitir acessos remotos ou instalagao de malware nos
dispositivos de uma entidade. Este agente ndo atua isolada-
mente, € instrumentalizado por outros agentes de ameacga,
COMo Os cibercriminosos ou os atores estatais.

O comprometimento de contas, privilegiadas ou nao, € uma
das consequéncias mais notdrias deste tipo de agente de
ameaga, quer porque este nao utiliza uma palavra-passe
suficientemente forte e é descoberta por forga-bruta ou ten-
tativa-erro, quer porque a mesma é revelada através de um
ataque de phishing ou de uma exfiltracdo de dados. Alguns
agentes de ameaca conseguem comprometer também o
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multiplo fator de autenticagao, através, por exemplo, de SIM
swapping, quando o smartphone serve esse propodsito.

Quem atingem:

Este tipo de agente de ameaca é constituido sobretudo
por colaboradores de organizagdes, nomeadamente da
Administracao Publica ou de operadores de servigos essen-
ciais quando os alvos sao mais dirigidos, mas virtualmente
gualquer organizacao quando os ataques sao generalizados.

D. CYBER-OFFENDERS

O que sao:

Os cyber-offenders dizem respeito aos agentes de ameacga
qgue atuam com motivagdes pessoais, frequentemente de
contornos passionais ou reputacionais. Correspondem sobre-
tudo a individuos, e ndo a grupos, que agridem, perseguem
ou prejudicam outros individuos de forma criminosa online.
Quando alguns grupos atuam com intuitos meramente des-
trutivos podem caber do ponto de vista motivacional neste
tipo de agente de ameaca.

O que fazem:

Estes individuos realizam ac¢cdes como o stalking (persegui-
¢ao), a sextortion ou o discurso de &dio online, registados,
por exemplo, pelo Gabinete Cibercrime da PGR, ou a difa-
macado e injdrias, as ameacas, o cyberbullying, a violéncia
domeéstica, ou outras agdes varias com contornos de abuso
sexual, presentes nos dados partilhados pela APAV. Este do-
minio nem sempre é captado pelos registos de incidentes
de ciberseguranca ou pelos indicadores de cibercrime, prin-
cipalmente porgue nem sempre sao registados como tendo
carater digital, ainda que ocorram no ciberespaco.

Quem atingem:

Os cyber-offenders podem atingir qualquer cidadao, na medi-
daem que atuam no ambito dasinterac¢des sociais quotidianas.

E. HACKTIVISTAS

O que sao:

Os hacktivistas sdo grupos organizados, de modo formal ou infor-
mal, que desenvolvem atividades no ciberespaco com o objetivo
de realizar afirmagdes ideologicamente orientadas. Portanto, ndo
atuam com objetivos econdmicos ou geopoliticos. Por vezes, con-
fundem-se nas suas motivacdes com aspetos ligados a reputacdo e
exibicdo, alguns deles mais préprios da categoria de cyber-offender.
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O que fazem:

Em Portugal, em 2021, os hacktivistas mantém um volume de
atividade irregular, cuja intensidade depende muito do ciclo
de vida de cada novo grupo. As suas agdes conduziram so-
bretudo a realizagao de defacements com o fim de interferir
com a reputacao online de institui¢des consideradas relevan-
tes para a transmissdo de uma mensagem. Algumas das suas
atividades podem também procurar a exfiltracdao e a expo-
sicao de dados. Tradicionalmente, estes agentes de ameacga
costumam usar a negagao de servico distribuida com o fim
de prejudicar a reputagao das instituicdes alvo.

Quem atingem:

Os alvos mais comuns dos hacktivistas sao a Administracao
Publica e os Orgdos de Soberania, bem como entidades ou
pessoas com peso institucional em fungdo da afirmacao ideo-
I6gica que pretendem realizar.

D ESTA Q UES Em Portugal, os tipos de agentes de ameaca mais relevantes
sdo os cibercriminosos e os atores estatais, seguidos da amea-

ca interna negligente, dos cyber-offenders e dos hacktivistas.

Os cibercriminosos utilizam em particular o phishing/
smishing/vishing, o ransomware e a fraude/burla online como
meétodos para atingir os seus objetivos; os atores estatais, em
Portugal, realizam ataques de phishing e spear phishing e
procuram o comprometimento de contas, bem como a ex-
ploracao de vulnerabilidades para a realizacdo de intrusoes.
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TENDENCIAS

No que diz respeito as principais tendéncias, apresenta-se de
seguida uma perspetiva sobre as tendéncias internacionais
com potencial impacto no pais, bem como uma analise as
principais prospetivas para o ciberespaco de interesse nacio-
nal para 2022 e 2023.

AMEACAS INTERNACIONAIS
COM POTENCIAL DE IMPACTO EM PORTUGAL

O contexto pandémico continua a ser explorado por agen-
tes de ameaca com o objetivo de desenvolverem operacdes
de cibercrime e campanhas de ciberespionagem em véarios
dominios, visando a obtencado de proveitos financeiros e a ex-
filtracdo de dados pessoais, informacao sensivel, credenciais
de acesso, propriedade intelectual, industrial e comercial. Os
atores estatais e os cibercriminosos permanecem como os
principais agentes de ameaca no desenvolvimento de ope-
racOes ofensivas no ciberespaco contra cidadaos e entidades
publicas e privadas.

Em 2021, os ataques de ransomware tiveram, a escala global,
um crescimento substancial contra varios setores de ativi-
dade, tendo sido observado, em diversas situacdes, que os
atacantes conseguiram aceder e perturbar temporariamente
o funcionamento de infraestruturas criticas, particularmente
do setor energético.

Com o agravamento de tensdes geopoliticas e de confli-
tos entre alguns Estados, determinados atores estatais
continuam a desenvolver campanhas de ciberespionagem
para aceder a informacgdes sensiveis, bem como a desenca-
dear operagdes no ciberespago para sabotar, desestabilizar e
afetar a credibilidade de entidades e individuos a nivel global,
e particularmente em paises do espaco Euro-Atlantico.

1. TENDENCIAS IDENTIFICADAS:

Intensificagcdo da exploracao dos ciberataques no contexto
da confrontacao hibrida

Os ciberatagques tém continuado a ser uma ferramenta rele-
vante em contextos de confrontagao hibrida, em diferentes
geografias. O leque de opgdes para causar perturbacdes em
tempos de paz ou guerra apresenta-se variado, desde as ex-
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filtragcbes de dados e publicagdo na Internet (hack & leak), o
comprometimento de sistemas de controlo industrial ou de
infraestruturas criticas, os ataques de DDoS, até aos ataques
gue visam a destruicdo de dados de organizagdes.

A investigagdo aos incidentes, e a sua imputagao, tende a
continuar a ser dificultada pela maior sofisticacao de alguns
atacantes, tanto os que contam com apoio estatal, como os
ligados ao cibercrime. Por outro lado, a existéncia de diferen-
tes normativos nacionais para regular a atividade criminal no
ciberespaco tende a criar dificuldades para estabelecer bases
de cooperagdo entre paises, ainda que mitigada, pelo menos
na UE, por um impeto regulatério que, a tempo, tendera a
proporcionar interoperabilidade neste dominio.

Cadeias de fornecimento continuam a ser visadas por ciber-
grupos sofisticados

Desde 2020 que tem aumentado a frequéncia dos ataques
gue usam cadeias de fornecimento para aceder aos sistemas
declientes, por um lote estrito de cibergrupos com mais recur-
sos e conhecimentos. O ataque a fornecedora de servigcos de
Tecnologias de Informacgao Kaseya, pelo grupo de ransomwa-
re REvil, em julho de 2021, foi demonstrativo da forma como
os atacantes podem explorar as dependéncias de servicos in-
formaticos para extorquir ou causar outros danos em clientes.
Fornecedores de produtos/servicos via cloud, gestoras de ser-
vicos partilhados e operadoras de telecomunicacées/Internet
tém sido os principais alvos destes ataques, ao permitirem
aceder a um maior numero de vitimas. O ataque a empresa
de software Solarwinds, que marcou 2020, mas cujos efeitos
se estenderam para 2021, também se integrou neste tipo de
metodologia que interfere nas cadeias de fornecimento.

Estes atagques tendem a beneficiar do contexto pandémico,
pelo facto de mais organizacdes estarem a depender de ser-
vicos digitais para assegurar o trabalho remoto e devido aos
confinamentos de equipas de trabalho, aumentando os riscos
de falhas operacionais.

Vulnerabilidades descobertas em 2021 com potencial de ex-
ploragao posterior

A 9 de dezembro de 2021, uma equipa de seguranga do grupo
Alibaba detetou uma falha se seguranga critica no softwa-
re «Log4j» (usada para configurar /logs de aplicacdes), que
permitia a um atacante executar cédigo remoto e assumir o
controlo de sistemas, tendo a vulnerabilidade (“Log4Shell”)
sido corrigida num patch disponibilizado a 18 de dezembro
de 2021. O caso acresce a duas outras vulnerabilidades criti-
cas detetadas, também em 2021, no programa de emails da
Microsoft «<Exchange Server» (“ProxyLogon” e “ProxyShell”).
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Estas vulnerabilidades tém sido exploradas por um lote
alargado de hackers desde que foram tornadas publicas,
identificando-se potencial para estes terem instalado malwa-
re nos dispositivos das vitimas para garantir persisténcia de
acesso (mesmo depois de instalados os patches) — o que
obriga a adogdo de medidas de monitorizacao adicionais. A
“Log4j” integra a programacao de base de um leque diverso
de outras aplicagdes (bancos, servicos publicos, Tecnologias
de Informacgao, etc.), incluindo aplicagcbes asseguradas por
fornecedores, o que eleva o potencial de o incidente ter um
numero de vitimas muito alargado.

Dispersao dos ataques ransomware por pequenos operado-
res do cibercrime

A comercializagao de diferentes servicos de ransomware
(Ransomware-as-a-Service - RaaS) tem prosperado na pan-
demia, sendo crescente a procura por “licencas” de uso destes
servicos por operadores individuais e o surgimento de novos
grupos de ransomware. O RaaS aumenta a monetizagao para
0S grupos organizados que vendem estes servigos.

Considera-se que o RaaS devera continuar a atrair operado-
res, motivados pela perspetiva de monetizacdo, alimentada
pelos casos de empresas que continuam a aceitar pagar os
resgates. Outras tendéncias prendem-se com a crescente re-
levancia dos access brokers (Que vendem acessos a sistemas
comprometidos) e a maior frequéncia dos ataques de tripla
e quadrupla extorsao (adocao de procedimentos adicionais
para pressionar as vitimas a pagar, como a negacao de servi-
¢os, o leak de dados, o0 acesso a redes de clientes, etc.).

Autoridades procuram robustecer as respostas aos ciberataques

Tem sido observado um esforco de diversos paises na organi-
zacao das respostas aos ciberataques, através de uma toolbox
de diferentes medidas. Estima-se que, com maior frequéncia,
diferentes autoridades deverao assumir respostas crescen-
temente multifacetadas contra os agentes da ameaca, ao
mesmo tempo que podera verificar-se um esforco de maior
articulagao e cooperacao entre paises neste dominio. A revi-
sdo da Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes
e dos sistemas de informac¢do em toda a UE, também podera
significar a criagcao de mais mecanismos de prevencgao e res-
posta a ciberataques.
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2. INDICADORES DE INCIDENTES
E CIBERCRIME INTERNACIONAIS EM 2021

Complementando a informacdo apresentada no tépico
anterior, é possivel identificar em alguns documentos de
organizacdes internacionais um conjunto de ameacgas que
assolaram 2021, nomeadamente em relatérios da Agéncia da
Unidao Europeia para a Ciberseguranca (ENISA), da Europol
e do Férum Econdmico Mundial (WEF). Nestas fontes, o
ransomware surge de forma transversal como problema im-
portante. De destacar também as praticas relacionadas com
a engenharia social e as ameacas através do email, como o
phishing. Qualquer destas fontes refere que 2021 manteve
a tendéncia do ano anterior de aumento dos incidentes de
ciberseguranca, dos indicadores de cibercrime e dos riscos
associados a estas ameacgas, como é possivel verificar no qua-
dro que se segue.

Tendéncias das principais ameacas ao ciberespaco segundo relatdrios internacionais

Fonte Threat Landscape 2021 Internet Organised Crime Global Cybersecurity
ENISA (2021) Threat Assessment 2021 Outlook 2022
Europol (2021) WEF (2022)
Ameagas Ransomware _ Ransomware Ransomware
_  Malware _ Mobil malware Engenharia social
_  Cryptojacking _  DDoS com intuitos de Ameaga interna
_ Ameagas relacionadas com o monetarizagdo
email _ Pornografia infantil online
_  Ameacas contra dados _  Fraudes em compras online
_ Ameagas a disponibilidadeea _  Phishing e engenharia social
integridade _ Fraudes relativas a
_  Desinformacio investimentos, BEC/CEO Fraud
_ Ameagas ndo maliciosas e com cartdes de crédito
_ Ataques as cadeias de
fornecimentos
Tendéncia “Cybersecurity attacks have “Ransomware continues to “The threat of ransomware

continued to increase through the
years 2020 and 2021, not only in
terms of vectors and numbers but
also in terms of their impact.” (p. 7)

dominate and proliferate” (p. 20);
“the number of mobile malware
reports to law enforcement has
increased significantly” (p. 23);
“Investment fraud has become a
significant concern, as phishing and
social engineering have further
increased to generate considerable
criminal proceeds.” (p. 28); “The
shift from physical shopping to e-
commerce has further led to an
increased criminal focus on e-
skimming” (p. 33); “Web
marketplaces for the sale of illicit
goods and services has increased”
(p. 36)
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continues to grow” (p. 14); “As
digitalization continues to
proliferate and new technologies
are introduced cyber risk will
inevitably grow” (p. 29)

Quadro 3 | ENISA, Europol e WEF



DESTAQUES

Em 2021, a nivel internacional, destacam-se alguns aspe-
tos que tém potencial impacto em Portugal: incremento
das ameacas hibridas; persisténcia de ataques as cadeias
de fornecimento; descoberta de vulnerabilidades relevantes
e posterior exploracao por agentes de ameaca; proliferacao
de ataques de ransomware; tentativa de resposta comum ao
nivel dos Estados.

Relatérios da ENISA, da Europol e do WEF sdao unanimes no
destaque dado ao ransomware, aos ataques que aproveitam
as vulnerabilidades do fator humano e ao reconhecimento de
um aumento generalizado dos incidentes, do cibercrime e
dos riscos no ciberespaco internacional.
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PROSPETIVAS PARA O CIBERESPACO
DE INTERESSE NACIONAL EM 2022/2023

Considerando os dados e os contributos disponiveis, neste to-
pico elencam-se algumas prospetivas consideradas plausiveis
para 2022 e 2023 no ambito da ciberseguranga em Portugal.
Um exercicio de prospetiva como este é acompanhado por
um elevado nivel de incerteza, fruto do carater dindmico da
realidade e do contexto atual.

Niveis de incerteza préprios do contexto pandémico a
serem substituidos pelas incertezas do contexto de conflito
na Ucrania, iniciada no primeiro trimestre de 2022, e a emer-
géncia de ameacas hibridas, nomeadamente a possibilidade
de agdes proprias de atores estatais, como a sabotagem e dis-
rupcdo de servicos da Administracdo Publica, dos Orgéos de
Soberania e dos operadores de servicos essenciais.

Continuidade de ameacas ligadas a exploracao das fragili-
dades do fator humano, como o phishing e o spear phishing,
e variadas formas de burla online, com tendéncia para, no
ambito em particular do cibercrime, crescer com estes fins a
utilizacao das redes sociais e das plataformas de vendas onli-
ne, bem como o uso de temas ligados as criptomoedas.

Manutencao do crescimento dos casos de ransomware, quer
para dupla extorsao (ameaca de destruicao e divulgagao), quer
de outras formas de ameaca a acompanhar cada caso.

A exploragdo de violagdes de dados com credenciais de aces-
so, bem como o comprometimento de contas através dessa
exposicao ou outras formas de captura de credenciais, tendera
a ser um modo de intrusao e exfiltragao com potencial de im-
pacto negativo na protegao de dados pessoais e sensiveis.

Crescente exploracao de vulnerabilidades técnicas em siste-
mas, por exemplo, para ataques as cadeias de fornecimento,
com o objetivo de realizar intrusdes e instalar malware.

Maior rapidez dos agentes de ameaca na exploracao de
vulnerabilidades zero-day antes da possibilidade de se con-
cretizarem as respetivas correcdes através de atualizacOes
(por exemplo, casos crescentes de bug bounties em que, ape-
sar da entidade em causa ser avisada da vulnerabilidade, a
mesma também ¢é partilhada com cibercriminosos).

Crescente relevancia das tecnologias modveis, como os
smartphones, e de dispositivos da esfera da Internet das
Coisas, enquanto superficies de ataque, devido a sua inten-
sa utilizacao individual, menor fronteira entre usos privados
e usos profissionais e cultura de seguranca menos madura
do que noutros dispositivos.
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DESTAQUES

Em termos de prospetivas para o ciberespaco de interesse
nacional em 2022 e 2023, destaca-se o seguinte: o contexto
de conflito na Ucrania com potencial de impacto para o ci-
berespaco de interesse nacional, nomeadamente no que diz
respeito a agao de atores estatais; continuidade na explora-
cao das fragilidades do fator humano; crescimento dos casos
de ransomware; violagdes de dados para uso de credenciais
de acesso; continuidade da exploragao de vulnerabilidades;
exploragcdo em particular de vulnerabilidades zero-day; rele-
vancia das tecnologias méveis como superficies de ataque.
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SINTESE DO CAPITULO
AMEACAS E TENDENCIAS,
EM 2021

Verifica-se um aumento na percegado de risco de alguma en-
tidade sofrer um incidente de cibersegurangca em 2021, de
acordo com o inquérito a comunidade de entidades com pro-
tocolo de colaboragdao com o CNCS - no entanto, os inquiridos
consideram que o ciberespaco esta mais capacitado.

Os tipos de ciberameacgas consideradas mais relevantes por
estas entidades sao o phishing, o ransomware e a engenharia
social. Os agentes de ameaga tidos como mais importantes
sao os cibercriminosos, os hacktivistas e os atores estatais.

Efetivamente e ndo apenas ao nivel das percecdes, os tipos de
agentes de ameacga mais significativos em Portugal durante
2021 e perspetivando 2022 sao os cibercriminosos e os atores
estatais, seguidos da ameaca interna negligente, dos cyber-o-
ffenders e dos hacktivistas.

Os cibercriminosos tendem a utilizar como técnicas de ata-
que o phishing/smishing/vishing, o ransomware e a fraude/
burla online, enquanto entre os atores estatais predomina o
uso do phishing e do spear phishing, o comprometimento de
contas e a exploragao de vulnerabilidades com o fim de rea-
lizar intrusdes.

A nivel internacional, assiste-se a um aumento dos incidentes
e do cibercrime e a um conjunto de tendéncias com potencial
impacto em Portugal, como as ameacas hibridas, os ataques
a cadeia de fornecimento, a exploracao de vulnerabilidades e
o ransomware.

A nivel nacional, perspetiva-se para 2022 e 2023 como pos-
siveis tendéncias o incremento de acdes de atores estatais
no contexto de conflitos internacionais, a continuagdo da
exploragao do fator humano, a persisténcia dos casos de ran-
somware, o comprometimento de contas em resultado de
viola¢des de dados, a exploracao de vulnerabilidades e a cres-
cente importancia das tecnologias méveis como superficies
de ataque.

Relagdo com as seguintes linhas de agcdo da ENSC: E2 a, E2 ¢,
E2r, E2s, E3 b, E4 b e E4 h (ver anexo).
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E. BRIEFING

DA ESTRATEGIA
NACIONAL

DE SEGURANCA
DO CIBERESPACO

O contributo deste Relatério para o acompanhamento da
ENSC reveste-se de um carater distinto de outros Relatérios,
como o relativo ao tema Sociedade de 2021, visto os indicado-
res de incidentes e de cibercrime estarem associados a muitas
dinamicas exégenas. Além disso, os dados e as analises aqui
apresentadas, enquanto resultados, dizem respeito sobretu-
do ao contexto de ameaca que as agdes da ENSC enfrentam
e menos as agdes concretas empreendidas pelas entidades
gue executam a ENSC. Ndo obstante, muitas das linhas de
acao materializam-se em grande medida na realizagdo deste
documento, pois trata-se de um Relatério que resulta da qua-
lidade da cooperagao entre entidades que sdo chamadas a
concretizacao da ENSC através do respetivo Plano de Agao.

O tema abrangido pela linha de observacao Riscos e Conflitos
inclui pelo menos trés eixos da ENSC: o Eixo 2 - Prevencao,
educacao e sensibilizagao; o Eixo 3 - Protecao do ciberespa-
¢co e das infraestruturas; e o Eixo 4 - Resposta as ameacas e
combate ao cibercrime (E2 a, E2 ¢, E2r, E2 s, E3 b, E3 c, E4 b,
E4 f, e E4 h — ver anexo). Em geral, as varias linhas de acao
integradas nestes eixos que se relacionam com o presente
documento dizem respeito a promogdo da cooperacdo entre
entidades para partilha de informacao e identificacao das
principais ameacas. Do ponto de vista da promoc¢ao da coor-
denacgdo entre entidades e da producao de conhecimento
sobre ameacas, o Relatdrio sobre o tema Riscos & Conflitos de
2022 é, ele proprio e o processo que o precede, um exemplo
de concretizacdo das linhas de acao orientadas a estes propo-
sitos. Este € um documento que resulta da colaboracao entre

W
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entidades para a partilha de informacao e producao de um
guadro de ameagas comum.

Nao obstante, o volume de incidentes de ciberseguranca e
os indicadores de cibercrime continuam a apresentar uma
tendéncia crescente. O aumento que se tem verificado nos
ultimos anos resulta, em parte, de diversos fatores exégenos,
como referido: o contexto internacional ou a adog¢ao de novos
processos de trabalho alicercados na esfera digital provoca-
da pela pandemia. Eventualmente, algum crescendo seria
inevitavel, pese embora os esforcos das autoridades no sen-
tido de prevenir ou reagir a incidentes de ciberseguranga.
Ainda assim, € uma tendéncia negativa quanto ao impacto
da ENSC que deve ser considerada, nomeadamente tendo
em conta a capacidade de as atividades previstas em Plano
de Agao da ENSC fazerem face ao numero de incidentes e
de cibercrimes registados. Portanto, € importante reforcar
0S processos no sentido de prevenir com mais eficacia os
incidentes de cibersegurancga, em Ultima analise o objetivo
da ENSC e deste Relatorio.

78



RECOMENDAGOES GERAIS

Ciberameacas
principais

Phishing/
Smishing

Ransomware

Fraude/Burla
online

F. RECOMENDACOES
E RECURSOS

Formar os profissionais com responsabilidades a nivel técnico para a ne-

cessidade de ativarem a conservagao de registos (logs) de servicos na
Internet para andlise apds a eventual ocorréncia de incidentes, por um
periodo minimo de 6 meses, preferencialmente um ano;

Formar as chefias das organizagdes em varios aspetos ligados a ciber-
segurancga, em particular para a importancia do Regime Juridico da
Seguranca do Ciberespaco e respetiva regulamentagao;

Promover junto dos individuos em geral a denuncia de incidentes e ci-
bercrimes por forma a melhor monitorizar estas atividades e contribuir
para a realizacao de investigacdes.

Quadro 4 | CNCS

RECOMENDAGOES POR CIBERAMEAGA

Comportamento individual

N3o clicar em links ou anexos de emails ou
SMS suspeitos, verificar a origem dos
emails, ndo partilhar dados sensiveis
solicitados por email, confirmar noutras
fontes os pedidos de transferéncias
bancarias

Aplicar as recomendacdes relativas ao
phishing, salvaguardar cdpias de seguranca
em localizacdo secundaria e desconectada
da rede, manter o antivirus atualizado,
evitar navegar em websites sem garantias
de seguranga, ndo utilizar dispositivos USB

de origem desconhecida

Desconfiar de ofertas demasiado boas para
serem verdade, ndo partilhar dados
sensiveis em plataformas nao
reconhecidas, ndo transferir dinheiro sem
verificar noutras fontes o destino e essa

necessidade, desconfiar de solicitagdes por

79

Comportamento organizacional

Desenvolver a¢Ges de sensibilizagdo contra
a engenharia social junto dos
colaboradores, realizar simula¢des de
phishing e aplicar as melhores praticas e
standards de segurancga ao nivel da
configuragdo do email organizacional, no

ambito de politicas de segurancga definidas

Formar os colaboradores relativamente as
recomendacdes relativas ao phishing e
email, salvaguardar cdpias de seguranca em
localizagdo secundaria e desconectada da
rede, manter o antivirus atualizado, evitar
navegar em websites sem garantias de
seguranga, ndo utilizar dispositivos USB de
origem desconhecida, agGes monitorizadas

por politicas de segurancga definidas

Desenvolver agdes de sensibilizagdo contra
a engenharia social junto dos
colaboradores, garantir que os
colaboradores confirmam o destino e a
necessidade das transferéncias bancarias

solicitadas, utilizar carteiras virtuais ou

Observatoério
de Ciberseguranca



parte de terceiros de alteragdes das cartGes temporarios nos pagamentos online

configuragdes de aplicagdes como a a fornecedores, verificar a veracidade dos
MBway, utilizar carteiras virtuais ou websites de fornecedores e privilegiar
cartdes tempordrios nos pagamentos aqueles que utilizam HTTPS

online, verificar a veracidade dos websites
de vendas e privilegiar aqueles que utilizam

HTTPS
Comprometimento  Utilizar palavras-passe fortes e altera-las » Aplicar de forma continua as politicas de
de contas ou sempre que se suspeite de seguranca definidas quanto as palavras-
tentativa comprometimento, aplicar as passe em particular, promovendo o
recomendacdes relativas ao phishing, cumprimento de requisitos minimos de
aplicar o multiplo fator de autenticagdo dimensdo e complexidade, monitorizar e
bloquear ataques de forga-bruta, registar os
eventos, aplicar o multiplo fator de
autenticagao
Vulnerabilidades e Manter os sistemas e as aplicagdes Manter os sistemas e as aplicagdes
sua exploragdo atualizadas com as ultimas atualizagGes de atualizadas com as Ultimas atualizagdes de
seguranga segurancga de forma regular, agao

monitorizada por politicas de seguranga

definidas
Quadro 5 | CNCS
Recursos do CNCS de suporte a estas recomendagoes
Para individuos Para organizagoes
MOOCs Cidadao Ciberseguro, Cidaddo Quadro Nacional de Referéncia para a Ciberseguranca;
Ciberinformado, Consumidor Ciberseguro e Cidad3do Roteiro para as Capacidades Minimas em
Cibersocial; Documentos de Boas Praticas Ciberseguranca; Cibercheckup; Webcheck; Referencial

de Competéncias em Ciberseguranca

Estes recursos podem ser encontrados no website do CNCS: https://www.cncs.gov.pt

Quadro 6 | CNCS
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G. NOTAS
CONCLUSIVAS

O Relatdrio Cibersegurangca em Portugal - Riscos e Conflitos
2022 é marcado pela continuidade da pandemia em 2021,
mas também pelas perspetivas futuras reconfiguradas pelos
acontecimentos que ocorreram durante o primeiro trimes-
tre de 2022, nomeadamente alguns ataques com impacto
relevante no ciberespaco de interesse nacional e a invasao
da Ucrania por parte da Federagcao Russa.

E mais facil caracterizar o passado do que perspetivar o
futuro. Este Relatério tem esse duplo objetivo: procura
perspetivar o futuro considerando tendéncias passadas e
ter em conta as expetativas daqueles que direta e indire-
tamente contribuem para a elaboragdao deste documento.
O contexto desta edicao acarreta tantas incertezas como o
contexto de 2020, ano em que surge a pandemia. Contudo,
as incertezas do presente tém uma natureza diferente: por
um lado, o contexto atual € menos singular do que a pande-
mia comparando com experiéncias do passado; por outro,
€ um contexto que acarreta desafios conhecidos, como as
ameacas hibridas, que se podem revelar mais dificeis para
a ciberseguranca do que aqueles que foram colocados pela
pandemia. S o desenrolar dos acontecimentos futuros po-
dera clarificar esta questdo.

Ndo obstante as incertezas que persistem, foi possivel de-
terminar a existéncia de algumas ameacas relativamente
as quais existem formas de mitigacao, também partilhadas
neste Relatdrio e desenvolvidas em maior profundidade em
varios conteudos disponibilizados no website do CNCS. Um
dos objetivos deste documento € precisamente fazer acom-
panhar a maior consciéncia sobre as principais ameacgas
de um conjunto de capacidades de prevencao e de reacao
adequadas. Para o efeito, é essencial que cada organizacao
se capacite e que cada individuo siga as melhores praticas

Observatorio
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de ciberseguranca, independentemente da emergéncia de
ameacgas mais ou menos graves ou de acontecimentos glo-
bais com impacto nacional. S numa légica de investimento
com efeitos a longo prazo e com o uso do principio da pre-
caucgao se pode ter alguma possibilidade de protegdo num
ciberespaco cada vez mais decisivo para o bem-estar social.
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H. NOTAS
METODOLOGICAS

O presente Relatdrio é realizado através da combinacao de dados
disponiveis em fontes abertas, estatisticas e perspetivas parti-
Ihadas pelos parceiros e dados produzidos pelo CNCS. Com base
nesta informacao, apresenta-se uma leitura integrada destes
varios elementos procurando ter uma visao panoramica, consi-
derando as redundancias entre fontes e os potenciais impactos
dos eventos. A identificagcao dos agentes de ameaca e das cibera-
meacas mais relevantes resultou deste método de compreensao
transversal, procurando respeitar as taxonomias de origem, mas
adaptando-as em alguns casos para uma leitura comum (a
respeito dos agentes de ameaca, sem dados quantitativos ine-
quivocos, os contributos qualitativos do Servigco de Informacgdes
de Segurancga, do Servico de Informacgdes Estratégicas de Defesa,
da PGR e da PJ foram essenciais, embora as opg¢des metodolo-
gicas e conceptuais sejam da responsabilidade do CNCS). Para
uma quantificagdo, estabeleceu-se uma pontuagao com base
no numero de fontes que fazem referéncia a cada ameacga (de
agentes e de ciberameacas). Em relagcao as ciberameacas, atri-
buiu-se também uma pontuacao de 1 a 3 (baixo, médio e alto,
respetivamente) relativamente ao potencial de impacto. A soma
das menc¢des (redundancias) com o potencial de impacto produ-
Ziu um ranking em gque um maior numero de pontos representa
uma maior relevancia de cada agente de ameaca e ciberameaca.

Os dados do CERT.PT resultam da sua prépria atividade de re-
gisto e analise de incidentes, assente em notificacdes externas,
identificacao por via interna e fontes de observaveis. Os valo-
res partilhados sobre os incidentes por parte da RNCSIRT sao
fruto de inquérito realizado pela prépria RNCSIRT (com apoio
do CNCS), entre os dias 1 e 21 de fevereiro de 2022, aos 52 mem-
bros desta rede, obtendo-se 29 respostas validas. Os ndmeros
da CNPD, da DGPJ, da PGR e da APAV foram partilhados por
estas entidades no ambito da parceria na realizacao do presen-
te Relatdrio. O inquérito Percegcdo de risco no ciberespaco de
interesse nacional 2021/2022 foi realizado pelo CNCS de 3a 21 de
janeiro de 2022 aos pontos de contacto nas organizagcdes com
protocolo de colaboragdao com o CNCS, obtendo-se 46 respostas
validas. As restantes perspetivas relativas a ameacas e tendén-
cias foram elaboradas a partir dos contributos dos parceiros
deste Relatério, através de entrevistas por videoconferéncia ou

respostas por escrito a perguntas enviadas. m

— Ooservatoro

de Ciberseguranca
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I. ENTIDADES
PARCEIRAS

AP2SI - Associacao Portuguesa para a Promocgao
da Seguranca da Informacao

APAYV - Associacao Portuguesa de Apoio a Vitima
Comando de Operacdes de Ciberdefesa

Comissao Nacional de Protegao de Dados

Direcdao-Geral da Politica de Justica

Direcao-Geral de Estatisticas da Educacao e Ciéncia
Direcao-Geral de Politica de Defesa Nacional

Gabinete Cibercrime da Procuradoria-Geral da Republica

Policia Judiciaria - Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnoldgica (UNC3T)

Rede Nacional de CSIRTs
Servico de Informacgdes de Seguranca

Servico de Informacgdes Estratégicas de Defesa
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J. O OBSERVATORIO DE
CIBERSEGURANCA DO CNCS

Um Observatério, por definicao, analisa uma dada realidade com
o objetivo de a tornar mais compreensivel e, portanto, a agao em
relacao a mesma mais consciente e estratégica. O Observatorio
de Ciberseguranca visa observar o fenédmeno da ciberseguranca
em Portugal, nas suas mais variadas componentes, de modo a
informar as partes interessadas e a suportar a definicao de politi-
cas publicas. Com uma visao multidisciplinar, o Observatério de
Ciberseguranca sistematiza informacgédo disponivel ou promove a
sua recolha nos dominios da Sociedade, Economia, Politicas Pu-
blicas, Etica e Direito, Riscos e Conflitos, bem como Inovacéo e
Tecnologias Futuras.

Como modelo de governancga, o Observatdrio de Ciberseguranca
funciona em duas esferas:

CONSELHO CONSULTIVO

Constituido por académicos de cada uma das areas cientificas
das Linhas de Observagao, tem como missao avaliar, propor e
discutir indicadores, pesquisas e produtos, bem como suge-
rir a elaboragcdo de documentos e a realizagdo de encontros. O
Conselho Consultivo deve trabalhar como conjunto, mas, even-
tualmente, poderd ser dividido em grupos de trabalho setoriais.
O Conselho Consultivo do Observatério de Ciberseguranca:
https://www.cncs.gov.pt/pt/observatorio/#conselho

PARCEIROS

Numa légica de envolvimento da comunidade, pretende criar-
-se relagdes no ambito do Observatdrio de Ciberseguranga com
entidades da sociedade civil, com as quais se procura contac-
tar e estabelecer parcerias. Estas entidades podem contribuir
de trés modos diferentes, dependendo das suas caracteristicas,
para o conhecimento sobre a ciberseguran¢a em Portugal: pro-
duzindo estatisticas; desenvolvendo |I&D; ou mediando a recolha
de dados junto dos publicos-alvo.

Pagina do Observatério de Ciberseguranca do CNCS: https://
WWW.cNcs.gov.pt/pt/observatorio/
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K. TERMOS,
ABREVIATURAS E SIGLAS

Ameaca: “potencial causa de um incidente indesejado, que
pode provocar danos a um sistema, individuo ou organizagao.”

(ISO/IEC 27032)

Ameacas hibridas: “embora as definicbes de ameacas hibri-
das variem e tenham de permanecer flexiveis para responder a
sua natureza evolutiva, o conceito destina-se a abarcar a com-
binacao de atividades coercivas com atividades subversivas, de
meétodos convencionais com métodos ndao convencionais (ou
seja, diplomaticos, militares, econdmicos, tecnoldgicos) que
podem ser utilizados de forma coordenada por intervenien-
tes estatais ou nao estatais para atingir objetivos especificos,
mantendo-se, no entanto, abaixo do limiar de uma guerra for-
malmente declarada.”

(CE e ARUNEPS, Comunicacdo Conjunta ao Parlamento Euro-
peu e ao Conselho, Quadro comum em matéria de luta contra
as ameacgas hibridas uma resposta da Uniéo Europeiq)

Ameaca Persistente Avanc¢ada: “um adversario que possui ni-
veis sofisticados de especializacdo e recursos significativos que
Ihe permitem criar oportunidades para alcancar os seus obje-
tivos através do uso de varios vetores de ataque (..) A ameaga
persistente avangada: (i) procura concretizar os seus objetivos
repetidamente durante um longo periodo de tempo; (ii) adap-
ta-se aos defensores e aos seus esforcos de resisténcia; e (iii) esta
determinada a manter o nivel de interagdo necessario para atin-
gir os seus objetivos.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)
Blacklist [lista negra]: “uma lista de entidades discretas, tais

como hosts ou aplicagdes, que foram previamente considera-
das estarem associadas a atividade maliciosa.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)
Botnet: “rede de computadores infetados [drones] por
software malicioso e controlados a distancia, sem o conheci-
mento dos utilizadores, com a finalidade de enviar mensagens

eletrénicas nao solicitadas, roubar informacgdes ou lancar ci-
berataques coordenados.”

(TCE, Desafios a Eficacia da Politica de Ciberseguranca da UE)
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Bug Bounty: um bug bounty é um programa que incentiva a
procura, descoberta e descricao de bugs em software com base
na oferta de uma recompensa. Muitas empresas oferecem uma
recompensa deste tipo de modo a impulsionarem a melhoria
dos seus produtos e servigos.

(adaptado de Techopedia)

CEO Fraud/Comprometimento de Email de CEO/Negécio:
“A fraude de CEO/negécio acontece quando um funcionario
de uma empresa é enganado de modo a pagar uma fatura
falsa ou a fazer uma transferéncia ndo autorizada com a conta
da empresa.”

(Europol, Cyberscams)

Cibercrimes: “factos correspondentes a crimes previstos na Lei
do Cibercrime e ainda a outros ilicitos penais praticados com
recurso a meios tecnoldgicos, nos quais estes meios sejam
essenciais a pratica do crime em causa.” [O cibercriminoso é
aguele que pratica estes crimes; contudo, no ambito dos agen-
tes de ameacas, esta designagao € atribuida aquele que pratica
estes crimes com intencgdes sobretudo econdmicas].

(ENSC 2019-2023 [e ENISA, Threat Landscape 2021])

Ciberespaco: “consiste no ambiente complexo, de valores e
interesses, materializado numa area de responsabilidade co-
letiva, que resulta da interagcdo entre pessoas, redes e sistemas
de informacgao.”

(ENSC 2019-2023)

Ciberespionagem: “esta ameaca geralmente tem como alvo
os setores industriais, as infraestruturas criticas e estratégicas
em todo o mundo, incluindo entidades governamentais, trans-
portes, provedores de telecomunicagdes, empresas de energia,
hospitais e bancos. Foca-se na geopolitica, no furto de segredos
comerciais e de Estado, de direitos de propriedade intelectual e
de informacgdes proprietarias em campos estratégicos.”

(ENISA, Threat Landscape 2018)

Ciberseguranca: “consiste no conjunto de medidas e a¢des de
prevengao, monitorizagao, detecao, reagao, analise e corregcao
gue visam manter o estado de segurancga desejado e garantir
a confidencialidade, integridade, disponibilidade e nao repudio
da informacdo, das redes e sistemas de informacado no ciberes-
paco, e das pessoas que nele interagem."

(ENSC 2019-2023)

Ciberterrorismo: existe cada vez mais uma convergéncia entre
terrorismo e ciberespacgo. “Ao mesmo tempo que tém como
motivacao a realizagao de ciberataques, os Ciberterroristas tém
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como objetivos o recrutamento € a monetarizagao”. Nao obs-
tante este uso instrumental do ciberespaco, o principal objetivo
deste agente de ameaga, em ultima analise, é a realizagao de
ciberataques por razdes tipicas de grupos terroristas.

(ENISA, Threat Landscape 2018)

Cyberbullying: “bullying realizado através da Internet ou tele-
moadvel, envolvendo mensagens ofensivas ou maliciosas, emails,
chats ou comentarios, ou mesmo, em casos extremos, websites
construidos com intencdes maliciosas contra individuos ou cer-
tos grupos de pessoas.”

(Richardson et al, Internet Literacy Handbook)

Cyber-offender: agente de ameacga que realiza agcdes como
sextortion ou cyberbullying contra vitimas adolescentes e jo-
vens adultos ou com nivel semelhante de vulnerabilidade,
provocando danos psicolégicos e por vezes fisicos nas vitimas.
A extrapolacao das acdes deste tipo para outros contextos per-
mite classificar este tipo de agente como alguém que realiza
acdes que visam meramente a disrupgao e a perturbacado de
um alvo, sem que existam motivos econémicos ou ideoldgicos
claros ou expressos.

(Adaptado de ENISA, Threat Landscape 2020 [extrapolacao
realizada por CNCS])

Command & Control (C&C): “a parte mais importante de uma
botnet é a designada infraestrutura de comando e controlo
(C&QC). Esta infraestrutura é constituida por bots e pela entidade
de controlo que tanto pode ser centralizada como distribuida.
Sdo usados pelo bot master um ou mais protocolos de comuni-
cagao para comandar os computadores das vitimas e coordenar
as suas acgdes (..) A infraestrutura de C&C serve tipicamente
como a unica forma de controlar bots numa botnet.”

(ENISA, Botnets: Detection, Measurement, Disinfection & Defence)
E-skimming: skimming realizado por via eletrénica - o skim-
ming “envolve a duplicacdo da faixa magnética de um cartao
bancério, frequentemente através de dispositivos escondidos

em terminais ATM". Por via eletrénica, atinge-se o mesmo fim
através de métodos de pagamento online.

(Europol, Payment Fraud e Europol Internet Organized Crime
Thread Assessment)

Defacement [defacing]: “alteracdo ilicita de paginas web".

(ENISA, Abordagem Gradual de Criagdo de uma CSIRT)
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Desinformacédo: “toda a informacdo comprovadamente falsa
ou enganadora que é criada, apresentada e divulgada para
obter vantagens econdmicas ou para enganar deliberadamen-
te o publico, e que é suscetivel de causar um prejuizo publico.”

(ERC, A Desinformagado - Contexto Europeu e Nacional)

Engenharia Social: “o ato de enganar um individuo no sentido
de este revelar informagao sensivel, assim obtendo-se acesso
nao autorizado ou cometendo fraude, com base numa associa-
¢ao com este individuo de modo a ganhar a sua confianga.”

(NIST, Digital Identity Guidelines)

Forca-bruta: “em criptografia, um ataque que explora todas as
possiveis combinagdes para encontrar uma chave que combine
com a correta.”

(NIST, De-Identification of Personal Information)

Hacktivistas: agentes de ameacas “orientados a realizar acdes
de protesto contra decisdes politicas/geopoliticas que afetam
matérias nacionais e internacionais.”

(ENISA, Threat Landscape 2018)

Incidentes: “eventos com um efeito adverso real na seguranca
das redes e dos sistemas de informacdo.”

(Lei n° 46/2018, de 13 de agosto)

Insider [Ameaca Interna]: “a ameaca interna pode existir em
todas as empresas ou organizacgdes. Qualquer colaborador atual
ou ex-colaborador, sécio ou fornecedor, que tenha, ou tenha
tido, acesso aos ativos digitais da organizagao, pode abusar,
voluntaria ou involuntariamente, desse acesso. Os trés tipos
mais comuns de ameagas internas sao: insider malicioso, que
age intencionalmente; insider negligente, que é desleixado ou
nao esta em conformidade com as politicas e instrugdes de se-
guranca; e insider comprometido, que age involuntariamente
como instrumento de um atacante real.”

(ENISA, Threat Landscape 2018)

Intrusion Detection Systems (IDS): “produto de hardware
ou software que recolhe e analisa informacgao de varias areas
num computador ou rede de modo a identificar possiveis fa-
Ihas de segurancga, que incluem intrusdes (ataques a partir do
exterior da organizacao) e ma utilizagao (ataques a partir do
interior da organizagao).”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Malware [Software Malicioso]: “programa que € introduzido
num sistema, geralmente de forma encoberta, com a intencao
de comprometer a confidencialidade, a integridade ou a dis-
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ponibilidade dos dados da vitima, de aplicagdes ou do sistema
operativo, ou perturbando a vitima.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Observavel (instancia): “representa uma efetiva observacao
especifica que ocorreu no dominio ciber. As propriedades deta-
Ihadas desta observacao sao especificas e nao ambiguas.”

(STIX)

Phishing: “mecanismo de elaboracdo de mensagens que
usam técnicas de engenharia social de modo que o alvo seja
ludibriado ‘mordendo o isco'. Mais especificamente, os atacan-
tes tentam enganar os recetores de emails ou mensagens para
gue estes abram anexos maliciosos, cliqguem em URL insegu-
ros, revelem as suas credenciais através de paginas de phishing
aparentemente legitimas [pharming], facam transferéncias de
dinheiro, etc.”

(ENISA, Threat Landscape 2018)

Ransomware: tipo de malware que permite que “um atacan-
te se apodere dos ficheiros e/ou dispositivos de uma vitima,
blogueando a possibilidade de esta poder aceder-lhes. Para a
recuperagao dos ficheiros, é exigido ao proprietario um resgate
em criptomoedas.”

(ENISA, Threat Landscape 2018)

Sextortion: “a pratica de forcar alguém a fazer algo, particular-
mente a realizar atos sexuais [oU a pagar um resgate], através
de uma ameaca de publicacdo de dados ou imagens de nature-
za intima ou com cariz sexual da vitima [ameaca que por vezes
nao corresponde a uma possibilidade efetiva, apresentando-se
detalhes técnicos, como a palavra-passe da vitima, de modo a
tornar a ameacga mais credivel]”.

(Adaptadode Cambridge Advanced Learner's Dictionary & Thesaurus)

Scan/Scanning: “Ataques baseados em pedidos realizados a
um sistema com o intuito de descobrir pontos fracos. Também
inclui processos de teste para recolha de informacgdes sobre
sistemas, servigos e contas. Exemplos: fingerd, consultas DNS,
ICMP, SMTP (EXPN, RCPT, etc.), scanning de portos..”

(RNCSIRT, Taxonomia Comum da Rede Nacional de CSIRT)

Script kiddies: individuos com poucas competéncias na rea-
lizacdo de ciberatagues, mas que, ainda assim, os conseguem
realizar através da aquisicdao de ferramentas de hacking faceis
de adquirir e usar. “Estas ferramentas podem tornar-se meios
com muito alcance nas maos de grupos com poucas capacida-
des. Além disso, quando se tenta quantificar o conhecimento
disponivel e poder de ataque dos script kiddies, consegue-se
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ter um vislumbre de um dos desafios de ciberseguranca: jovens
com alguma orientagdo podem tornar-se muito eficientes em
acoes de hacking.”

(ENISA, Threat Landscape 2019)

SIM swapping: “ocorre quando um agente malicioso, através de
técnicas de engenharia social, adquire controlo sobre o cartao
SIM do telemdvel da vitima utilizando dados pessoais furtados.”

(Europol, SIM swapping —a mobile phone scam)

Smishing: “(combinacdo das palavras SMS e phishing) é a ten-
tativa por atacantes de obter dados pessoais, financeiros ou de
seguranga por mensagem de texto”.

(Europol, Cyberscams)

Typosquatting: técnica usada para atrair o trafego para um
website redirecionando gralhas comuns em termos de pesqui-
sa ou de websites populares. Quem pratica esta atividade pode
tentar vender produtos, instalar malware no dispositivo de um
utilizador ou até mesmo fazer uma declaragao politica. A ver-
sdo extrema do typosquatting é semelhante ao phishing, em
gue um website impostor imita um website real, proporcionan-
do assim ao utilizador uma falsa impressao de que acedeu ao
website correto. O typosquatting também é referido como se-
guestro de URL.

(adaptado de Techopedia)

Violacdo de dados pessoais: “uma violagdo da seguranca que
provoque, de modo acidental ou ilicito, a destruicao, a perda, a
alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento.”

(RGPD)
Vishing: uso de mensagens de voz ou de chamadas telefénicas

para roubar identidades e recursos financeiros. O termo resulta
da combinagao de voice e phishing.

(adaptado de Techopedia)
Vulnerabilidade: “falhna em software ou componentes de

hardware que permite que um atacante efetue acdes que nor-
malmente nao seriam permitidas.”

(CERT Carnegie Mellon University)
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APAV: Associacao Portuguesa de Apoio a Vitima.

CERT.PT: Equipa de Resposta a Incidentes de Segurancga In-
formatica Nacional (Lei 46/2018) [CERT - Computer Emergency
Response Team)].

C&C: Command and Control.

C/V: Com Vulnerabilidades.

CNCS: Centro Nacional de Ciberseguranca.
CNPD: Comissao Nacional de Protecao de Dados.

CVE: Vulnerabilidades e Exposicdes Comuns [Common Vulnera-
bilities and Exposures].

DGP3J: Direcao-Geral da Politica de Justica.

DoS/DDoS: Negacdo de Servico Distribuida [Distributed Denial
of Service].

ENISA: Agéncia da Uniao Europeia para a Ciberseguranca.

ENSC: Estratégia Nacional de Seguranca do Ciberespaco
2019-2023.

N/A: N3o se aplica.

INE: Instituto Nacional de Estatistica.

PGR: Procuradoria-Geral da Republica.

PME: Pequenas e Médias Empresas.

RGPD: Regulamento Geral sobre a Prote¢cao de Dados.

RNCSIRT: Rede Nacional de Equipas de Resposta a Incidentes
de Segurancga Informatica [CSIRT-Computer Security Incident
Response Team].

RK: Ranking.
S/D: Sem Dados.
S/V: Sem Vulnerabilidades.

UE: Uniao Europeia.
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ANEXO
Linhas de Agcao da ENSC
— Riscos e Conflitos 2022

Linhas de Ag¢do da ENSC diretamente articuldveis com os indicadores deste relatério

E2 a**

E2c

E2r

E2s

E3b

E3c

E4b

E4 f

E4h

Reforgar os meios de recolha e processamento de informag3o e as capacidades de analise.

Antecipar a emergéncia, evolugdo e mutagdo das ameacas, possibilitando a adogdo atempada de agbes que

acrescentem resiliéncia.

Promover programas de sensibilizagdo especificos junto das instituicdes publicas e privadas, que robustegam
a vertente comportamental de seguranga em ambiente digital, com base na partilha de conhecimento
especializado sobre os agentes da ameaga e seus modos de atuagado.

Sensibilizar as entidades nacionais para as respetivas vulnerabilidades especificas, passiveis de serem

infiltradas, exploradas ou subvertidas no campo digital por agentes de ameaga diversos.

Promover o continuo desenvolvimento das capacidades e maturidade das entidades nacionais na prevengao,
detecdo, resposta e recuperagdo perante cenarios adversos a seguranga do ciberespago que possam produzir
impactos nas suas redes e sistemas de informagdo e ecossistema que as caracteriza, consolidando a confianga
mutua, a partilha de informacgdo e conhecimento, e a cooperagdo célere e eficaz.

Promover estruturas de cooperagdo nacional e setorial de protegdo do ciberespaco, inclusive do setor publico
ao nivel central, regional e local, e também do setor privado, incluindo as pequenas e médias empresas, para
a partilha de informagdo e de promogdo da colaboragdo mutua na protegdo de interesses comuns.

Adequar, para efeitos de gestdo de crises, as capacidades das Forgas Armadas, das Forgas e Servigos de
Seguranga e de outras entidades publicas e privadas, tendo em vista impulsionar uma abordagem integrada
as ameacas e riscos em matéria de seguranca do ciberespago.

Reforgar a capacidade de resposta as ameagas, maximizando as sinergias criadas pela cooperagdo e confianga
existentes entre as equipas de resposta a incidentes de seguranga informdtica, potenciando a criagdo de
novas equipas desta natureza em todas as entidades, publicas e privadas, com responsabilidade pela
segurangca das redes e sistemas de informagao.

Consolidar e promover a capacidade nacional de conhecimento das ameagas a seguranga do ciberespaco, de
forma colaborativa entre as autoridades nacionais com responsabilidade nesta area e com a participagdo ativa
das entidades do setor publico e privado, produzindo e partilhando, desta forma, um conhecimento agregado
que permita a antecipagdo dos impactos, atomada de agdes proativas e um melhor conhecimento da ameaga,

por todos os envolvidos.

* E2: Eixo 2 - Prevengao, educacgéao e sensibilizagdo; E3: Eixo 3 - Protecdo do ciberespago e das infraestruturas;

E4: Eixo 4 - Resposta as ameagas e combate ao cibercrime; I&C: Incidentes e Cibercrime; A&T: Ameacas e Tendéncias.
** Codificagao atribuida com base no eixo em questdo e na sequéncia pela qual surgem

as linhas de agéo, alinhadas com a ordem alfabética.
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