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1 Introducao

O presente relatorio apresenta e analisa, de forma agregada, a informacdo constante das
notificagbes das violagbes de seguranca ou das perdas de integridade com impacto
significativo (doravante designadas por «notificagdes», com isso englobando as notificacdes
inicial, de fim de impacto significativo e final) enviadas pelas empresas que oferecem redes
publicas ou servicos de comunicacdes eletronicas acessiveis ao publico (doravante
«empresas») a Autoridade Nacional de Comunica¢des (ANACOM) em 2015, 2016 e 2017,
fazendo ainda a caracterizacdo da evolucéo ocorrida.

Nos termos da deliberacéo® da ANACOM, de 12 de dezembro de 2013, devem ser objeto de
notificagédo todas as violagcdes de seguranca ou perdas de integridade (doravante «incidente
de seguranca») que causem uma perturbacdo grave no funcionamento das redes e servicos,
com impacto significativo na continuidade desse funcionamento. Esta deliberacdo determina
guais devem ser 0s critérios e respetivos limiares de impacto que as empresas, no caso de
ocorréncia de um incidente de seguranca, devem considerar para procederem ao envio das
respetivas notificacbes, nomeadamente, quanto ao numero de assinantes/acessos e a

dimensao da area geografica.

No respeitante a estes dois critérios, 0s respetivos limiares de impacto sao subdivididos num
conjunto de patamares, bastando que um se verifique para que a empresa proceda ao envio

a ANACOM das respetivas notificagoes.

O relatério complementa a informacdo que consta dos relatorios de regulagdo desta
Autoridade para o mesmo periodo, disponiveis no sitio institucional da ANACOM na Internet,

em www.anacom.pt.

1 Nos termos da deliberacao de 12 de dezembro de 2013, o Conselho de Administracdo da ANACOM
aprovou a deciséo relativa as circunstancias, ao formato e aos procedimentos aplicaveis as exigéncias
de comunicacéo de violagBes de seguranca ou das perdas de integridade com impacto significativo no
funcionamento das redes e servicos, pelas empresas que oferecem redes de comunicac¢des publicas
ou servigos de comunicacdes eletrénicas acessiveis ao publico (N.° 2 do artigo 54.°-C e artigo 54.°-B,
ambos da Lei das Comunicac¢des Eletronicas (LCE)), bem como a divulgacéo ao publico, por parte das
empresas que oferecem redes de comunicacdes publicas ou servicos de comunicacdes eletrénicas
acessiveis ao publico, das violagSes de seguranca ou das perdas de integridade com impacto
significativo no funcionamento das redes e servi¢os (alinea b) do artigo 54.°-E da LCE).

Disponivel em https://www.anacom.pt/render.jsp?contentld=1185455
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2 Andlise

A analise das notificagdes de 2015, 2016 e 2017 é feita em termos da sua evolugéo ao longo
do periodo, da caracterizagdo das causas que as provocaram e dos servigcos que foram
afetados, bem como ao critério utilizado para determinagdo de impacto significativo relativo
ao numero de assinantes ou de acessos.

2.1 Numero de Notificagdes

As empresas, no seu conjunto, enviaram a ANACOM 100 notificag6es em 2015, 105 em 2016

e 192 em 2017 (gréafico 1), o que traduz um aumento anual de 5% em 2016 e de 83% em
2017.

Gréfico 1 — Numero Anual de NotificagGes em 2015, 2016 e 2017.
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Para além do valor anual é também relevante analisar a evolucao do valor mensal em cada
um destes anos, a qual pode ser observada no gréfico 2.
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Gréfico 2 - Notificagdes mensais recebidas em 2015, 2016 e 2017.
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Sem prejuizo das causas que adiante serdo analisadas, observou-se em 2016 um valor

méaximo de 20 notificacbes no més de agosto, enquanto em 2017 os valores maximos

situaram-se em 39 notificagbes em fevereiro, 21 em junho e 51 em outubro.

2.2 Causaraiz

As causas raiz que estdo na base dos incidentes de seguranca que foram notificados a

ANACOM séo as seguintes:

e Acidente/Desastre natural — devido a condi¢cdes climaticas severas, terramotos,

cheias, pandemias, incéndios florestais, vida selvagem, etc.;

¢ Erro humano — devido a erros cometidos por funcionarios da empresa que presta o
servico ou dos seus fornecedores, durante a operagdo de equipamentos ou

instalagBes, 0 uso de ferramentas, a execucao de procedimentos, etc.;

e Ataque malicioso — devido a ato deliberado de alguém ou de alguma organizacao,

como por exemplo furto ou danos em cabos;

e Falha de hardware/software — devido a falha técnica de sistema;
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¢ Falha no fornecimento de bens ou servi¢os por entidade externa — devido a quebra no
fornecimento de bem ou servigo, como por exemplo fornecimento de energia elétrica

ou de circuitos alugados.

O grafico 3 detalha, em termos percentuais e por causa raiz, as notificacdes recebidas nos

trés anos em analise.

Gréfico 3 - Percentagem de notificag8es de 2015, 2016 e 2017 por causa raiz.
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No conjunto destes trés anos verificou-se que as trés principais causas raiz foram, em ordem
decrescente (grafico 4): falha no fornecimento de bens ou servicos por entidade externa,
nomeadamente falhas no fornecimento de energia elétrica ou avaria em circuitos alugados
(38%), acidente/desastre natural, nomeadamente intempéries ou incéndios florestais (27%)
e falha de hardware/software (25%). O erro humano teve uma expressao muitissimo reduzida
(2%).
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Grafico 4 - Percentagem de notificac6es nos 3 anos por causa raiz.
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2.3 Impacto no servigo

O gréafico 5 detalha, em termos percentuais as notificacdes recebidas por servigo afetado

durante os trés anos.

Grafico 5 - Percentagem de notificagGes por tipo de servigo afetado em 2015, 2016 e 2017
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Nota: Uma vez que a maioria das notificagBes tém impacto em mais de um servigo as percentagens no grafico

sdo superiores a 100% para cada ano.

A maioria das notificacdes teve impacto em dois ou mais servicos de comunicacdes
eletronicas acessiveis ao publico, designadamente: Telefonia fixa, Internet fixa, Telefonia
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movel, Internet mével, TV por subscricéo e Televiséo Digital Terrestre (TDT). De acordo com
as notificacdes recebidas, o servi¢o de telefonia fixa foi 0 que mais vezes foi afetado durante

estes anos, respetivamente 61% em 2015, 73% em 2016 e 68% em 2017.

Gréfico 6 - Percentagem de notificacdes nos 3 anos por tipo de servi¢o afetado
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No conjunto destes trés anos verificou-se que os trés servigcos mais afetados foram, em ordem
decrescente (grafico 6): telefonia fixa (68%), telefonia mével (55%) e Internet mével (51%). A
Internet fixa, a TDT e a TV por subscrigdo foram servigos afetados em respetivamente 30%,

25% e 20% das notifica¢des recebidas.

2.4 Impacto no assinante/acesso

Na Tabela 1 sdo apresentados os patamares de impacto | a VI de um incidente de seguranca
gue as empresas, no respeitante ao critério namero de assinantes/acessos devem considerar

para procederem ao envio das respetivas notificacdes a ANACOM.

Cada um dos patamares é definido em termos de uma determinada duragdo minima do
impacto e de um intervalo entre valores minimo e maximo do nimero de assinantes ou de

acessos afetados.
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Tabela 1 — Patamares de impacto no assinante/acesso

Patamar Duracéo NUumero de assinantes ou de acessos afetados
| > 30 minutos N° assinantes/acessos = 500.000
Il >1 hora 500.000 > N° assinantes/acessos = 100.000
n > 2 horas 100.000 > N° assinantes/acessos = 30.000
v > 4 horas 30.000 > N° assinantes/acessos = 10.000
v > 6 horas 10.000 > N° assinantes/acessos = 5.000
VI > 8 horas 5.000 > N° assinantes/acessos = 1.000

Fonte: ANACOM

O gréfico 7 apresenta no respeitante as notifica¢cdes de 2015, 2016 e 2017 os patamares em
gue estas se incluem. Para cada patamar é apresentado o valor percentual das notificacdes

para cada ano.

Grafico 7 — Percentagem de notificagdes recebidas por patamar de impacto assinante/acesso em 2015,
2016 e 2017
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Real¢a-se a importancia dos patamares inferiores IV, V e VI, pois € nestes que ocorre 0 maior
namero de notificagdes, podendo tal ter especial significado em zonas afetadas com menor
densidade populacional.
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Pode-se verificar que o patamar em que as notificagdes mais incidiram foi o patamar VI,
correspondendo a 40% em 2015, a 55% em 2016 e a 50% em 2017 do namero anual de

notificacdes abrangidas por este critério.

Tal como se pode constatar da consulta a Tabela 1, a avaliagdo do impacto das notificacbes
no assinante/acesso é, para esta dimensdo, medida pela combinacdo dos numeros de
assinantes ou de acessos afetados (assinante/acesso) com a duracdo de tempo passado
desde que o impacto se tornou significativo, por ter atingido pelo menos um dos patamares
apresentados na Tabela 1, até ao momento em que baixa para valores inferiores aos

significativos.

Assim, o impacto de uma notificacdo de um assinante/acesso afetado deve ter em
consideracdo o nimero de assinantes/acessos e a respetiva duragéo de cada incidente.

Na Tabela 2 é apresentado o numero total de assinantes/acessos que em cada més foram
afetados nos trés anos em analise. Este valor € o acumulado resultante das diversas
notificagbes que durante um determinado més estiveram ativas. Cada notificagdo contribui

com o nimero de assinantes/acessos afetados, independentemente da duragéo do incidente.

Tabela 2 - Nimero total de assinantes/acessos afetados em cada més de 2015, 2016 e 2017

2015 2016 2017
Janeiro 622 531 165 055 186 718
Fevereiro 28 261 607 540 125 157
Margo 174 143 697 368 20 046
Abril 88 167 56 664 3342
Maio 1492 631 11 307 8 870 086
Junho 457 586 30 426 148 256
Julho 522 801 17 091 13611
Agosto 51178 91 838 48 943
Setembro 200 709 144 768 2213
Outubro 56 493 25 476 668 373
Novembro 14 580 261 447 417 509
Dezembro 7716 563 593 697 971

Unidade: assinantes/acessos
Fonte: ANACOM

Como se observa na Tabela 2 em 2015, 2016 e 2017 o numero de assinantes/acessos
afetados variou entre um valor minimo de cerca de 2 mil no més de setembro de 2017 e um
valor maximo de cerca de 9 milhdes no més de maio de 2017. Para os valores de maio de

2015 e de maio de 2017 contribuiram essencialmente trés notificacfes (duas em 2015 e uma
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em 2017) nas quais embora a duracdo do incidente em cada uma delas tenha sido reduzida

(de 1 a 2 horas), o numero de assinantes/acessos afetados foi elevado.

No conjunto destes trés anos, verificou-se para 2015 um valor total anual de
assinantes/acessos afetados de 3,7 milhGes, para 2016 o valor correspondente foi de 2,7
milhdes e para 2017 foi de 11,2 milhdes. O valor médio do total anual de assinantes/acessos

afetados para estes trés anos em andlise foi de 5,9 milhdes.

Porém, como atras foi referido, para avaliar o impacto dos incidentes, importa entrar em
consideragdo ndo s6 com o numero de assinantes/acessos afetados em cada notificagéo,
mas também com a duragéo de cada incidente. Tendo em consideracao este duplo caracter
de um incidente procedemos ao célculo do valor medio didrio do numero de

assinantes/acessos afetados em cada més.

Assim, apresenta-se no grafico 8 uma estimativa do valor médio diario do numero de

assinantes/acessos afetados em cada um dos meses de 2015 a 2017.

Gréafico 8 — Valor médio diario do numero de assinantes/acessos afetados em 2015, 2016 e 2017
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O gréfico 8 evidencia que os valores observados no ultimo trimestre de 2017 tiveram
dimensdes muito mais elevadas, quando comparados com os observados em todo o periodo
anterior, registando um valor médio diario maximo de 319 mil assinantes/acessos em
novembro de 2017 e um valor médio diario minimo de 57 assinantes/acessos em setembro
de 2017.

10
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Releva-se que os valores do udltimo trimestre de 2017 resultam essencialmente de
notificacdes que, embora registem em média um nimero de assinantes/acessos apreciavel,
a sua duracdo é extremamente elevada — resultado direto da demora na reposicdo das
infraestruturas de comunicacoes eletronicas destruidas pelos incéndios florestais de grandes

dimensodes ocorridos a 15 de outubro.

Em 2015, o valor médio diario maximo foi de 5,2 mil assinantes/acessos afetados, registado
no més de abril. O valor médio diario para todo o ano de 2015 foi de 1,4 mil.

Em 2016, o valor médio diario maximo foi de 2,1 mil assinantes/acessos afetados, registado
no més de marc¢o. O valor médio diario para 2016 foi cerca de novecentos.

Em 2017, verificou-se um valor excecional do valor médio diario maximo de 319 mil
assinantes/acessos afetados no més de novembro. O valor médio diario para 2017 foi de 63

mil.

O valor médio diario de outubro a dezembro de 2017 foi de 243 mil assinantes/acessos
afetados o qual é cerca de cento e cinquenta vezes superior ao valor registado nos 33 meses

anteriores, de 1,6 mil.

11



ANACOM

3 Conclusdes

Verifica-se que nos trés anos em analise, 0 ano de 2017 registou um crescimento do nimero
e impacto das notificagdes devido aos incéndios florestais de grandes dimensdes ocorridos
em Portugal Continental (principalmente os incéndios florestais de 15 de outubro) que
destruiram um numero consideravel de infraestruturas de comunicacgfes eletrénicas e de

energia em grandes extensdes do territorio.

Estes incéndios provocaram um crescimento excecional registado no ultimo trimestre de 2017
no impacto dos assinantes/acessos afetados tendo em consideragdo ndo s6 o humero total

de assinantes/acessos afetados bem como a duragdo do impacto desses incidentes.
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