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SUMARIO EXECUTIVO

Este relatorio aborda a dimensdo economica da ciberseguranca, no entanto, esta especialmente
centrado na problematica da ciberseguranga nas empresas. Do lado da oferta, o estudo dimensiona
e caracteriza o setor da ciberseguranca em Portugal, e do lado da procura, caracteriza e analisa
0s niveis de exposicdo e as politicas, praticas e protocolos de ciberseguranga nas empresas
portuguesas, especialmente nas de pequena e média dimensdo. Simultaneamente, enquadra o0s
riscos cibernéticos e a sua gestdo, analisa o quadro institucional e 0 ambiente regulatorio e caracteriza
a situacdo das empresas portuguesas em matéria de exposicao digital e ciberseguranca no contexto
da Unido Europeia. No ambito do estudo recorreu-se a uma exaustiva desk research e a analise
de dados secundarios de diversas fontes. Os dados primarios utilizados no relatorio procedem de
inquéritos promovidos ou com o apoio do Observatorio de Ciberseguranca do Centro Nacional de
Ciberseguranca.
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1. Impactos sobre
terceiros derivados
das acdes de um
agente economico
no desenvolvimento
da sua atividade
corrente.

2. World Economic Forum
(2022).

3. ENISA (2021).
4.CNCS (2021).
5.1TU, UN (2021).

6. Especialmente através
de dispositivos ndo
corporativos.

PANORAMA GLOBAL
A. FACTOS E TENDENCIAS

|. FUNDAMENTOS ECONOMICOS

Uma parte significativa dos problemas de ciberseguranca tem carater economico. O grande crescimento dos incidentes de ciberse-
guranca €, em grande medida, explicado por um conjunto de barreiras de natureza economica, que impedem que o investimento
em ciberseguranca alcance niveis eficientes. A falta de alinhamento dos incentivos, as assimetrias de informacao e a existéncia de
externalidades' sdo as trés principais barreiras que limitam o investimento em seguranca cibernética.

Para limitar os impactos dessas barreiras ao investimento podem ser adotadas diferentes medidas regulatorias: i) A regulagao da
seguranca ex ante e a responsabilizacao ex post; i) A divulgacao de informacdo para reduzir assimetrias; iii) A generalizacao da
adocdo de seguros contra riscos cibernéticos; iv) A responsabilizacdo indireta do intermediario; e, inclusivamente v) A promogao de
medidas de reconhecimento de boas praticas e protocolos de ciberseguranca, nomeadamente, de certificacdo.

II. RISCOS E AMEACAS PARA AECONOMIA E AS EMPRESAS

O crescimento dos riscos derivados das ameagas a seguranca da informacao esta vinculado ao maior impacto dos ataques e a sua
maior probabilidade de ocorréncia, que deriva de uma maior exposicao da sociedade aos dispositivos digitais. Os riscos associados
asfalhas de ciberseguranca continuam a ser das principais categorias de risco economico e empresarial, a curto e médio prazo, quer a
escala global, quer a escala nacional2Na Europa, as principais ameacas cibernéticas sao: o ransomware, o malware, o cryptojacking,
as ameacas ligadas ao correio eletronico, as ameacas vinculadas a dados, as ameacas contra a disponibilidade e a integridade, a
desinformacdo, as ameacgas nao-maliciosas e 0s ataques contra as cadeias de fornecimento. Em Portugal as ameacas sao similares,
no entanto o phishing/smishing parece ter maior presenca relativa, bem como algumas formas de intrusdo e diversas modalidades
de fraude ou burla.*

lll. GESTAO DOS RISCOS A NIVEL MACRO

Na gestdo dos riscos de ciberseguranca o papel do Estado € fundamental. Nos tltimos anos, a generalidade dos paises tem desen-
volvido iniciativas para neutralizar ou minimizar os impactos das falhas de seguranca cibernética, nos dominios institucional, legal,
regulatorio e organizacional. Portugal é um dos paises que mais tem progredido nos tiltimos anos. De acordo com o Indice Global de
Ciberseguranca (GCI), publicado anualmente pela Unido Internacional de Telecomunicagdes (ITU), em 2021 Portugal surge na posicao
n.° 14 a escala global, depois de ter avangado quase trinta posicdes em trés anos.?

A arquitetura institucional e o quadro legal de ciberseguranca em Portugal sao muito influenciados pelos desenvolvimentos
legislativos na Unido Europeia. O enquadramento juridico-institucional da Uniao € fundamental para reforcar a ciberseguranca a nivel
macro, proteger infraestruturas e entidades criticas, reduzir a incerteza para a generalidade dos agentes economicos e dar seguranca
juridica as empresas e aos cidadaos.

O papel da Unido Europeia ndo se esgota no dominio juridico-institucional. Recentemente, a Comissao Europeia tem lan¢ado
diversas iniciativas no dominio da ciberseguranca que visam promover a inovacao, potenciar o desenvolvimento de produtos e
servicos europeus e aumentar a soberania estratégica, fomentar a criagdo e o crescimento de empresas no setor e aumentar a sua
competitividade a escala global.

IV. EXPOSICAO DIGITAL NAS EMPRESAS

O crescimento dos riscos cibernéticos das empresas esta associado ao aumento da sua exposicao digital. Nas diversas dimensoes
que aumentam essa exposicdo, nomeadamente, a ligacdo a Internet, a presenca digital, as compras e vendas online, a interconexao
automatica com clientes e fornecedores, a adogdo de sistemas de alojamento remoto, a integracao de outros sistemas de operacao
automatica/autonoma, e, mais recentemente, o forte crescimento do trabalho ndo presencial, as empresas portuguesas estao ainda
atras das suas congéneres europeias. Embora esta situacao possa ter consequéncias sobre a competitividade do tecido empresarial
portugués, do ponto de vista da ciberseguranca pode ser uma vantagem. A menor exposicao digital das empresas nacionais pode
ser aproveitada para melhorar o seu nivel de ciberseguranca, através de medidas, praticas e protocolos que reduzam o nimero de
incidentes e as suas consequéncias.
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V. GESTAO DOS RISCOS A NIVEL MICRO

Na gestdo dos riscos cibernéticos a nivel empresarial sdo fundamentais a adocao de medidas de ciberseguranca, a formalizacao de
protocolos de ciberseguranca e a promogdo da cultura de ciberseguranca. Dado o aumento da exposicdo digital, a intensificacao
dos processos de digitalizacao e o aumento e diversificagao dos volumes de dados privados geridos, as empresas devem reforcar
0s mecanismos de protecao, detecdo e resposta dos seus sistemas. Simultaneamente, devem introduzir medidas de seguranca
cibernética mais sofisticadas e abrangentes e prestar maior atencao a ambitos onde as disrupgdes poderao ter maiores consequéncias
financeiras e reputacionais.

A generalidade das empresas portuguesas dispde de alguma medida de seguranca, mas definem ou reveem a sua politica de
seguranca com pouca frequéncia e, regra geral, nao a documentam. Genericamente, as medidas de seguranca das TIC adotadas pelas
empresas portuguesas sao similares as das empresas europeias. No entanto, os seus empregados estao menos consciencializados
que a media da Unido sobre as suas obrigacdes em matéria de ciberseguranca.’

A proporcao de empresas portuguesas que afirmam ter sofrido alguma vez problemas derivados de incidentes de seguranca das
TIC & muito reduzida. Os problemas resultantes dos incidentes mais frequentes, tanto em Portugal como na Unido Europeia, sdo a
indisponibilidade de servicos de TIC, a destruicao ou corrupgdo de dados e a divulgacao de informacao comercial” Provavelmente,
areduzida incidéncia dos ataques explica o baixo nivel de contratagdo de seguros contra riscos cibernéticos por parte das empresas
portuguesas, se comparado com 0 das suas congeneres europeias.

VI. O MERCADO

A ciberseguranca € um mercado em expansao, que cresce impulsionado pela explosao das ciberameacas, em geral, e do cibercrime,
em particular. O mercado da ciberseguranca tem crescido intensamente na ultima década e meia. Em 2020, o seu valor global
aumentou até mais de 133 mil milhdes de dolares, multiplicando por 38 o valor de 2004.2 Os servicos de seguranca constituem o
principal segmento de mercado. Os que mais crescem sao a seguranca cloud e, a bastante distancia, a seguranca de dados.

Portugal € um dos mercados de menor dimensao da Europa. Em 2021, o valor do mercado portugués de ciberseguranca foi de

165 milhdes de euros, aproximadamente.® Espera-se que, nos proximos anos, 0 mercado portugués apresente elevadas taxas de
crescimento anual, embora de apenas um unico digito.

B. OFERTA DE SERVICOS DE CIBERSEGURANCA - RECURSOS HUMANOS E EMPRESARIAIS

. OFERTA DE PROFISSIONAIS DE CIBERSEGURANCA®

Masculino 84.2%
Feminino 13,9%
30 anos ou menos 20,3%
De 31240 anos 26,7%
De 41250 anos 39,7%
51anos ou mais 13,3%
Doutoramento 42%
Licenciatura pré-Bolonha ou Mestrado 521%
Bacharelato ou licenciatura de Bolonha 26,7%
Nao superior 170%
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7. Eurostat.

8. Gatner (2021).

9. Baseado em diversas
fontes e estimativas
(IDC e Gatner).

10. Inquérito aos
Profissionais de
Ciberseguranca,
Associacao
Portuguesa para
aPromogdo da
Seguranca da
Informagao (AP2SI).
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Distribuicdo geografica
Lisboa e Vale do Tejo
Norte
Centro
Alentejo e Algarve
[lhas

Experiéncia profissional
5anos ou menos
Entre 6 e10 anos
Entre11e 20 anos

21:anos ou mais

Sectores onde desenvolvem a sua atividade
Servicos e produtos de telecomunicagdes e Tl
Administracdo publica e Estado
Industria
Ensino, academia, investigacao e desenvolvimento
Instituicdes bancarias, financeiras e seguros

Qutros

Tarefas e atividades desenvolvidas
Auditoria de seguranca
Consultoria interna ou como prestador de servico
Gestao de seguranca da organizacao
Administracdo de seguranca em sistemas de informacao
Formacdo, ensino e investigacdo académica
Gestao de projetos de seguranca

Qutros

Situagdo face ao emprego
Empregados por conta de outrem (sem termo ou efetivos)
Empregados por conta de outrem (a prazo)
Empregados por conta propria

Desempregados

Rendimento bruto anual
Menos de 20 mil euros
De 20 a 35 mil euros
De 35a50 mil euros
De 50 a 65 mil euros
De 65 a 80 mil euros

Mais de 80 mil euros

58,2%
20,3%

15,5%
45%
1,5%

42,4%
20,3%
276%
9,7%

50,0%
11,5%
91%
76%
6,4%
15,4%

10,6%
10,2%
8,6%
6,1%
5,8%
5,6%
531%

83,3%
70%
8,8%
09%

12,8%
30,6%
269%
16,2%
7,3%
6,1%
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II. OFERTA DE EMPRESAS DE CIBERSEGURANCA"

Grupo potencial de empresas de ciberseguranca

Sectores de Consultoria e Programagao Informatica e Atividades Relacionadas e Atividades dos Servicos de Informagao

Empresas ativas (n.°) 5573
Empregos totais (n.°) 67460
Empregos médios (n.°) 12]

Volume de negacios total (milhdes de euros) 5.445
Volume de negdcios médio (milhdes de euros) 0977

Grupo nuclear de empresas de ciberseguranca

Empresas que referem as atividades de Seguranca Informatica e diretamente relacionadas no seu objeto social ou na descricao
dos produtos ou servi¢os

Empresas ativas (n.°) 144
Empregos totais (n.°) 1312
Empregos médios (n.°) 9]
Volume de negacios total (milhdes de euros) 1299
Volume de negdcios médio (milhdes de euros) 0,902

As empresas do grupo potencial e do grupo nuclear tém um volume médio de ativos similar e as primeiras recorrem menos a
capitais alheios. O nivel médio de liquidez e de resultados & semelhante para as empresas de ambos 0s grupos, no entanto, o valor
acrescentado € menor nas empresas do grupo nuclear.

C. PROCURA DE SERVICOS DE CIBERSEGURANCA - A PROCURA DAS PEQUENAS E MEDIAS EMPRESAS
PORTUGUESAS»

</19>

|. EXPOSICAO E RISCOS
E-mail corporativo 85,5%
Pagina de Internet 821%
Presenca em redes sociais 63,0%
Plataformas de visibilizacao de negocio 20,9%
Plataformas de gestao de clientes - CRM 13,4%
Outras 19,4%
Dados pessoais ou empresariais de fornecedores e clientes 74,6%
Dados bancarios de empregados, fornecedores ou clientes 53,0%
Dados pessoais de empregados (incluindo dados de satde) 42,3%
Dados de cartoes de crédito 11,4%

11. Calculos préprios a
partir de dados da
Base de Dados Orbis
Europe.

12. Calculos proprios a
partir de dados do
Inquérito as Pequenas
e Médias Empresas
Portuguesas sobre
Ciberseguranca,
realizado no ambito
deste estudo.
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Avaliacdo do potencial impacto financeiro na organizacdo de uma possivel interrupcdo da rede ou das TIC

Nunca avaliaram 435%
Avaliaram e o impacto € significativo 29,5%
Avaliaram e o impacto € marginal 9,8%
Ndo sabem (ou ndo respondem) 172%

Avaliacdo do potencial impacto reputacional na organizacdao de uma possivel violagao de dados

Semimpacto 13,4%
Com impacto significativo 479%
Com impacto marginal 23,4%
Ndo sabem (ou ndo respondem) 15,3%

Avaliacao do potencial impacto do incumprimento de contratos com terceiros derivado de violagdo de dados

ou interrupgao de rede

Semimpacto 31,7%
Com impacto significativo 31,4%
Com impacto marginal 18,1%
Ndo sabem (ou ndo respondem) 18,8%

II. CIBERSEGURANCA - RECURSOS

Orcamento de ciberseguranca

Sem orcamento 8,4%
Menos de 3.000€ 36,8%
Entre 3.000€ e 8.000€ 172%
Entre 8.001€ e 15.000€ 6,9%
Entre 15.001€ e 50.000€ 6,6%
Mais de 51.001€ 3,4%
No sabe (ou ndo responde) 20,7%
Internamente 32.9%
Externamente 50,4%
Familiar/amigo 0,5%
Ninguém 76%
Ndo sabe (ou ndo responde) 8,6%

Profissionais a tempo completo na funcao de ciberseguranca —empresas que assumem a fungdo internamente

Um colaborador 70,0%
Dois colaboradores 15,0%
Mais de dois colaboradores 15,0%

Principais fontes de recrutamento de profissionais de ciberseguranga - empresas que assumem a fungdo internamente

Propria empresa - promogdo interna 50,9%
Outras empresas 179%
Empresas de recrutamento e selecao 15,0%
Instituicoes de ensino 9,4%
Consultoras de ciberseguranca 6,4%
Empresas de trabalho temporario 0,4%
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Motivos que dificultam a contratagdo de profissionais de ciberseguranca

Escassez de profissionais a nivel local 78,4%
Elevado custo dos profissionais 56,8%
Elevada concorréncia por este tipo de profissionais 40,5%
Escassa atratividade da empresa 16,2%

A certificacdo dos trabalhadores em mateéria de ciberseguranca € marginal nas PMEs portuguesas - apenas 4,2% das empresas ou dos
seus trabalhadores possuem certificagdes deste tipo.

[Il. CIBERSEGURANCA - MEDIDAS

Medidas de ciberseguranca utilizadas

Atualizacao regular do software 86,3%
Autenticacdo dos utilizadores através de palavra-passe segura 778%
Controlo de acessos a rede da empresa 72.9%
Conservacao de registos para analise posterior 34,3%
Testes de seguranca as TIC 22,0%
Técnicas de cifra de dados, documentos ou e-mails 20,9%
Avaliacao de riscos ligados as TIC 18,9%

Identificacdo e autenticacao atraves de métodos biométricos

Barreiras a melhoria dos niveis de ciberseguranca

Custo das medidas e recursos 471%
Escassa cultura de ciberseguranca dos colaboradores 26,5%
Falta de pessoal adequado / qualificado 22,6%
Desconhecimento das medidas a adotar 22,0%
Falta de tempo / oportunidade 20,9%
Necessidade de formar os colaboradores 20,1%
Dificuldade para adquirir tecnologia 11,4%
Ndo sabe (ou ndo responde) 25,6%

Acdes de formagdo e sensibilizagdo em ciberseguranca

Sem acoes de formacao 56,9%
De a5 horas porano 32,3%
De 6210 horas por ano 5,6%

De mais de 10 horas por ano 51%

Sem auditar 22,5%
Aditados com regularidade 38,4%
Auditados sem regularidade 22,3%
Nao sabe (ou ndo responde) 16,8%

Em matéria de cultura de ciberseguranca, as PMEs portuguesas consideram, em geral, que os seus colaboradores estdo cientes da
importancia da ciberseguranca, nomeadamente em termos de privacidade de dados e seguranca, e que os planos de recuperagao de
incidentes sao eficazes. Nao obstante, as PMEs entendem que existem défices nos protocolos de atuagao em caso de ciberataques e
nas politicas de classificacao de informacao.

ECONOMIA | MAI02022
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IV. CIBERSEGURANCA - INCIDENTES

; Frequéncia dos incidentes de ciberseguranga

g Raramente - menos de 5 vezes por ano 78,]1%

§ Com pouca frequéncia - entre 5 e 10 vezes por ano 1,0%

:E Com frequéncia - uma vez por més ou mais 5,8%

IQ Com muita frequéncia - uma vez por semana ou mais 5,2%

8 Principais tipologias de incidentes de ciberseguranca

|:: SPAM 174%
Phishing /Smishing 59,4%
Ransomware 51,6%
Software malicioso 49,7%
Tentativas de login por parte de terceiros 28,4%
Exploragdo de vulnerabilidades 22,6%
Engenharia social 16,8%
Scanning aos sistemas da organizacao 16,8%

Aparentemente as empresas conhecem melhor os custos do software malicioso, do Phishing /Smishing e do SPAM, provavelmente
devido a sua maior incidéncia/frequéncia. Nas tipologias de incidentes menos frequentes as empresas tém menor conhecimento dos
seus impactos nos custos. As PMEs portuguesas associam o SPAM a custos mais baixos. Contrariamente, associam o ransomware e
0 software malicioso a custos significativos.

PMES com seguros contra riscos cibernéticos 5,0%

Principais coberturas dos seguros contra riscos cibernéticos

Incidentes de ciberseguranca 78]1%
22> Responsabilidade civil derivada de violaio de dados 59,4%
Danos em software e hardware 531%
Protecao juridica 531%
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INTRODUCAO

As tendéncias dos ltimos anos colocaram a Ciberseguranga como uma das areas de atencao prioritaria para governos e empresas.
Com a pandemia da COVID-19 e a intensificacdo do uso das Tecnologias de Informacdo e Comunicacdo (TIC), as questées de
ciberseguranca assumem uma relevancia sem precedentes. A crescente interconexdo entre governos, empresas e utilizadores
particulares €, por um lado, uma fonte de oportunidades para a melhoria das sociedades e 0 aumento do bem-estar social, mas, por
outro, a origem de importantes desafios, sobretudo em matéria de seguranca informatica.

A ciberseguranca possui varias dimensdes, de entre as quais, no contexto deste relatorio, se destaca a economica, que se manifesta
em diferentes ambitos. A escala macroeconémica os défices de seguranca e o impacto dos ciberataques podem condicionar o
crescimento economico. A nivel micro, os particulares podem ver o seu bem-estar notoriamente reduzido e as empresas 0s seus
lucros significativamente comprometidos.

A omnipresenca das TIC nos processos industriais, comerciais, financeiros e administrativos aumenta a exposicao dos agentes
economicos a potenciais incidentes de seguranca informatica. A deficiente operagdo e/ou protecdo dos sistemas de TIC tem impactos
negativos cada vez mais significativos sobre as atividades e operacdes desses agentes, que so poderao ser mitigados ou minimizados
atraves do aumento dos niveis de prote¢do contra potenciais ciberataques ou incidentes de seguranca de outra natureza.

Embora este relatorio aborde a dimensao economica da ciberseguranca, esta especialmente centrado na problematica da
ciberseguranca nas empresas. Do lado da oferta, dimensiona e caracteriza o setor da ciberseguranca em Portugal, e do lado da
procura, caracteriza e analisa os niveis de exposicdo e as politicas, praticas e protocolos de ciberseguranga nas empresas portuguesas,
especialmente nas de pequena e média dimensao.

Desta forma, a principal finalidade do relatorio € conhecer o estado da ciberseguranga em Portugal, na dimensao economico-
empresarial. Para dar cumprimento a esse desiderato sdo estabelecidos diversos objetivos, designadamente: i) Conhecer a relevancia
dos riscos cibernéticos a escala global e ao nivel do pais e identificar as principais tendéncias em matéria de ciberseguranca; ii) Explicar
o contexto institucional e regulatério da ciberseguranca em Portugal; iii) Descrever os principais motivos explicativos do aumento
dos riscos cibernéticos nas empresas e as principais politicas e praticas em matéria de ciberseguranca nesse ambito, posicionando
as empresas portuguesas face as dos restantes paises europeus; iv) Quantificar e qualificar a oferta de ciberseguranca em Portugal,
nomeadamente os recursos humanos e empresariais existentes; e, v) Caracterizar a procura de ciberseguranca por parte das PMEs
portuguesas.
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Este documento utiliza dados secundarios de diversas fontes, nomeadamente da Eurostat, da Base de Dados Orbis Europe, do
World Economic Forum e de diversas agéncias internacionais ligadas a ciberseguranca. Recorre ainda a informagdo de outros
relatdrios produzidos pelo Observatério de Ciberseguranca do Centro Nacional de Ciberseguranca (CNCS). Apresenta também os
resultados de um inquérito realizado pela Associacao Portuguesa para a Promogao da Seguranca da Informagao (AP2SI), com o apoio
do Observatorio de Ciberseguranga, sobre os profissionais do setor. A informagao primaria utilizada no documento procede de um
inquérito destinado as PMEs do pais, promovido pelo CNCS com o apoio do IAPMEI, no ambito deste relatorio.

No atual contexto e tendo em consideracdo a evolucao no médio prazo, as empresas parecem estar cada vez mais cientes de que
a ciberseguranca € um investimento absolutamente imprescindivel para garantir o normal funcionamento das suas operagoes.
Apesar do crescente investimento por parte das empresas nesta area, a maior incidéncia do malware e a proliferagdo de ataques
informaticos tem vindo a aumentar a sua perce¢do de inseguranca.

Nesta conjuntura, os governos estao preocupados com a pertinéncia das politicas ligadas a ciberseguranca atualmente em vigor, com
aresiliéncia dos sistemas e infraestruturas criticos e com a capacidade do ecossistema empresarial dedicado a ciberseguranca dos
seus paises. Desta forma, a velocidade e importancia das mudancas disruptivas no sector obriga a uma monitorizagao permanente
da sua evolucao quer do lado da oferta, quer do lado da procura, utilizando indicadores que permitam o seu acompanhamento e o
desenho de politicas publicas adaptadas a uma realidade em constante evolucao.

O relatorio integra cinco capitulos substantivos. O primeiro destina-se a analisar a relacdo entre economia e ciberseguranca, a
dimensionar os riscos cibernéticos e aidentificar as principais tendéncias em termos de ameacas e ciberseguranca. O enquadramento
institucional e regulatorio da ciberseguranca em Portugal e na Unido Europeia sdo apresentados e discutidos no capitulo dois. No
capitulo trés analisa-se a problematica da ciberseguranca nas empresas europeias, enquadrando a situagdo das organizagdes
empresariais portuguesas. A oferta de servicos de ciberseguranca e a procura desses servicos pelas empresas sao caracterizadas nos
capitulos quatro e cinco, respetivamente. As conclusoes sintetizam alguns dos contributos do estudo, sistematizam recomendacdes
de politica e apontam areas de exploracdo futura para completar o entendimento da relacao entre economia e ciberseguranca.
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13. Algumas afirmam ter
experimentado mais
deum.

14. Eurostat.

15. Impactos sobre
terceiros derivados
das agdes de um
agente economico
no desenvolvimento
da sua atividade
corrente.

CAPITULO|
CIBERSEGURANCA - ECONOMIA, RISCOS E MERCADO

11 ENQUADRAMENTO

A ciberseguranca € critica para a prosperidade e a seguranca das sociedades digitalizadas. As atividades cibernéticas maliciosas
sao uma ameaga para o funcionamento da economia e das democracias. A seguranca futura dos paises e das suas sociedades,
bem como do seu tecido economico e da sua estrutura empresarial, dependem das capacidades de protecao contra as ameacas
cibernéticas que consigam desenvolver.

No ambito economico € dificil encontrar um processo industrial, comercial, financeiro administrativo ou contabilistico, entre outros,
que ndo recorra as TIC. As atividades economicas dependem criticamente dos sistemas baseados nessas tecnologias. Desta forma,
a deficiente operacao ou funcionamento desses sistemas, quer por motivos acidentais, quer por motivos deliberados, impacta
negativamente sobre organizacoes e atores economicos e, inclusivamente, sobre infraestruturas criticas, dando origem a custos
significativos.

Estas circunstancias fazem com que os cibercriminosos tentem aproveitar as vulnerabilidades desses sistemas com a finalidade
de as explorar, de alguma forma, e obter assim beneficios econdmicos ou criar uma sensacao de inseguranca entre determinados
grupos e organizagoes. Isto € particularmente frequente entre as empresas. Em 2019, 13% das empresas europeias afirmam ter
experimentado, pelo menos uma vez, um incidente de seguranca grave.** Em Portugal a incidéncia € menor, dado que apenas 8%
das empresas declaram ter sofrido este tipo de incidentes. Tanto na Unido Europeia como em Portugal estes incidentes aumentam
significativamente a medida que aumenta a dimensdo da empresa.

Este capitulo debruca-se sobre a relacao entre economia e ciberseguranca, sobre a crescente importancia dos riscos cibernéticos
e sobre o mercado da ciberseguranca. Na seccdo 1.2 explica-se a problematica do investimento em ciberseguranca, as principais
barreias e as medidas para mitiga-las ou elimina-las. Na seccao 1.3 evidencia-se a importancia dos riscos cibernéticos, no contexto
dos riscos globais, e apresenta-se um referencial para mensurar 0s progressos na gestao desses riscos a nivel macro, assim como
0s rankings correspondentes. A seccdo 1.4 elenca as principais tendéncias no dominio das ciberameagas e da ciberseguranga. A
dimensao e evolugdo do mercado de ciberseguranca discutem-se na seccao 1.5.

1.2 ECONOMIA E CIBERSEGURANCA

A ciberseguranca tem vindo a ganhar a atencdo dos responsaveis de politica publica. Uma parte significativa dos problemas de
ciberseguranca tem carater economico. A sua resolucao pode passar, em muitos casos, por intervencdes que alinhem incentivos
ou corrijam falhas de mercado. Em muitas ocasioes, os sistemas falham porque as organizacdes que 0s protegem nao suportam a
totalidade dos custos dessas falhas. As medidas de politica e a legislagdo em geral devem ter como finalidade melhorar a atribuicao
de responsabilidades, para que os agentes envolvidos, com capacidade de resolugdo de problemas, tenham incentivos para o fazer.

O grande crescimento dos incidentes de seguranca, em geral, e dos ciberataques, em particular, €, em grande medida, explicado por
um conjunto de barreiras de natureza economica que impedem que o investimento em ciberseguranca alcance niveis eficientes. As
principais barreias sao: i) os incentivos desalinhados; ii) as assimetrias de informacao; e, iii) as externalidades.®

Afalta de alinhamento dos incentivos entre os que devem responsabilizar-se pela seguranca e os que beneficiam da prote¢do sao
uma caracteristica dos sistemas de TIC. Os sistemas de informagdo tém maior propensao a falhar quando a pessoa ou a empresa
responsavel pela protecao nao € quem sofre as consequéncias quando as falhas ocorrem. Em muitas ocasioes, no ambito destes
sistemas os riscos sdo deficientemente alocados.

No dominio dainformacao, existem incentivos para reportar menos incidentes dos que efetivamente ocorrem. Por exemplo, empresas
de certos sectores tendem a ndo revelar as perdas por fraude por motivos de credibilidade junto dos seus clientes; noutros casos,
as empresas minimizam a sua cooperagao com a policia, na sequéncia de incidentes de seguranca, em geral, e de ciberespionagem,
em particular, porque tém consequéncias em termos de reputagao; os operadores de infraestruturas criticas e de servigos essenciais
podem ter receio de tornar publica informagdo sobre os ataques que sofrem, por medo de que as potenciais vulnerabilidades sejam
conhecidas.
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Esta falta de informacao precisa faz com que a sociedade nao invista no tipo de defesas mais adequadas para lutar contra os
incidentes e, se o fizer, que o faca abaixo do nivel eficiente. Os consumidores e as empresas mal informadas tendem a investir em
solucdes de ma qualidade se nao possuirem um bom conhecimento das ameacas e das defesas. Simultaneamente, as empresas de
software nem sempre disponibilizam no mercado solugdes de seguranca que protejam 0s agentes economicos contra as ameacas
mais significativas. Para resolver esses problemas € fundamental investir em medidas que reduzam a assimetria de informagao,
disponibilizando informacao confiavel aos diferentes stakeholders envolvidos, quer do lado da oferta, quer do lado da procura.

O sector das TIC é caracterizado pela existéncia de externalidades, ou seja, de situacdes onde as acbes de um dado agente
tém consequéncias sobre terceiros. No ambito da seguranca das TIC manifestam-se mdiltiplas tipologias de externalidades,
nomeadamente, externalidades de rede, externalidades de inseguranca e a denominada seguranca interdependente.

As externalidades de rede estdo vinculadas a elevada concentragao do setor das TIC, em geral, e do da produgdo de software, em
particular. Estas externalidades manifestam-se quando as escolhas dos agentes economicos dependem tanto das caracteristicas e
desempenho dum produto ou de uma plataforma como do tamanho da rede, ou seja, do numero de pessoas/empresas que fez a
mesma escolha previamente. No caso dos protocolos de Internet, a existéncia de externalidades de rede também explica o falhanco
de muitas atualizagoes seguras, dado que os beneficios que delas derivam ndo se materializam até que um elevado numero de
utilizadores as adotem.

Ainseguranca gera externalidades negativas. Um computador infetado ligado a uma rede pode provocar danos nos sistemas de
outros utilizadores para além do infetado. Os custos sociais derivados de falhas de seguranga nos sistemas sao maiores que 0s custos
individuais das mesmas. Dado que os riscos privados que enfrentam as empresas sa0 menores que 0s riscos sociais € expetavel que
o nivel de investimento em prote¢do contra riscos cibernéticos seja inferior ao eficiente.

A seguranca interdependente esta relacionada com os investimentos em seguranca. Estes podem ser estrategicamente
complementares: um individuo que invista em medidas de protecao cria externalidades positivas noutros, no entanto, por sua vez,
pode criar desincentivos a que esses outros invistam. Ou seja, 0s investimentos de determinados agentes dependem da percecao
que tenham sobre os investimentos realizados pelos restantes agentes.

Para limitar os impactos dessas barreiras ao investimento em ciberseguranca podem ser adotadas diferentes intervencdes
regulatorias. A primeira € a regulacdo da seguranca ex ante e a responsabilizagdo ex post. A regulagdo da seguranca ex ante esta
concebida para evitar incidentes mediante prescricao de medidas preventivas antes da sua ocorréncia. Nesta solugdo, as empresas
adotam politicas de seguranca e boas praticas e testam o seu cumprimento das regras.

Uma alternativa a regulagdo ex ante proactiva consiste em responsabilizar ex post a parte responsavel pela falha.” A racionalidade
desta abordagem € que a ameaca de que se produzam danos monetarios derivados de acoes legais incentive os agentes a tomar as
precaucdes necessarias, para minimizar a probabilidade de ocorréncia de falhas de seguranga.

A segunda tipologia de intervencao € a divulgacao de informagdo. Dado que as assimetrias de informagdo sao uma barreira
fundamental para melhorar os niveis de ciberseguranca, afigura-se fundamental melhorar a disponibilizacao de informacao. A
divulgacdo de informacao € uma potente ferramenta para reduzir as assimetrias de informagao e ajustar incentivos desajustados.

Os seguros sao outro dos mecanismos para gerir os riscos derivados da seguranca da informacao e das configuragdes em rede.
Estes instrumentos podem gerar fortes incentivos para que os individuos e as organizagdes adotem as medidas de seguranca mais
adequadas em cada caso. Um mercado robusto de ciberseguros pode dar origem a beneficios significativos para a sociedade. Em
primeiro lugar, as companhias de seguros podem retribuir os investimentos em seguranca, reduzindo os prémios para 0s agentes
mais avessos ao risco. Em segundo lugar, dado que as companhias de seguros baseiam a sua vantagem competitiva na diferenciagao
dos prémios ajustada pelos niveis de risco, as seguradoras tém incentivos para recolher dados sobre incidentes de seguranca,
quando sao reportados para efeitos de ativagdo dos seguros. Desta forma, os ciberseguros sao frequentemente apontados como
uma solucao para os desafios informacionais que condicionam os investimentos em ciberseguranca. Por ultimo, tal como noutras
modalidades de seguros, os ciberseguros podem contribuir para que as empresas suavizem os seus resultados financeiros, dado que
ao contratar um seguro deste tipo estdo a trocar um custo presente de montante relativamente reduzido e de carater fixo, o prémio
do seguro, por perdas futuras potencialmente elevadas e de carater incerto.
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16. Varian, H. (2004),
System Reliability and
Free Riding, in Jean
Camp, L. eS. Lewis
(Eds.), Economics
of Information
Security. Advances
in Information
Security Series, vol. 12.
Springer, pp. I-15.

17.Em Portugal esta
possibilidade esta
contemplada na Lei
46/2018, de 13 de
agosto, e no Decreto-
Lei 65/2021, de 30
de julho.
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18. Assumir as
consequéncias.

19. Lichtman D. e E. Posner
(2006), Holding inter-
net service providers
accountable, in M.
Grady and F. Parisi
(Eds.), The Law and
Economics of Cyber-
security, Cambridge
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221-258.
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. Internalizar as exter-
nalidades negativas.

21.Fonfria A. e N. Duch-
-Brown (2020), Ciber-
seguridad Economica.
RIEC ARI105/2020.
Real Instituto Elcano,
Madrid.

22. WEF (2022) (Disponi-
vel em: https://www.
weforum.org/reports/
the-global-risks-re-
port-2022).

O altimo tipo deintervencao € a denominada "responsabilizagdo indireta do intermediario”. Nos regimes de responsabilidade indireta,
determinados agentes, nomeadamente os intermediarios, podem ser responsabilizados pelas acoes de terceiros. No contexto da
ciberseguranca, os agentes que podem detetar ou evitar agdes perniciosas e internalizar®as externalidades proprias das transagoes
digitais e que, portanto, podem ser alvo de responsabilizacao indireta, sdo os Fornecedores de Servicos de Internet (ISPs).

Os regimes de responsabilizagao indireta sao aplicados sobretudo em duas circunstancias®: i) quando os causantes do dano estao
foradoalcance da lei, porque ndo podem ser identificados ou porque, mesmo que fossem identificados e condenados, ndo poderiam
assumir o custo dos danos provocados; e, i) quando devido aos elevados custos de transagao nao for viavel desenhar corretamente
os contratos que distribuem as responsabilidades entre as partes. Existem ainda outros dois fatores que contribuem para justificar a
utilizacdo da responsabilizacdo indireta: i) se determinados agentes (neste caso, os intermediarios) estiverem numa posicao favoravel
para detetar ou evitar acdes perniciosas; e, ii) se determinados agentes (neste caso, os intermediarios), no envolvidos diretamente
na transacao, estiverem em condic6es de assumir as consequéncias dos impactos negativos®, reduzindo os impactos das acoes
perniciosas.

A configuracdo do mercado da ciberseguranca condiciona a tipologia das transagdes e as formas de relagdo entre os agentes
participantes. Nesse mercado, a existéncia de grandes fornecedores de servicos e de grandes operadores restringe os niveis de
concorréncia. Nessas circunstancias, o poder de mercado dos utilizadores € praticamente nulo e, portanto, nao dispdem de qualquer
capacidade negocial.

Neste contexto, os custos das falhas de seguranca ou das atividades ilicitas sdo maioritariamente suportados pelos utilizadores, sem
que os impactos sobre os produtores tenham implicagdes, em termos de custos, em linha com os seus niveis de responsabilidade.
No mercado de ciberseguranca verificam-se fortes assimetrias de informacao entre a oferta e a procura. Os fornecedores nao
conhecem o alcance real da seguranca do software e os compradores nao estao dispostos a pagar um pre¢o adicional pelo software,
porque nao tém informacao suficiente sobre o seu nivel de seguranca. As empresas de desenvolvimento de software tém escassos
incentivos para melhorar a seguranca do software, dado que o custo das falhas de seguran¢a que suportam pode ser muito reduzido.
Contrariamente, o custo individual para os utilizadores e, em termos agregados, o custo social dessas falhas pode ser extremamente
elevado.

Neste mercado existem também problemas relacionados com a sua configuracao em rede. Estando as partes integradas numa rede,
quando alguns agentes realizam investimentos em seguranca com impactos sobre a seguranca da rede, outros, nomeadamente os
que possuem menores niveis de seguranca, passam a ter menores incentivos para melhorar a sua propria seguranca. Estes efeitos-
rede tendem a piorar a alocacao de riscos nos contextos digitais e geram incentivos perversos entre os diferentes intervenientes.

1.3 RISCOS GLOBAIS E RISCOS CIBERNETICOS

1.31. A VISAO GLOBAL
Nao obstante as inquestionaveis vantagens da transformacao digital, esta esta também associada a novos riscos derivados da adogdo
de novas TIC. O crescimento dos riscos derivados das ameacas a seguranca da informacao esta vinculado:

= Ao maiorimpacto dos ataques a seguranca da informacao, devido a generalizacao da ado¢do das TIC como elementos centrais
nos processos de negocio;

= A maior probabilidade de ocorréncia dos ataques, devido a maior abrangéncia das tecnologias utilizadas. Adicionalmente, a
sofisticacao e a inovacao tecnoldgica contribuem para aumentar os impactos dos ciberataques individualmente;

= Ao aumento das vulnerabilidades derivado da adogdo crescente de novos modelos de trabalho remoto, com recurso
a dispositivos proprios dos trabalhadores, ndo abrangidos pelos sistemas e politicas de seguranca da organizacao e
eventualmente comprometidos;

= A expansio do cibercrime e a0 aumento das suas possibilidades de monetizacio, que acabam por atrair a um ntimero de
crescente de organizagdes criminais dedicadas também a outros negocios ilicitos.

O Ultimo relatrio de Riscos Globais do World Economic Forum (WEF, 2022)= inclui as falhas de ciberseguranca entre os principais
riscos suscetiveis de constituir uma ameaca para 0 mundo. No horizonte de riscos globais, as falhas de ciberseguranca sdo o 7°
risco mais relevante a curto prazo (até 2 anos), por constituirem um perigo claro e atual, e 0 8° mais relevante a médio prazo (3a 5
anos), pelo seu potencial para produzir efeitos em cadeia (Tabela 11). Os scores deste risco sao especialmente elevados nos paises
desenvolvidos. Entre os riscos potencialmente mais severos no longo prazo (5 a 10 anos) ndo aparece nenhum risco tecnologico.
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Tabela 1.1 - Horizonte de riscos globais 2022

RK Principais riscos ¢/p (0-2 anos) Principais riscos m/p (2-5 anos)

1 Climatologia extrema (A) Falhas na aco climatica (A)

2 Crises nos meios de vida (S) 2 Climatologia extrema (A)

3 Falhas na agao climatica (A) 3 Erosao da coesao social (S)

4 Eros&o da coesdo social (S) 4 Crises nos meios de vida (S)

5 Doencas infeciosas () 5 Crises de divida (E)

6 Deterioracao da satide mental (5) 6 Dano ambiental humano (A)

7 Falhas de ciberseguranca (T) 7 Confrontagdes geoecondmicas (G)
8 Crises de divida (E) 8 Falhas de ciberseguranca (T)

9 Desigualdade Digital (T) 9 Perda de Biodiversidade (A)

Explosdo de bolhas mercados ativos (E) Explosdo de bolhas mercados ativos (E)

Categorias de risco

E-Economico A-Ambiental G - Geopolitico
S~-Social
Fonte: The Global Risks Report 2022, World Economic Forum

T-Tecnologico

Tabela 1.2 - Horizonte de riscos globais 2021

RK Principais riscos ¢/p (0-2 anos) Principais riscos m/p (2-5 anos)
1

Doengas infeciosas () Explosdo de bolhas mercados ativos (E)

2 Crises nos meios de vida (S) 2 Falhas na infraestrutura IT (T)

3 Eventos climatologicos extremos (A) 3 Instabilidade de pregos (E)

4 Falhas de ciberseguranca (T) 4 Shocks nas commodities (E)

5 Desigualdade digital (T) 5 Crises de divida (E)

6 Estagnacéo permanente (E) 6 Quebras nas relacdes entre estados (G)
7 Ataques terroristas (G) 7 Conflitos entre estados (G)

8 Descontentamento jovem (S) 8 Falhas de ciberseguranca (T)

9 Erosdo da coesao social (S) 9 Falhas de governanga tecnologica (T)
10 Dano ambiental humano (A) 10 Geopolitizacao dos recursos (G)

Categorias de risco

E-Economico A-Ambiental G- Geopolitico
S-Social
Fonte: The Global Risks Report 2021, World Economic Forum

T-Tecnologico

Arapida globalizacdo nas economias avan¢adas durante a pandemia da Covid-19 deu origem a novas vulnerabilidades cibernéticas.
As falhas de ciberseguranca foram um dos riscos que mais pioraram desde o inicio da pandemia da Covid-19. Concretamente foi o
7° risco que mais se agravou, logo atras de (por esta ordem): a erosao da coesdo social, as crises de meios de vida, as falhas na acao

climatica, a deterioracdo da saude mental, a climatologia extrema e as crises de divida.

No relatorio de 2021 (WEF, 2021),= as falhas de ciberseguranca surgiam no horizonte de riscos globais como o 4° risco mais relevante
a curto prazo (até 2 anos) e como 0 8° mais relevante a médio prazo (3 a 5 anos) (Tabela 1.2). No médio prazo também surgia em 2°
lugar um risco que pode estar diretamente relacionado com as falhas de seguranca, designadamente as falhas nas infraestruturas
IT. Neste prazo, outra falha de natureza tecnologica, as falhas de governanga tecnologica aparecem em 8° lugar. A longo prazo (5 a
10 anos), os avangos tecnologicos adversos, também de natureza tecnologica, constituem o 4° risco de maior relevancia no ranking
referente a ameacas existenciais.
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report-2021).
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Marsh McLennan,
que é uma empresa
lider mundial de
servicos profissionais
nas areas de risco,
estratégia e capital
humano. E uma das
empresas parceiras,
conjuntamente com
oZurich Insurance
Group, do World Eco-
nomic Forum paraa
elaboracdo do Global
Risks Report.

. Marsh (2021) (Dis-

ponivel em: https://
www.marsh.com/pt/
pt/risks/global-risk/
insights/a-visao-das-
-empresas-portu-
guesas-sobre-0s-ris-
c0s-2021.html).

. Marsh (2020) (Dis-

ponivel em: https://
www.marsh.com/pt/
pt/risks/global-risk/
insights/a-visao-das-
-empresas-portu-
guesas-sobre-0s-ris-
€05-2020.html).

No mesmo relatério de 2021 os riscos associados as falhas de ciberseguranca integram o top-10 das categorias de risco por
probabilidade, nomeadamente na nona posicao. Nos relatorios de Riscos Globais de anos anteriores (2017, 2018, 2019 e 2020), no
top-5 dos riscos por probabilidade apareceram sempre riscos relacionados com a ciberseguranca. Nos de 2020 e 2019, as fraudes
com dados e os ciberataques apareceram em 4° e 5° |ugares, respetivamente. No de 2018, os ciberataques surgiram em 3° lugar
e as fraudes com dados em 4°. No de 2017, as fraudes com dados foram consideradas o 5° risco mais relevante em termos de
probabilidade de ocorréncia.

1.3.2. AVISAO PORTUGUESA

AMarsh elabora desde ha varios anos um relatorio sobre a visao das empresas portuguesas em matéria de riscos. Na sétima edi¢do,
de 2021,=as empresas portuguesas consideram que o principal risco que o mundo ira enfrentar sao as pandemias/propagacao rapida
de doencas infeciosas. Apos trés edicdes (2018, 2019 e 2020) sendo para as empresas portuguesas os principais riscos a nivel global,
0s riscos cibernéticos passam a ser a segunda tipologia de risco mais relevante. A Tabela 1.3 apresenta os principais riscos globais, de
acordo com as empresas portuguesas, quer em 2020, quer em 2021.

Tabela 1.3 - Principais riscos globais 2020 e 2021

2020

Pandemia/propagacao rapida de doencas
| Ataques cibernéticos em grande escala (T) I propagacao tap ¢

infeciosas (5)
2 Eventos climaticos extremos (A) 2 Ataques cibernéticos em grande escala (T)
5 Crimes fiscais e financeiros em economias 3 Crimes fiscais e financeiros em economias
chave (E) chave (E)
4 Ataques terroristas em larga escala (G) 4 Flevaclo desemprego ou subemprego
estrutural (E)
5 Instabilidade social profundas (5) 5 Falta de governance nacional (G)
5 Eventos climaticos extremos (A)

Categorias de risco

E - Economico A-Ambiental G- Geopolitico
S-Social

Fonte: A visao das empresas portuguesas sobre os riscos 2020 e 2021, Marsh.

T-Tecnologico

Na Tabela 1.4 apresentam-se os principais riscos para as empresas, segundo as empresas portuguesas, em 2020 e 2021. Em ambos

0s exercicios, tal como nos dois anos precedentes, os ataques cibernéticos sao considerados pelas empresas o principal dos varios
riscos que enfrentam. Em 2021, a pandemia e o surgimento de eventuais surtos epidémicos ou pandémicos situam-se em 2° lugar no
ranking dos principais riscos para as empresas portuguesas. Com o mesmo score aparece também a instabilidade politica e social,
que, em certa medida, € também consequéncia da pandemia.

Curiosamente, ao contrario do que acontece no relatorio de Riscos Globais do WEF, os riscos ambientais tém menor relevancia para
as empresas portuguesas. As entidades empresariais em Portugal outorgam maior ponderacao aos riscos de natureza economica
e social, tais como a instabilidade politica e social, as crises economicas e sociais, 0s problemas do mercado de trabalho ou as
configuracdes das estruturas de mercado.
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Tabela 1.4 - Principais Riscos para as Empresas 2020 e 2021

[N 2020

Ataques cibernéticos (T)

Ataques cibernéticos (T)
Retencdo de talentos (E) Pandemia/surtos (S)
Instabilidade politica ou social (S) Instabilidade politica ou social (S)

Eventos climaticos extremos (A) Recessio (E)

ol B~ N

Concorréncia (E) Eventos climaticos extremos (A)

gl R~ NN NN

Crises financeiras/crises fiscais (E)

Categorias de risco

E-Economico A-Ambiental G- Geopolitico
S-Social T-Tecnologico

Fonte: A visao das empresas portuguesas sobre os riscos 2020 e 2021, Marsh.

Segundo a Marsh, as empresas portuguesas dao uma importancia crescente a gestdo de riscos: 48% das empresas portuguesas
confere uma importancia elevada a gestao de riscos (face a 35% em 2017). O incremento da relevancia outorgada a esta matéria
traduz-se num aumento dos recursos alocados a este fim. No mesmo estudo, 33% dos respondentes indicam que o or¢camento

destinado a gestdo de riscos aumentou em 2021.

1.3.3. AGESTAO DE RISCOS A NIVEL MACRO

Lidar com as tipologias de riscos que a ciberseguranca tenciona mitigar exige um forte compromisso das sociedades e das
organizacdes, mas sobretudo dos governos. Ha paises que nos ultimos quinze anos tém desenvolvido iniciativas para neutralizar
ou minimizar os impactos das falhas de seguranca cibernética, incluindo o cibercrime, nos dominios institucional, legal, regulatorio
e organizacional.

Com a finalidade de medir os avancos nas medidas adotadas pelos paises para melhorar os niveis de ciberseguranca, a Unido
Internacional de Telecomunicacdes (ITU), que € a agéncia especializada em TIC das Nacées Unidas, publica anualmente o Indice
Global de Ciberseguranca (GCI).# Este exercicio anual, iniciado em 2015, pretende identificar areas de melhoria e incentivar os paises
adesenvolver estratégias no dominio da ciberseguranca, através da identificacao e publicitacao do estado da ciberseguranga a escala
global. Oindice Global de Ciberseguranca sintetiza a situacio dos paises em cinco pilares/dimensées, comimpactos sobre os niveis de
ciberseguranca: i) Medidas legais; i) Medidas técnicas; iii) Medidas organizacionais; iv) Medidas cooperativas; e, v) Desenvolvimento
de Capacidades.
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27.1TU, UN (2021)
(Disponivel em:
https://www.itu.int/
dms_pub/itu-d/opb/
str/D-STR-GCL.0I-
2021-PDF-E.pdf).
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O ranking com as vinte primeiras posicdes entre os paises avaliados na edicao de 2020 do Indice Global de Cibersequranca constam
daFigurall.Na Figura1.2 apresentam-se os scores correspondentes a esses paises. O pais lider em matéria de ciberseguranca a escala
global € os Estados Unidos, seguido do Reino Unido e da Arabia Saudita. Os paises que integram os vinte primeiros lugares no ranking
sao muito heterogéneos. Constam economias desenvolvidas, tais como os Estados Unidos, o Reino Unido, o Canada, a Australia, o
Japdo, a Coreia do Sul e as grandes economias da UE, assim como os paises Balticos, grandes economias em desenvolvimento,
tais como a Russia, a India, a Turquia e o Brasil, economias de rapido crescimento da Asia, como a Singapura e a Malasia, e ainda
economias do Golfo Pérsico, tais como a Arabia Saudita e Emirados Arabes Unidos.

Figura 11~ Ranking do Indice Global de Ciberseguranca | Top 20 - Edicio de 2020
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Em 2021, Portugal ocupa a posicao n° 14 no ranking do Indice Global de Ciberseguranca. Nos Gltimos anos, os progressos efetuados
pelo pais nas varias dimensdes utilizadas para o seu calculo permitiram um forte avango no indice e consequentemente no ranking,
passando da posicao 42°, na Edicao de 2018, para a referida 14° posicdo, na Edicdo de 2021. O score de Portugal nos cinco pilares que
constituem o indice consta da Figura 1.3.

Figura12-Scores do Ranking do Indice Global de Cibersequranca | Top 20 - Edicao de 2020
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Ndo obstante o bom

Figura 1.3 - Scores do nos cinco pilares do Indice Global de Cibersequranca - Portugal
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Fonte: ITU, UN (2021).

desempenho do pais no Indice Global de Cibersequranca, existe ainda alguma margem de melhoria,

nomeadamente nos dominios das medidas organizacionais e do desenvolvimento de capacidade. Nos restantes dominios os

progressos dos ultimos anos permitiram ao pais obter as pontuagdes maximas.

1.4. AS TENDENCIAS
No ultimo relatério an
principais ameagas cib

= O ransomware
= O malware
= Ocryptojacking

: CIBERAMEACAS E CIBERSEGURANCA
ual sobre ciberameacas da ENISA, a Agéncia de Ciberseguranca da Unido Europeia, sao identificadas como
ernéticas (ENISA, 2021):

= Asameacas ligadas ao correio eletronico

= Asameacas vinc

uladas a dados

= Asameacas contra a disponibilidade e a integridade

= Adesinformacao digital

= Asameacas nao-maliciosas

= Osataques cont

ra as cadeias de fornecimento

A nivel nacional, segundo o relatério de Riscos e Conflitos do Observatorio de Ciberseguranca as principais ciberameacas sao (CNCS,

2021)=

= O phishing/smishing

= O malware
= QO ransomware
= Algumas formas

deintrusao

= Variados tipos de fraude / burla

= Asextortion

= Adesinformacdo digital

Orelatorio evidencia, em 2020, um aumento significativo no volume de incidentes de ciberseguranca e dos indicadores de cibercrime.

Simultaneamente, ide
interesse nacional.

ntifica os cibercriminosos e os agentes estatais como 0s principais agentes de ameacas no ciberespaco de
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28.ENISA (2021) (https:/

Www.enisa.europa.
eu/publications/
enisa-threat-
landscape-2021).

. CNCS (2021) ) (Dis-

ponivel em: https://
WWW.CNCS.gov.pt/
docs/relatorio- riscos-
confli tos2021-obser-
vatoriociberseguran-
ca-cncs.pdf).
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30. Kaspersky (2021) (Dis-
ponivel em: https://
www.kaspersky.com/
resource-center/
preemptive-safety/
cyber-security-
-trends); Deloitte
(2021) (Disponivel
em: https://www2.
deloitte.com/content/
dam/insights/articles/
USI64706_Tech-
-trends-2022/DI_Te-
ch-trends-2022.pdf);
EY (2021) (Disponivel
em: ey-wgs-security-
-by-design 2021%20
(2).pdf).

No periodo de reporte (abril 2020 a julho de 2021), o relatdrio da ENISA identifica as seguintes tendéncias gerais em matéria de
ciberseguranca (ENISA, 2021):

i.  Oransomware constitui atualmente a principal ameaca;

ii. Aobtencao de retorno financeiro passou a ser uma das principais motivacoes dos cibercriminosos, dai 0 auge do ransomware.
As criptomoedas continuam a ser o principal método de pagamento para os cibercriminosos;

iii. O crescente volume de infecoes com recurso a criptojacking - devido as motivacoes financeiras referidas;

iv. A perda de importancia do malware;

v. Aalteracdo das caracteristicas das campanhas de DDoS (Distributed Denial of Services), que sdo cada vez mais personalizadas,
persistentes e multivector; a Internet of Things (I0T) e as redes moveis s&o os principais alvos das novas vagas de ataques DDoS;

vi. O aumento dos incidentes ndo-maliciosos;

vii. A crescente concentragdo de ataques no setor da satide, nomeadamente de violacao de dados;

viii. A continuidade da utilizacao da Covid-19 como principal isco para iniciar os ataques;

ix. Oaumento da mobilizacdo dos governos para enfrentar as ciberameacas, quer a nivel nacional, que a nivel internacional;

x. O crescente uso de linguagens de programacao pouco conhecidas para desenvolver os codigos de determinadas tipologias de
ataques.

Em Portugal, o referido relatorio de Riscos e Conflitos do CNCS sumaria as seguintes tendéncias gerais em matéria de ciberseguranca
(CNCS, 2021):

i.  Oaumento da percecao de risco de se sofrer um incidente de ciberseguranca no ciberespaco de interesse nacional;

ii. Oincremento da percecdo de capacitacao do ciberespaco de interesse nacional - ou pelo menos a manuten¢do da perce¢do
de capacitagdo;

iii. A persisténcia das ciberameacas emergentes e dos agentes de ameacas, gracas a existéncia de um contexto favoravel. Para
além das ciberameacas mais frequentes, € expectavel que ocorram ataques oportunistas ao trabalho remoto, as cadeias de
fornecimento, aos setores da banca e da saude e as tecnologias emergentes.

O aumento do numero dos ciberataques e da gravidade das suas consequéncias supdem custos crescentes para as empresas. No
caso dos ciberataques sem motivagdes economicas, os prejuizos derivam dos danos nos sistemas, das perdas de informagdo, dos
impactos na reputagdo e, sobretudo, da interrup¢ao temporaria desses sistemas, com consequéncias sobre a operagao e 0 negocio
no seu conjunto.

No caso dos ciberataques com motivacdes econdmicas, para além dos prejuizos referidos, as empresas tém que assumir custos
adicionais, nomeadamente quando existem resgates para liberar sistemas ou repor informacao sensivel. Para além desses custos, as
empresas veem-se confrontadas com a dificuldade para efetuar o pagamento dos resgates, normalmente em criptomoedas, e com
hesitacoes na hora de os registar quer a nivel contabilistico, quer a nivel fiscal. Nestes ciberataques com motivagdes economicas, 0s
cibercrimosos obtém retornos significativos por via do resgate ou pela venda de informacdo sensivel com interesse para terceiros
(processos industriais, tecnologia, historiais médicos, etc.).

Perante o aumento dos ciberataques e dos seus impactos sobre as suas contas, as empresas devem delinear estratégias e politicas
de ciberseguranca, que evitem incidentes e minimizem as suas consequéncias. Com base nas principais tendéncias em matéria de
ciberseguranca nas empresas, identificadas por algumas das principais consultoras internacionais, as politicas de ciberseguranca no
meio empresarial podem sistematizar-se nos seguintes termos:

i.  Ofortalecimento dos sistemas de protecdo, detecdo e resposta para elevar a seguranca da cloud, dada a intensificagdo do seu
uso - pelas suas vantagens num contexto laboral cada vez mais descentralizado e distribuido;

ii. Oaumento daimportancia da gestao da identidade e dos processos de autenticagao, dada a crescente necessidade de aceder
aos sistemas empresariais a partir de localizacdes externas as empresas. Neste ambito, prevé-se que ganhem importancia
abordagens baseadas em Zero trust (confianca zero) e Passwordless (seguranca sem palavras-passe), bem como a autenticacao
multifactor;

RELATORIO CIBERSEGURANCA EM PORTUGAL



iii. ~Aintensificacdo do recurso a técnicas avancadas de cifra e ao blockchain para garantir a integridade dos dados e reforcar a
seguranca, especialmente em transagdes financeiras, compras online e comunicagdes pessoa a pessoa;

iv. Oreforco da seguranca nas cadeias de fornecimento, para evitar disrupgdes que afetem a operacao de cadeias completas, com
impactos significativos sobre as contas de resultados das empresas;

v. A utilizagdo de novas formas de protecao, identificacdo e resposta baseadas na Inteligéncia Artificial (IA), na automatizacao e
em Machine Learning, para preservar a operacao de plataformas e sistemas assentes tanto em tecnologias maduras como em
novas tecnologias, tais como a Internet of Things (IoT) ou 0 5G;

vi. Aadogdo de tecnologias e a implementacao de controlos para gerir as ameacas do ransomware, que continua a crescer e €
cada vez mais frequente e custoso, e da engenharia social, que cresce exponencialmente, gracas ao uso de IA para suplantar
identidades mediante o deepfake;

vii. Os esforcos de adaptacdo as novas regulacoes em matéria de seguranca,® de privacidade de dados pessoais e de
comportamento das pessoas no ciberespaco (pegada digital), assim como a contratacdo de delegados de protecdo de dados,
dada a necessidade de cumprir com um quadro normativo cada vez mais amplo e exigente;

viii. O entendimento crescente da ciberseguranca como um servico. Dada a falta de recursos e a sofisticacdo das ameacas, as
empresas estao a migrar para um modelo de gestao de riscos de ciberseguranca assente na externalizacao, que lhes permite
centrar-se no seu negocio.

1.5. O MERCADO DA CIBERSEGURANCA

A ciberseguranca € um mercado em expansao, que cresce impulsionado pela explosdo das ciberameacas, em geral, e do cibercrime,
em particular. Os investimentos das organizagoes em tecnologia tém que ser acompanhados de investimentos em seguranca, para
evitar que os riscos associados a sua utilizagao impactem negativamente sobre os beneficios esperados.

O mercado da ciberseguranca tem um carater estratégico. Dispor de capacidades para o desenvolvimento de produtos e tecnologias
de ciberseguranca, para proteger os sistemas de TIC e as infraestruturas criticas e 0s servicos essenciais, permite melhorar a soberania
dos paises neste dominio. A reducdo da dependéncia exterior € um objetivo para areas integradas como a Unido Europeia, que
atualmente esta fortemente dependente das empresas americanas do sector.

Por esse motivo, € fundamental desenvolver capacidades no dominio da ciberseguranca, apostando na inovacao e na diferenciagdo.
Este vetor de desenvolvimento € central num mercado em que os ciberataques crescem em sofisticacao, gragas ainovagao subjacente.
Inovar na area da ciberseguranca € uma condicao sine qua non para garantir prote¢ao face aos riscos associados as novas ameacas.

A ciberseguranca € também uma oportunidade de negocio para as empresas. As perspetivas de crescimento do mercado criam
espaco para o aparecimento de novas empresas num sector dominado por empresas americanas, embora existam players relevantes
aescala global em paises como a Russia ou Israel. Inclusivamente, do ponto de vista macroeconomico, desenvolver localmente uma
industria de ciberseguranca podera ter impactos muito positivos sobre 0 emprego, o rendimento e a balanca comercial do pais em
questao.

O mercado da ciberseguranca tem crescido intensamente na ultima década e meia. Em 2004, o mercado global de ciberseguranca
valia a volta de 3.500 milhdes de dolares. Em 2020, o seu valor aumentou até mais de 133 mil milhdes de dolares, multiplicando por
38 o valor de 2004. Na Tabela 1.5 constam os valores da despesa global em ciberseguranca, por segmento, nos ultimos cinco anos
(2017-2021). Nesse periodo, a despesa neste dominio aumentou cerca de 50 mil milhGes de dolares, com um crescimento acumulado
superior a 48%.» O crescimento anual continua a ser robusto, dado que em 2021 atingiu 0s 12,4%.

Em 2021, os servicos de seguranca foram a principal categoria de despesa, tendo atingido os 72,5 mil milhdes de dolares a escala
global. Os segmentos de mercado que mais crescem sao a seguranca cloud (41,2%) e, a uma distancia consideravel, a seguranca de
dados (175%).

Contrariamente a outros sectores tecnologicos cujo crescimento € impulsionado pela reducdo de ineficiéncias e o aumento
da produtividade, a despesa em ciberseguranca €, em grande medida, ativada pelo aumento dos riscos e dos ciberataques.
Dada a dificuldade para antecipar o crescimento dos ciberataques, € também muito dificil prever o crescimento da despesa em
ciberseguranca, embora seja previsivel que o seu ritmo de crescimento se acelere ainda mais nos proximos anos. As previsoes
indicam que o mercado de ciberseguranca mais que duplicara até 2026, atingindo nesse ano os 352,25 mil milhdes de dolares.®
Desta forma, o crescimento anual no periodo 2020-2026 sera de 14,5%, aproximadamente.
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31. No caso portugueés,
ao Regime Juridico
da Seguranca do
Ciberespaco (Lei
46/2018, de 13 de
agosto).
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. Gatner (2021)
(Disponivel em:
https://www.gartner.
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press-releases/
2021-05-17-gartner-
~forecasts-worldwide-
-security-and-risk-ma-
nagem).

33. Research and Markets
(2021) (Disponivel
em: https://www.
researchandmarkets.
com/reports/4591630/
cyber-security-marke-
t-growth-trends-co-
vid-19).



Tabela 1.5 - Despesa global em Ciberseguranca por segmento, 2017-2021, MilhGes de dolares

Nota: Devido aos arredondamentos, a soma de alguns valores pode ndo ser igual aos totais. Alguns valores podem ndo ser
exatamente iguais aos reais, dado que, em alguns casos, sdo estimacoes - as diferencas nao deveriam ser significativas.

Fonte: Gartner (2021).
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Na Europa os principais mercados de ciberseguranca sao o Reino Unido e a Alemanha, seguidos de Holanda, Franca, Espanha,

Polonia e Italia. Portugal € um dos mercados de menor dimensao no continente Europeu. Com base em dados da IDC, estima-se

que, em 2021, o valor do mercado de ciberseguranca em Portugal seja de 165 milhdes de euros, aproximadamente, e que continue a
crescer a taxas anuais proximas de 7%.%

<38>

34. As estimativas mais
recentes sobre o
mercado da ciberse-
guranga em Portugal
saodaIDC. Segundo
esta consultora, o
mercado portugués
valia, em 2018, 135,97
milhdes de euros e
situava o crescimento
anual do mercado
entre 2018 e 2022 em
6,71%.

35.1DC (2020) (Dispo-
nivel em: https://
www.idcdx.pt/
insights/insights-up/
uploads/2020/09/
idc_360_pt.pdf).
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Uma parte significativa dos problemas de ciberseguranca tem carater economico. O grande crescimento dos incidentes de
seguranca €, em grande medida, explicado por um conjunto de barreiras de natureza economica, que impedem que o investimento
em ciberseguranca alcance niveis eficientes. A falta de alinhamento dos incentivos, as assimetrias de informagao e a existéncia de
externalidades sdo as trés principais barreiras que limitam o investimento em seguranca cibernética.

Para limitar os impactos dessas barreiras ao investimento podem ser adotadas diferentes medidas regulatorias: i) A regulagao da
seguranca ex ante e a responsabilizacao ex post; ii) A divulgagdo de informagao para reduzir assimetrias; iii) Os seguros contra riscos
cibernéticos; e, iv) A responsabilizacao indireta do intermediario.

O crescimento dos riscos derivados das ameagas a seguranca da informacao esta vinculado ao maior impacto dos ataques e a sua
maior probabilidade de ocorréncia. Os riscos associados as falhas de ciberseguranca integram o Top-10 das categorias de risco, por
probabilidade, incluidos nos ultimos relatorios de Riscos Globais do World Economic Forum.

No horizonte de riscos globais incluido no relatorio de 2022, as falhas de ciberseguranca sdo o 7° risco mais relevante a curto prazo
(até 2 anos), por constituirem um perigo claro e atual, e 0 8° mais relevante a médio prazo (3 a 5 anos), pelo seu potencial para
produzir efeitos em cadeia.

De acordo com os ultimos relatorios da Marsh, para as empresas portuguesas os ataques cibernéticos sdo o principal dos varios
riscos que enfrentam. As empresas nacionais ddo uma importancia cada vez maior a gestdo de riscos e, simultaneamente, alocam
recursos crescentes a esta finalidade.

Na gestdo dos riscos de ciberseguranga o papel dos governos é fundamental. Nos Gltimos anos, diversos paises do mundo tém
desenvolvido iniciativas para neutralizar ou minimizar os impactos das falhas de seguranca cibernética, nos dominios institucional,
legal, regulatorio e organizacional. Para medir esses progressos, a Unido Internacional de Telecomunicagdes (ITU), integrada nas
Nacoes Unidas, publica anualmente o indice Global de Ciberseguranca (GCl).

De acordo com o GCl, em 2021, o pais lider em ciberseguranca a escala global € os Estados Unidos, seguido do Reino Unido e da
Arabia Saudita. Portugal, que em 2018 ocupava a posicao n.° 42 no ranking, gracas aos progressos realizados nos ultimos anos, surge
em 2021 na posicdo n° 14.



Segundo a ENISA, atualmente as principais ameagas cibernéticas sdao: o ransomware, 0 malware, o cryptojacking, as ameacas
ligadas ao correio eletronico, as ameacas vinculadas a dados, as ameagas contra a disponibilidade e a integridade, a desinformagdo,
as ameagas ndao-maliciosas e os ataques contra as cadeias de fornecimento. Para a mesma agéncia, em termos gerais, as principais
tendéncias em ciberseguranga sao: i) a consolidacdo do ransomware como principal ameaca; i) 0 aumento das motivacoes
financeiras dos cibercriminosos; iii) 0 aumento do recurso a criptojacking; iv) a perda de importancia do malware; v) a alteracao das
caracteristicas das campanhas de DDoS (Distributed Denial of Services); vi) o aumento dos incidentes ndo-maliciosos; vii) A crescente
concentracdo de ataques no setor da satide; viii) a continuidade da utilizacio da Covid-19 como principal isco para iniciar os ataques;
ix) 0 aumento da mobilizacdo dos governos para enfrentar as ciberameagas; e, x) o crescente uso nos ataques de linguagens de
programagdo pouco convencionais.

As politicas de ciberseguranca no meio empresarial destinam-se essencialmente a: i) o fortalecimento dos sistemas de protecao,
detecdo e resposta para elevar a seguranca da cloud; ii) 0 aumento da importancia da gestao da identidade e dos processos de
autenticacdo; iii) a intensificacdo do recurso a técnicas avancadas de cifra e ao blockchain para garantir a integridade dos dados e
reforcar a seguranca; iv) o reforco da seguranca nas cadeias de fornecimento; v) a utilizagao de novas formas de protegao, identificacao
e resposta baseadas na |A, na automatizacao e em Machine Learning; vi) a adogao de tecnologias e controlos para gerir as ameacas
do ransomware e da engenharia social; vii) 0 aumento da preocupagdo com a privacidade de dados pessoais e do comportamento
das pessoas no ciberespaco; e, viii) 0 entendimento crescente da ciberseguranga como um servico.

A ciberseguranca € um mercado em expansao, que cresce impulsionado pela explosdo das ciberameacas, em geral, e do cibercrime,
em particular. O mercado da ciberseguranca tem crescido intensamente na Ultima década e meia. Em 2020, o seu valor aumentou
até mais de 133 mil milhdes de dolares, multiplicando por 38 o valor de 2004.

Em 2021, a despesa em ciberseguranca ultrapassou os 150 mil milhdes de dolares. Os servicos de seguranca foram a principal
categoria de despesa, tendo atingido os 72,5 mil milhdes de dolares a escala global. Os segmentos de mercado que mais crescem
530 a seguranca cloud (41,2%) e, a uma distancia consideravel, a seguranga de dados (175%). Prevé-se que em 2026, 0 mercado de
ciberseguranca ultrapasse os 352,25 mil milhdes de dolares.

Portugal € um dos mercados de menor dimensdo da Europa. Estima-se que, em 2021, o valor do mercado de ciberseguranga em
Portugal seja de 165 milhdes de euros, aproximadamente, e que, no curto prazo, continue a crescer a taxas anuais proximas de 7%.

</ 41>



o
N
m
=
©
(==
>
O
-~
>
=
m
=z
"}
o
-~
m
(a)
c
-
>
|
o
-~
o
O
>
(@)
(o)
m
-~
(%)
m
(a)
c
~
>

CAPITULO I

ENQUADRAMENTO REGULATORIO DA
CIBERSEGURANCA EM PORTUGAL
FONTES, EVOLUCAO E SITUACAO ATUAL

RELATORIO CIBERSEGURANCA EM PORTUGAL



</ 43>

ECONOMIA | MAI02022



o
N
m
=
©
(==
>
O
-~
>
=
m
=z
"}
o
-~
m
(a)
c
—
>
|
o
-~
o
O
>
(@)
(o)
m
-~
(%)
m
(a)
c
~
>
=
)
>

<44 >

36. No dominio digital,
oponto de partida
para toda a producao
legislativa posterior
foi o Plano de Acdo
paraa Sociedade da
Informacao, adotado
em1994.

37. Diretiva (UE) 2016/1148
do Parlamento Euro-
peu e do Conselho.

38.Nao obstante, em
muita da legislacao
europeia em matérias
relacionadas, tal
como o tratamento
de dados pessoais, a
assinatura eletronica,

0 comércio eletronico,

as comunicagoes
eletronicas e inclusi-

vamente o cibercrime,

estiveram presentes
preocupagdes coma
ciberserguranca.

CAPITULO I
ENQUADRAMENTO REGULATORIO DA CIBERSEGURANCA EM PORTUGAL - FONTES,
EVOLUCAO E SITUACAO ATUAL

21 ENQUADRAMENTO

Neste capitulo sdo apresentados o enquadramento institucional e normativo e a arquitetura sectorial da Ciberseguranca em Portugal.
Do ponto de vista economico, estes aspetos sdo de extrema importancia para reforcar a ciberseguranca a nivel macro, reduzir a
incerteza para a generalidade dos agentes economicos e dar seguranca juridica as empresas e aos cidadaos.

Dada a grande importancia que a Unido Europeia tem tido, e continua a ter, na construcao do quadro legal e institucional do pais
em matéria de ciberseguranca, na seccao 2.2 € apresentada a evolugdo do edificio regulamentar, da organizacdo institucional e da
estratégia, bem como das perspetivas da Unido Europeia no dominio da seguranca do ciberespaco. A seguir expoe-se a Situacao
em Portugal, dando especial énfase a arquitetura institucional da ciberseguranca no pais. Por ultimo, na seccao 2.4, apresenta-se
e discute-se a atividade das principais instituices internacionais em matéria de ciberseguranca, pela influéncia que estas tém na
emissdo de orientacdes, recomendacdes e boas praticas, no estabelecimento de standards, na capacitagao de agentes e entidades
e no intercambio internacional.

2.2 AUNIAO EUROPEIA

O primeiro documento estratégico sobre ciberseguranca na Unido Europeia, intitulado Estratégia de Ciberseguranca na Unido
Europeia:umciberespago aberto, sequroe protegido, foi publicado em 2013 ¢ Nele, a Comissao atribuia aos governos um papel central
em matéria de prevencao e resposta aos ciberataques, numa abordagem muito diferente da atual em que preconiza a cooperagao
internacional e a colaboragao com o setor privado no ambito da ciberseguranca. No entanto, nessa primeira aproximagao estratégica
a ciberseguranga, previa-se que a Unido Europeia pudesse ter um papel relevante em caso de um ciberataque ou ciberincidente
sistémico de grandes dimensoes.

Do ponto de vista economico, esta mudanca de perspetiva € extremamente relevante, ao reconhecer que as instituicoes pablicas
ndo conseguem isoladamente fazer face aos desafios atuais da ciberseguranca. A Comissao Europeia assume, deste modo, que
a capacidade dos agentes privados, nomeadamente das empresas, € fundamental para detetar, analisar e construir solugdes para
lidar com os riscos cibernéticos. O potencial de inovacao das empresas para desenvolver sistemas, dispositivos, programas e outros
tipos de ferramentas que dissuadam ou blogueiem os ciberataques ou minimizem os ciber-riscos e as suas consequéncias afigura-se
fundamental.

A peca fundamental da arquitetura da ciberseguranca na Unido Europeia € a Diretiva sobre a Seguranca de Redes e Sistemas
de Informacdo (Diretiva SRI), publicada em 2016.7 Este diploma € a primeira medida legislativa a escala da Unido para reforcar a
cooperacao entre os Estados-membros em matéria de ciberseguranca. Nesta Diretiva foram estabelecidas obrigacoes de seguranca
para os operadores de servicos essenciais - em setores criticos como a energia, 0s transportes, a banca, as infraestruturas do mercado
financeiro, a saude, o fornecimento e distribuicao de agua potavel e infraestruturas digitais - e os prestadores de servicos digitais -
mercados online, motores de pesquisa online e servi¢os de computagdo na nuvem.

Os principais objetivos da Diretiva SRI sdo: i) criar uma cultura de seguranca em sectores criticos de atividade e na sociedade no seu
todo; ii) aumentar a capacidade em matéria de ciberseguranca a nivel nacional, obrigando os Estados-membros a dispor de uma
Estratégia Nacional de Ciberseguranca, de Equipas Nacionais de Resposta a Emergéncias (CSIRTs), de Autoridades Competentes
Nacionais de Redes e Sistemas de Informaczo e de Pontos de Contacto Unicos e, iii) melhorar a cooperacio e a partilha de informaco
a nivel comunitario mediante a criagdo da Rede de CSIRTs e do Grupo de Cooperagao de Redes e Sistemas de Informacao.

A relevancia econdmica da Diretiva SRI esta associada a sua preocupacao com a seguranga e a continuidade de operacao de
sistemas e infraestruturas criticos para o funcionamento de qualquer economia, e a construgdo de uma arquitetura institucional de
ciberseguranca a nivel dos Estados-membros, que ao definir um quadro de capacidades, estratégias e respostas operacionais, reduz
0s niveis de incerteza associados aos riscos do ciberespaco. Por ultimo, a componente da Diretiva associada ao aumento dos niveis
de informacdo a disposicao dos agentes publicos e privados, gracas aos mecanismos de partilha estabelecidos, permite melhorar a
tomada de decisdes e desenhar instrumentos mais eficazes para minimizar riscos cibernéticos e o impacto dos incidentes.
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Em setembro de 2017,a Comissdo aprovou o Pacote de Ciberseguranca, que revia a estratégia de 2013 e que tinha como principal fina-
lidade proteger os cidaddos e as empresas, nomeadamente em matéria de propriedade intelectual e dados pessoais. Para além dos
instrumentos ja existentes, 0 novo pacote propds um conjunto de iniciativas para melhorar a denominada ciberresiliéncia. O Pacote
de Ciberseguranca incluia também a denominada Cibersecurity Act.

Posteriormente, em dezembro de 2018, o Parlamento Europeu, o Conselho e a Comissao Europeia alcangaram um acordo politico
sobre a Cibersecurity Act, que reforca o papel da Agéncia de Ciberseguranga da UE (ENISA), criada em 2004. Simultaneamente, a
Cibersecurity Act estabelece um quadro europeu para a certificagdo em matéria de ciberseguranca de servicos online e aparelhos
eletronicos.

Em maio de 2019, o Conselho estabeleceu um quadro que permite a Unido Europeia impor sancoes especificas para impedir 0s
ciberataques, que constituam uma ameaca externa para a Unido ou os seus Estados-membros e, inclusivamente, responder a essas
agressoes. Esta iniciativa permite impor sangdes as pessoas ou entidades responsaveis por ciberataques ou tentativas de ciberata-
ques, e as que prestam apoio técnico, material ou financeiro ou estejam de algum modo envolvidas - inclusivamente, a pessoas e
entidades a elas associadas. Entre outras medidas contemplam-se a proibicao de entrada na Unido Europeia, em caso de pessoas
naturais, ou a imobilizagdo de ativos quer no caso de pessoas naturais, quer no caso de entidades. As primeiras san¢oes por cibera-
taques foram impostas em julho de 2020.

Aintroducdo de elementos dissuasorios € uma estratégia fundamental para reduzir o numero de ciberataques e as suas consequ-
éncias. Do ponto de vista econdmico, trata-se de desincentivar (através de incentivos negativos) as praticas ilegais no ciberespaco, e
eliminar a sensacao de impunidade que imperava entre 0s cibercriminosos.

Em julho de 2019 foi aprovado o Regulamento relativo a ENISA e a certificacao da ciberseguranca das TIC,» na sequéncia do acordo
sobre a Cibersecurity Act. O Regulamento renova e reforca 0 mandado da ENISA, nas suas fun¢des de apoio aos Estados-membros,
as instituicdes da Unido e a outras entidades interessadas no combate aos ciberataques. O Regulamento introduz também um qua-
dro europeu para a certificagdo em matéria de ciberseguranca para produtos, processos e servicos digitais, valido em toda a Uniao
Furopeia. Este referencial de certificaciio, que é um elemento fundamental do Mercado Unico Digital, esta baseado na utilizacio de
standards internacionais relevantes a escala global. Este quadro de certificacdo surge para gerar confianca, acelerar o crescimento do
mercado da ciberseguranca e facilitar o comércio na Unido Europeia. O regulamento incluiu ainda uma iniciativa de resposta rapida a
emergéncias, no caso de ciberacidentes ou crises transfronteiricas em grande escala, e o refor¢o das relagées externas, especialmen-
te com paises terceiros.

O conteudo economico do Regulamento € muito relevante. Por um lado, reforca uma entidade que combate os ciberataques, muitos
dos quais com impactos financeiros muito significativos. Por outro, cria mecanismos de certificacao que promovem a confianca dos
consumidores e, consequentemente, contribuem para garantir a qualidade dos produtos e servicos de ciberseguranca na Uniao
Europeia e alavancam o crescimento do mercado desses produtos e servicos.

Estes standards definem as regras que balizam o desenvolvimento de produtos e servicos de ciberseguranca no ambito comunitario,
reforcando os niveis de seguranca juridica do investimento das empresas do setor e as garantias para as empresas que adquirem
este tipo de produtos e servicos. Estes desenvolvimentos legislativos procuram igualmente potenciar o crescimento das empresas
europeias do sector da ciberseguranca e afins e melhorar a sua competitividade a escala global. Procuram também garantir que os
produtos e servicos desta natureza, provenientes de mercados externos a Unido, cumpram requisitos congéneres, fomentando,
desta forma, o aumento da resiliéncia geral deste mercado.

Em dezembro de 2020 a Comissao Europeia aprovou um pacote de medidas destinadas a adaptar o quadro europeu de cibersegu-
ranca a transformacao induzida pelo processo de digitalizagao. Entre essas medidas destacam-se: i) a Estratégia de Ciberseguranca
da Unido Europeia para a Década Digital; ii) uma proposta de revisio da Diretiva de Seguranca de Redes e Sistemas de informagao
(SRI 2.0), que substitua a de 2016; iii) uma proposta de Diretiva sobre Resiliéncia de Entidades Criticas, que substitua a Diretiva de
Protecao de Infraestruturas Criticas (PIC), de 2008;* e, iv) a inclusao da ciberseguranca nos fundos Repair e Prepare do pacote Next
Generation.

Perante a aceleragdo do processo de digitalizacao e a intensificacao das ameacas cibernéticas, a abordagem adaptativa da Comissao
foi, provavelmente, a mais eficiente. O desajustamento entre o contetdo dos diplomas legais e a estratégia da Unido, por um lado, e a
realidade do mercado e das ciberameacas, por outro, teriaimportantes consequéncias economicas para as empresas em geral e para
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39. Regulamento
(UE) 2019/881 do
Parlamento Europeu
edo Conselho.

40. Diretiva (UE) 2008/114
do Parlamento
Europeuedo
Conselho.
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41. Para além desta
proposta legislativa, a
Unido Europeia esta a
trabalhar numa nova
Diretiva sobre a resi-
liéncia das entidades
criticas.

as entidades criticas. O financiamento de iniciativas vinculadas a ciberseguranca através dos fundos Next Generation é facilmente
justificavel, dado que os recursos destinados a recuperacao pos-pandémica tém como finalidade tnica promover a transformagao
estrutural da economia Europeia, algo que nao € possivel sem melhorar os instrumentos e os niveis de ciberseguranca.

A Estratégia de Ciberseguranca da Unido Europeia, a qual estao associados investimentos de 4.500 milhdes de euros, durante os
proximos sete anos, tem como finalidade reforcar a resiliéncia das quatro cibercomunidades da Unido Europeia - 0 mercado, a di-
plomacia, a seguranca e a defesa. Esta estratégia de Ciberseguranca inclui um conjunto de iniciativas estratégicas, entre as quais se
destacam:

i.  Umciberescudo a escala da Unido Europeia, integrado por centros de operacdes de seguranga, que utilizem IA e aprendizagem
automatica para detetar indicios precoces de ciberataques iminentes e permitir, desse modo, adotar medidas que evitem ou
minimizem os danos;

ii. Uma ciberunidade conjunta que integrara todas as comunidades de ciberseguranca e que servira para partilhar as respetivas
percecdes das ameagas e reagir coletivamente;

iii. Solucoes europeias destinadas a refor¢ar a seguranca da Internet a escala mundial;

iv. Um regulamento sobre seguranca da Internet das Coisas (IoT);

v. Instrumentos de ciberdiplomacia mais solidos a nivel da Uniao Europeia para prevenir, dissuadir e responder aos ciberataques;

vi. Um reforco da cooperacao em matéria de ciberseguranca, nomeadamente gracas a revisao do Quadro Estratégico da Unido
Europeia para a Ciberdefesa;

vii. Um programa de acdo das Nacoes Unidas para gerir a seguranca internacional no ciberespaco;

viii. Dialogos sobre ciberseguranca mais frequentes e robustos com os paises terceiros e as organizagoes regionais e internacionais,
incluindo a NATO;

ix. Um programa de melhoria das capacidades cibernéticas externas da Unido Europeia e um comité interinstitucional da Uniao
Europeia para o refor¢o das capacidades cibernéticas.

No dmbito econémico, os dois aspetos mais relevantes da Estratégia de Ciberseguranga da Unido sao: i) o desenvolvimento de so-
lucdes em diversos ambitos - ciberdefesa, seguranca da Internet, etc.; e, ii) o regulamento sobre seguranga da loT. O primeiro, para
além dos objetivos em matéria de seguranca e protecao, procura promover a investigacao, o desenvolvimento e a inovagdo em ciber-
seguranca ou seguranca das TIC, a fim de potenciar um cluster sectorial a escala europeia e aumentar a soberania da Unido Europeia
nestes ambitos. O regulamento de seguranca da loT € de extrema relevancia para potenciar a adogdo desta tecnologia na Unido e
garantir que as interconexoes entre os sistemas e dispositivos ligados a Internet sdo suficientemente seguras.

Entre outros motivos, a aceleragao da transformacdo digital induzida pela pandemia obrigou a Comissdo a propor uma revisao da
Diretiva SRI, que permitisse também dar resposta a evolucao das ameacas cibernéticas. Este instrumento legislativo integra a Estra-
tégia de Ciberseguranga da Unido Europeia para a década digital. A revisdo deste instrumento legislativo destina-se a: i) reforcar as
obrigacGes de seguranca das empresas; i) melhorar a seguranca das cadeias de fornecimento; iii) introduzir medidas de supervisao
mais estritas para as autoridades nacionais, juntamente com coimas por incumprimento de normas; e, iv) intensificar as trocas de
informacao e a cooperagdo.*

Do ponto de vista econémico, a nova Diretiva aprofunda a regulagdo da ciberseguranga nas empresas e em estruturas supra-empre-
sariais, direta ou indiretamente, através dos supervisores nacionais. Trata-se de preencher lacunas em matéria de regulacdo, evitar
que comportamentos privados tenham impactos sistémicos e melhorar a seguranca e a confianga dos operadores.

Um dos aspetos mais destacados da Diretiva € que alarga a regulacao a novos sectores e novos servicos, para além dos contempla-
dos na primeira versao. Desta forma, passam a ser abrangidos pela nova Diretiva, por serem considerados essenciais ou importantes,
o sector alimentar, o setor espacial, os servicos digitais (ex. plataformas de servicos e centros de dados), os servicos postais e dos
correios, a producdo de produtos criticos (ex. equipamentos farmacéuticos e médicos), a gestdo de aguas residuais e residuos, 0s
prestadores de redes de comunicagdes publicas ou servicos de comunicagdes eletronicas acessiveis ao publico e a administragao
publica. Nesta revisdao, que esta atualmente a ser debatida pelo Conselho, as entidades estarao sujeitas ao cumprimento da norma
em funcdo da sua importancia para o funcionamento da sociedade e da economia digitais, e ndo em fun¢do do seu tamanho ou
tipologia.

O impacto da pandemia no processo de transformagdo digital também espoletou o processo de revisao da Diretiva de Protecdo de
Infraestruturas Criticas. Esta revisdo, que dara origem a denominada Diretiva sobre Resiliéncia de Entidades Criticas, aumenta o seu
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ambito de aplicacao, que passa de dois a dez setores e, simultaneamente, alarga a sua abrangéncia funcional, ao substituir as infraes-
truturas criticas por entidades criticas. Estas ultimas definem-se em fungdo do impacto que a sua interrup¢do provogue na economia
ou na vida diaria dos cidadaos. Tal como a Diretiva SRI, encontra-se atualmente a ser debatida pelo Conselho.

0 aumento da abrangéncia sectorial e do ambito de aplicacao destas Diretivas justifica-se pela necessaria adaptacao do quadro legal
anova realidade do mercado e a evolucao das ameacas. A nova regulacao tem como finalidade melhorar a eficiéncia dos mercados,
evitando disrupgdes provocadas por incidentes, através da adogao de medidas que aumentem os niveis de seguranca contra 0s
principais riscos cibernéticos.

Asiniciativas da Comissao Europeia nao se esgotam no pacote aprovado em finais de 2020. Para 2021 e 0s anos seguintes, a Comissao
aprovou uma agenda que inclui, entre outras, as seguintes iniciativas: i) a implementacao de medidas relativas a ciberseguranca de
redes 5G (EU Toolkit Box); ii) a criacio da Unidade Conjunta de Ciberseguranca (Joint Cyber Unit) para a coordenacdo operacional dos
Estados-membros;*iii) a definicdo de referenciais de certificacao (EU Cybersecutity Act); iv) a regulagao do acesso a comunicacoes
cifradas para compatibilizar a privacidade e a intercecao legal de comunicacdes; v) a revisdo da Diretiva de Privacidade Eletronica, so-
bre privacidade e confidencialidade das comunicacdes eletronicas; e, vi) a aceleracao do investimento no periodo 2021-2027, através
dos programas Europa Digital e Horizonte Europa e do Plano de Recuperacao para a Europa.

Todas estas iniciativas tém implicacdes econémicas muito significativas, nomeadamente pelo seu impulso a inovacao, a certificagdo
de produtos e servicos e ao desenvolvimento empresarial no setor da ciberseguranca. A disponibilidade de recursos, através dos
programas supracitados, para financiar investimentos em ciberseguranca, tanto na esfera pablica como na privada, constitui uma
oportunidade para o desenvolvimento setorial na Unidao Europeia e para o reforco funcional das empresas europeias neste dominio.

Em marco de 2021, o Conselho adotou um conjunto de Conclusdes sobre a Estratégia de Ciberseguranca, nas quais sublinha a
importancia da ciberseguranca® para o futuro da Europa. Entende-se que, para dispor de autonomia estratégica, € fundamental
aumentar a capacidade para adotar decisées autonomas no ambito da ciberseguranga, a fim de alcancar a lideranca digital e reforcar
as capacidades estratégicas da Uniao Europeia.

Para além da legislacao sobre ciberseguranca, a Unido Europeia tem desenvolvido varios diplomas relacionados com a seguranca e a
privacidade dos dados. Em primeiro lugar, o Regulamento Geral sobre a Protecao de Dados,* em vigor desde meados de 2018, que
fornece um conjunto de regras que permitem aos cidaddos ter maior controlo sobre os seus dados pessoais e confere uma vantagem
competitiva aos negocios cumpridores. Em segundo lugar, a Diretiva de Privacidade Eletronica, que garante a confidencialidade das
comunicagdes e define as regras de rastreio € monitorizacao online. Esta Diretiva, em vigor desde 2002, sera, como referido, objeto
de atualizacdo para adaptar a legislacao aos novos desenvolvimentos tecnologicos e de mercado. Por ltimo, a Regulamentacao do
elDAS - Sistema de Identificacao e Autenticacao Eletronica a escala Europeia,* que entrou em vigor em finais de 2018. Este sistema
introduz diversos métodos para que os particulares e as empresas possam realizar as suas transagoes eletronicas de forma segura
e confiavel.

Para reforcar o ecossistema de ciberseguranca da Uniao Europeia, nos ultimos anos tém vindo a desenvolver-se diversas iniciativas
em varios ambitos, nomeadamente:

i.  Acriacao de uma Rede de Centros Nacionais de Coordenagdo de Ciberseguranca destinada a identificar areas de Investigacao e
Desenvolvimento prioritarias na Unido Europeia;

i. Associada a rede, a constituicao, em dezembro de 2020, de um Centro Europeu de Competéncias Industriais, Tecnologicas e
de Investigacdo em Ciberseguranca* destinado a reunir, partilhar e disponibilizar conhecimento, apoiar o desenvolvimento de
produtos e solugdes de ciberseguranga, partilhar investimentos em infraestruturas com custos elevados e garantir uma cooperacao
estratégica alongo prazo entre aindustria, as comunidades de investigacao e os governos. O regulamento de criagdo do Centroe da
Rede foi aprovado pelo Conselho em abril de 2021;7

ii. A formalizacio de uma parceria publico-privada (PPP) entre a Comissdo Europeia e a Organizacdo Europeia de Ciberseguranca
(ECSO), que aglutina a indstria europeia de ciberseguranca. Esta iniciativa, lancada em 2016, é fundamental para estruturar e
coordenar os recursos industriais de seguranca digital na Europa. Esta PPP inclui PMEs inovadoras, produtores de componentes e
equipamentos, operadores de servicos essenciais e centros de investigacao. Até 2020, esta parceria alavancou investimentos na area
de ciberseguranca de 1.800 milhdes de euros, aproximadamente. A Unido Europeia comprometeu-se a investir até 450 milhdes de
euros nesta iniciativa, através do seu programa de investigacao e inovagao Horizonte Europa, sempre que a industria invista o triplo
nas mesmas areas;
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42.)a em funcionamento,
que, entre outras,
tem como finalidade
impulsionar, em
certos ambitos, o
Plano de Resposta
Coordenadaa
Incidentes de
Ciberseguranca.
Este Plano de
Resposta tem como
finalidade definir
uma taxonomia
de incidentes de
ciberseguranca,
estabelecer
procedimentos
de resposta
transnacionais e,
em geral, promover
acooperagao entre
Estados-membros
para responder a este
tipo de incidentes.
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43. Conselho da Uniao
Europeia (2021) (Dis-
ponivel em: https://
data.consilium.euro-
pa.eu/doc/document/
ST-6722-2021-INIT/
en/pdf).

44, Regulamento (EU)
2016/679 do Parla-
mento Europeu e do
Conselho.

45, Regulamento (EU)
2014/910 do Parla-
mento Europeu e do
Conselho.

46.COM (2018) 630

47. Regulamento (UE)
2021/887 do Parla-
mento Europeu e do
Conselho.
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48.Conselho da Unido
Europeia (2020) (Dispo-
nivel em: https://data.
consilium.europa.eu/
doc/document/ST-13629-
2020-INIT/en/pdf).

49. Segundo a Comissao,
os investimentos no
conjunto da cadeia

de fornecimento em
tecnologias digitais
deveriam representar no
minimo 20% (134,5 mil
milhdes de euros) dos
fundos do Mecanismo de
Recuperagao e Resilién-
cia, que tem uma dotacao
de 672,5 mil milhdes de
euros para empréstimos e
subvencoes.

50. As solugdes
europeias em matéria

de ciberdefesa serao
financiadas pelo Fundo
Europeu de Defesa (FED).

51. Comissdo Europeia
(2017) (Disponivel

em: https://futurium.
ec.europa.eu/en/Digital-
4Development/library/
digital4development-
-mainstreaming-digital-te-
chnologies-and-services-
-eu-development-policy).

Vi.

Vii.

viii.

O reforco da protecao das infraestruturas criticas da Unido Europeia. No ambito das redes 5G, a Unido alcangou um acordo sobre
um conjunto de instrumentos e medidas comuns para diminuir os principais riscos de ciberseguranca nas redes 5G. No que se refere
aos dispositivos conectados, que integramaloT, 0 Conselho adotou, em dezembro de 2020, um conjunto de conclusées que, tendo
em consideracdo os riscos do novo contexto em matéria de privacidade, seguranca da informacao e ciberseguranca, estabelecem
uma série de prioridades para melhorar a seguranca e prote¢do destes dispositivos.*

Oinvestimento eminvestigacdo, desenvolvimento e inovacao de capacidades de ciberseguranga, quer com recurso aos fundos
do Quadro Financeiro Plurianual, quer com recurso aos programas extraordinarios de recuperacdo.* A Comissao considera
que se trata de investimentos estratégicos, ao permitir o refor¢o da base industrial e tecnologica da ciberseguranca europeia
e a articulagdo dos ecossistemas europeus que integrem a ciberseguranca no desenvolvimento e implementacao de novas
tecnologias associadas a economia digital;

O financiamento de projetos de investigacdo, desenvolvimento e inovacao na area da ciberseguranca, através do programa
Horizonte Europa. No proximo periodo de programacao, a Unido Europeia destinara um montante significativo de recursos
a impulsionar a inovagao em sistemas de ciberseguranca e privacidade.® Para além de fomentar avancos em investigacao
e inovagdo, estes projetos dedicar-se-do também a apoiar a colaboragao transnacional e intergovernamental, a promover a
partilha de conhecimento e a fornecer inputs para a definicao de politicas publicas a nivel europeu;

O investimento de 1.600 milhdes de euros, no ambito do Programa Europa Digital, em capacidades de ciberseguranca e no
desenvolvimento geral de infraestruturas e ferramentas de ciberseguranca em toda a Unido Europeia. Este investimento, para
o periodo 2021-2027, destina-se a administragdes publicas, empresas e particulares.

A promocao de um modelo de criacdo de capacidades baseado em direitos, alinhado com a abordagem do
Digital4Development.® As prioridades neste dominio abrangem quer a vizinhanca da Unido, quer paises em desenvolvimento
cuja conectividade cresce exponencialmente. Estas iniciativas da Unido Europeia estao alinhadas e complementam a Agenda
2030 para o Desenvolvimento Sustentavel e os programas de desenvolvimento de capacidades institucionais da Unido.

A criacdo de um Centro Europeu de Cibercriminalidade (EC3), no dmbito da Europol, em 2013, para ajudar os paises da Unido
Europeia a investigar os crimes cibernéticos e combater as redes criminosas. Neste dominio destaca-se também a Plataforma
Multidisciplinar Europeia contras as Ameacas Criminosas (EMPACT), que é uma iniciativa de seguranga promovida pelos
Estados-membros para detetar, priorizar e neutralizar as ameacas do crime organizado internacional. No ambito econémico,
esta iniciativa pode ter um papel central no combate a determinadas tipologias de ataques as empresas, como por exemplo o
ransomware. O impacto deste tipo de ataques nas empresas tem aumentado sistematicamente nos ultimos dois anos.

A adocao em 2017 do Quadro de Resposta Diplomatica Conjunta da Unido as Atividades Cibernéticas Maliciosas, no ambito da
denominada diplomacia cibernética da Unido Europeia. Este referencial estabelece as medidas de Politica Exterior e Seguranca
Comum, constituindo um avanco importante no desenvolvimento das orientagdes e das capacidades de resposta a nivel
da Unido e dos Estados-membros. A Unido Europeia esta a promover o estabelecimento de um quadro estratégico para a
resolucdo de conflitos e a estabilidade no ciberespaco no contexto dos seus acordos bilaterais, regionais e multilaterais. Neste
dominio, a Uniao promove a aplicacao do direito internacional, nomeadamente da Carta das Nacoes Unidas, ao ciberespaco.

A grande dinamica das instituicoes europeias no ambito da seguranca do ciberespaco estd a impulsar a europeizagdao da
ciberseguranca, nomeadamente pelo crescente protagonismo da Comissao, da ENISA e dos orgdos de gestdo de crises.
Neste contexto observa-se também um aumento da relevancia dos atores privados, nomeadamente de carater coletivo, no

desenvolvimento da soberania digital em detrimento dos Estados-membros.
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2.3. PORTUGAL

Em Portugal, as politicas publicas e os instrumentos legislativos no dominio da ciberseguranca estao alinhados com as orientacoes
da Unido Europeia.» A primeira iniciativa com alguma expressao relacionada com a ciberseguranga, em Portugal, foi a aprovacao em
2009 da Lein.° 109, de 15 de setembro, de Cibercrime, destinada a aumentar a seguranca dos cidadaos no ciberespaco e a conferir
instrumentos de intervencao as entidades que combatem o cibercrime. Esta lei resulta da transposicao da Decisao-Quadro 2005/222/
JAI, do Conselho, sobre ataques contra os sistemas de informacao, e adaptou a legislacao nacional a Convengao de Budapest sobre
Cibercrime, de 23 novembro de 2001.

Em 2011, foi aprovado o Decreto-Lei n.% 62/2011, de 9 de maio, que estabelece os procedimentos de identificacao e de protecao das
infraestruturas essenciais para a saude, a seguranca e o bem-estar economico e social nos setores da energia e dos transportes. Esta
legislacdo transpds para o ordenamento juridico portugués a Diretiva de Protecdo de Infraestruturas Criticas (PIC), que igualmente
tem como finalidade identificar e proteger essas infraestruturas a nivel europeu.

Em 2012, para implementar e consolidar uma Estratégia Nacional de Segurancga da Informagdo, o governo decidiu criar o Centro
Nacional de Ciberseguranca, através da Resolucao do Conselho de Ministros n.% 12/2012, de 7 de fevereiro. A responsabilidade pela
constituicdo da comissao instaladora do novo centro foi atribuida ao Gabinete Nacional de Seguran¢a.® Posteriormente, em 2014,
foram definidas as caracteristicas, competéncias e regime de funcionamento do Centro Nacional de Ciberseguranca, através do
Decreto-Lein.° 69, de 9 de maio.

Em 2013, o governo, no ambito da revisao do Conceito Estratégico de Defesa Nacional,* define um conjunto de prioridades em
mateéria de protecao contra o Cibercrime e o Ciberterrorismo, nomeadamente:

= (Garantir a protecdo das infraestruturas de informacao criticas;

= Definir uma Estratégia Nacional de Ciberseguranca;

= (Criar uma estrutura responsavel pela Ciberseguranca;

= Sensibilizar os operadores sobre o carater critico da seguranca da informacao;
= Aumentar a capacidade de Ciberdefesa.

Em 2015 foi aprovada a Estratégia Nacional de Seguranca do Ciberespaco, através da Resolugdo do Conselho de Ministros n.°
36/2015, de 12 de junho. Esta estratégia visa estabelecer, de acordo com as orientacdes gerais da Estratégia da Unido Europeia para
a Ciberseguranca, objetivos e linhas de acdo para melhorar a gestdo das crises, a coordenagdo das repostas aos ciberataques, o
desenvolvimento de sinergias nacionais, e a cooperagao nacional, internacional e europeia. Os objetivos estratégicos desta iniciativa
eram:

= QOrganizar a seguranca do ciberespaco;

= Combater o cibercrime;

= Proteger o ciberespaco e as infraestruturas nacionais;

= Promover a educagdo, a consciencializacao e a prevencao;
= Incentivar a investigacdo e desenvolvimento; e,

= Promover a cooperacao.

Na sequéncia da aprovacdo dessa Estratégia, € proposto que o Centro Nacional de Ciberseguranca assuma, progressivamente,
funcdes de coordenagdo operacional e de autoridade nacional em matéria de ciberseguranca, no entanto, esse mandado apenas
e consolidado com a aprovagdo do Regime Juridico da Seguranca do Ciberespaco em 2018. A Estratégia Nacional de Seguranca do
Ciberespago prevé também que o Centro Nacional de Ciberseguranca possa apoiar o desenvolvimento de capacidades de reagao a
incidentes, através da criagdo de novas equipas com essafinalidade -integradas na Rede Nacional de Equipas de Respostaa Incidentes
de Seguranca Informatica (CSIRT - National Network of Computer Security Information Response Teams). Por dltimo, prevéem-se
diversos mecanismos de reporte de incidentes ao Centro Nacional de Ciberseguranca por parte de entidades e organismos publicos,
de operadores de infraestruturas criticas e de servi¢os essenciais, bem como prestadores de servicos digitais.
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55. Neste ambito é de
destacar o trabalho
realizado pelo Startup
Portugal.

Em 2018, foi aprovado o Regime Juridico da Seguranca no Ciberespaco, através da Lei n.° 46/2018, de 13 de agosto, que transpde a
Diretiva (UE) n.° 1148/2016 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, sobre medidas para garantir um elevado
nivel comum de seguranca das redes e de informacao em geral e em toda a Unido Europeia. A Lei portuguesa preve:

= Adefinicao de uma nova Estratégia Nacional de Seguranca do Ciberespaco, adaptada as necessidades impostas pela evolucao
das ameacas cibernéticas e dos riscos correspondentes;

= A identificacdo de um ponto de contacto unico e da Autoridade Nacional de Ciberseguranca - o Centro Nacional de
Ciberseguranca;

= Qs protocolos de seguranca TIC e dos requisitos e medidas de seguranca das redes e sistemas de informagdo; e,

= Asobrigacdes e procedimentos de notificacao de incidentes, assim como o regime sancionatorio.

O Regime Juridico da Seguranca do Ciberespaco é regulamentado através do Decreto-Lei n.° 65/2021. Este diploma estabelece: i)
Os requisitos de seguranca das redes e dos sistemas de informacgao que devem ser cumpridos pela Administragdo Publica, pelos
operadores de infraestruturas criticas e pelos operadores de servicos essenciais; e, ii) Os requisitos de notificacdo de incidentes que
afetem a seguranca das redes e dos sistemas de informacao que devem ser cumpridos pela Administragao Publica, pelos operadores
de infraestruturas criticas, pelos operadores de servigos essenciais e pelos prestadores de servicos digitais. Adicionalmente, este
Decreto-Lei define as obrigacdes em matéria de certificacdo de ciberseguranca.

Em 2019, foi publicada uma nova Estratégia Nacional de Seguranca do Ciberespaco, para o periodo 2019-2023, que define o
enquadramento, 0s objetivos e as linhas de acao do Estado em matéria de seguranca do ciberespaco. Esta estratégia de ambito
nacional surge na sequéncia da transposicao da referida Diretiva da Seguranca das Redes e dos Sistemas de Informacao. Tal como a
estratégia de 2015, os principios ou pilares deste documento estratégico sao a subsidiariedade, a complementaridade, a cooperagao,
a proporcionalidade e a sensibilizacao. Os objetivos estratégicos definidos no ambito desse documento sao:

= Estruturar a seguranca do ciberespaco;

= Prever, educar e sensibilizar em matéria de ciberseguranca;
= Proteger o ciberespaco e as infraestruturas criticas;

= Melhorar a resposta as ameacas e combater o cibercrime;
= Apoiar ainvestigacdo, o desenvolvimento e a inovacdo; e,

= Fomentar a cooperagdo nacional e internacional.

Posteriormente, aindaem 2019, o Centro Nacional de Ciberseguranga publicou o Quadro Nacional de Referéncia paraa Ciberseguranca
(QNRCS), que é um guia de ciberseguranca que elenca um conjunto de medidas para lidar com as principais problematicas nesse
dominio. O QNRCS constitui um referencial para que possam ser cumpridos os requisitos minimos de seguranca da informacao
recomendados.

Em matéria de resposta a incidentes existem duas iniciativas que merecem especial destaque. Em primeiro lugar, o CERT.PT que
coordena aresposta a incidentes envolvendo entidades da Administracdo Publica, operadores de infraestruturas criticas, operadores
de servicos essenciais e prestadores de servigos digitais, bem como a totalidade do ciberespaco nacional. O CERT.PT & um servico
integrado no CNCS.

Em segundo lugar, aRede Nacional de CSIRT (RNCSIRT) que é um forum de partilha de informagao de carater operacional, constituida,
atualmente, por mais de cinquenta entidades. Os principais objetivos desta rede sao: i) promover um ambiente de cooperacao e
assisténcia reciproca entre os responsaveis pela seguranga informatica em matéria de tratamento de incidentes e partilha de boas
praticas; i) desenvolver indicadores e informacéo estatistica sobre incidentes de seguranga; iii) desenhar instrumentos de prevengao
e resposta rapida perante incidentes de grande dimensao; e, iv) promover uma cultura de seguranga no pais. O CERT.PT é membro
da RNCSIRT.

A criacdo desta arquitetura institucional e de um quadro normativo em matéria de ciberseguranca tem posicionado Portugal entre os
paises do mundo mais avancados neste ambito. De um ponto de visto economico, este contexto juridico-institucional é fundamental
para: i) reduzir a incerteza das empresas nacionais, ao produzir orientacbes em matéria de ciberseguranca; i) melhorar a regulagao
das empresas em geral e das entidades/infraestruturas criticas no dominio da ciberseguranca; iii) alavancar o investimento no setor,
tanto em investigacdo, desenvolvimento e inovagdo, como em desenvolvimento empresarial, especialmente através do apoio a
startups na area da ciberseguranca;® e, iv) atrair investimento direto estrangeiro ao pais no setor das TIC e ndo so.
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Em termos latos, a arquitetura institucional da ciberseguranca em Portugal integra diferentes entidades:®
= O Gabinete Nacional de Seguranca (GNS);
= O Centro Nacional de Ciberseguranca (CNCS);
= AEquipa de Resposta a Incidentes de Seguranca Informatica Nacional (CERT.PT), integrada no CNCS;
= O Conselho Superior de Seguranca do Ciberespago;
= AUnidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnologica da Policia judiciaria (UNC3T);
= O Gabinete de Coordenagao da Atividade do Ministério Publico na Area da Cibercriminalidade;
= AsEstruturas do Sistema de Informacdes da Repuiblica Portuguesa (SIRP), ligadas a CIBERINTEL;
= O Comando para a Ciberdefesa do Estado Maior General das Forcas Armadas (EMGFA); e,
= O Centro de Operacoes do Ciberespaco, vinculado a NATO.

Estas entidades trabalham em estreita colaboragao com as suas congéneres Europeias. Por exemplo, 0 CNCS trabalha em articulacao
comaENISA, o CERT.PT comaRede Europeia de CSIRT” e a Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnologica
da Policia Judiciaria (UNC3T) com o Centro Europeu de Cibercriminalidade (EC3) da Europol.

2.4 OUTRAS INSTITUICOES INTERNACIONAIS

Para além da Unido Europeia, em matéria de ciberseguranca e cibercrime, Portugal tem beneficiado de outros referenciais e praticas,
nomeadamente dos resultantes da atividade de diversas instituicoes internacionais. Em alguns casos, porque os instrumentos de
soft law (Conselho da Europa) e as orientacdes, recomendagoes e boas praticas (Nagoes Unidas, OCDE) sao muito valiosos para
ancorar o desenvolvimento legislativo e a adocdo de politicas ptblicas. Noutros casos, porque as iniciativas de capacitacio (NATO),
intercdmbio de informagao (Nacoes Unidas, NATO) e cooperacdo internacional (Conselho da Europa, Nacdes Unidas, NATO) sdo
fundamentais para gerir as ciberameacas, minimizar o impacto dos ciberataques e combater o cibercrime.

2.4 0 CONSELHO DA EUROPA

0 Conselho da Europa tem tido um papel de grande importancia na sensibilizacao para os riscos dos ciberataques e do cibercrime.
Em novembro de 2001, aprovou a Convencao de Budapest sobre Cibercrime, que tinha como finalidade ultima servir de orientagao
para que os paises desenvolvam legislacdes nacionais integrais e harmonizadas para combater o cibercrime. Desta forma, os seus
principais objetivos sao harmonizar a legislagao sobre cibercrime e melhorar a cooperacdo internacional. Trata-se, portanto, de
estabelecer uma politica criminal comum e alinhada entre paises, que implica a tipificacao dos crimes informaticos de forma similar
em todos os Estados aderentes e uma cooperacao internacional reforcada neste dominio.

Esta Convencao € o tnico instrumento internacional vinculante sobre cibercrime. Até 2021, a Convencdo foi ratificada por 66 Estados,
45 membros do Conselho da Europa e 21 ndo-membros. Adicionalmente, 11 paises tém estatuto de observadores e 158 paises
utilizaram a convengdo como orientagdo nas suas legislacdes nacionais.

2.4.2 ASNACOES UNIDAS
Para as Nagdes Unidas, a ciberseguranca € uma dimensdo de interesse crescente pelo seu carater transversal. Entre as principais
atividades desenvolvidas pela instituicao neste ambito destacam-se:

= O trabalho do Comité para o Desarmamento e a Seguranca Internacional, que tem dedicado uma parte da sua atividade a
discussao sobre as ameacas a seguranca da informacao. Este comité impulsionou a constituicao de grupos de trabalho de
peritos que estudam assuntos relacionados com as ameacas existentes e potenciais no ciberespaco, 0 comportamento
responsavel dos Estados-membros neste ambito ou a aplicagdo do direito internacional;

= A atividade do Comité para as Questdes Sociais, Humanitarias e Culturais e do Comité Economico e Financeiro, que tém
adotado diversas resolucdes relacionadas com a ciberseguranca - cultura de ciberseguranca, infraestruturas de informagdo,
cibercrime e direito a privacidade, entre outras;

= O programa de Ciberseguranca e Novas Tecnologias destinado a melhorar a capacidade dos Estados-membros e das
organizagoes privadas para prever e mitigar a utilizacao de tecnologia por parte de terroristas e outros grupos violentos;

= A criacdo da figura de um Relator Especial sobre o direito a privacidade, com a finalidade de criar um contexto digital mais
Seguro;

= O aumento do interesse e da dedicacdo ao cibercrime do Conselho Econdmico e Social e do Congresso das Nacoes Unidas
sobre Prevencao da Criminalidade e Justica Criminal.
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aprofundada sobre
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57.0 CERT.PT € membro
da Rede Nacional de
CSIRT e é o repre-
sentante portugués
na Rede Europeia de
CSIRT.
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Nao obstante, as iniciativas das Nacoes Unidas com mais impacto operacional no ambito da Ciberseguranca sdo as desenvolvidas
pela ITU, que € o organismo especializado da Instituicao dedicado as Tecnologias de Informacao e Telecomunicacoes. Uma das
principais atividades da ITU € a promocao da confianca e a seguranga na utilizacdo das tecnologias de informacao e comunicacao.

Para dar cumprimento aesse desiderato, alTU langou em 2007 aAgenda Global da Ciberseguranca (GCA), como quadro de referéncia
para a cooperagdo internacional no ambito da ciberseguranca. Os principais projetos da ITU relacionados com a ciberseguranca sao:
i) a concegao de estratégias de ciberseguranca e a sua publicacdo; i) a criacdo de equipas de resposta a incidentes informaticos
(CSIRT); iii) o desenvolvimento de exercicios que contribuam para melhorar a preparacao, protecdo e as capacidades de resposta
aincidentes; e, iv) a elaboracao anual do indice Global Ciberseguranca (GCI), para medir o compromisso dos paises com a mesma.

2.4.3 AORGANIZACAO PARA A COOPERACAO E O DESENVOLVIMENTO - OCDE

Outras instituicdes internacionais como a OCDE tém dado especial atencao a Ciberseguranca, embora esta organizacao tenha
preferéncia por utilizar o termo Seguranca Digital. O trabalho da OCDE no dominio da seguranga digital tem como finalidade
desenvolver e promover politicas que reforcem a confianga sem limitar o potencial das TIC no apoio a inovagdo, a competitividade e
ao crescimento. Como noutros ambitos, a OCDE desenvolve diagnosticos exaustivos sobre a matéria e propde aos paises-membros
aarticulacdo de estratégias em torno do assunto em questdo, neste caso a seguranca digital.

Otrabalho da OCDE sobre seguranca digital € efetuado por um Grupo de Trabalho sobre Seguranca na Economia Digital, que depende
do Comité da OCDE sobre Politicas de Economia Digital. A finalidade ultima do Grupo de Trabalho € desenvolver e promover politicas
baseadas na evidéncia que reforcem a seguranca da economia digital.

A OCDE também disponibiliza standards internacionais na area de politicas de seguranca digital. Neste ambito tem efetuado
recomendagoOes sobre gestao de riscos na seguranca digital para a prosperidade economica e social e sobre a seguranca digital de
atividades criticas. Também tem proposto orientagdes sobre politicas criptograficas.

A OCDE lancou, em 2018, o denominado Forum Global sobre Seguranca Digital para a Prosperidade. Trata-se de uma iniciativa de
carater internacional, multilateral e multidisciplinar que envolve comunidades de stakeholders desta area. Pretende servir de forum
para o intercambio de experiéncias e boas praticas em matéria de riscos da seguranca digital e a sua gestdo, para a aprendizagem
conjunta e para a construcao de convergéncias sobre seguranca digital.

Os resultados do Forum servem frequentemente para alimentar trabalhos com uma marcada componente de policy, que geralmente
sao incluidos na série de artigos da OCDE denominada OCDE Digital Economy Papers. Esta série cobre um amplo espectro de
problematicas das TIC e inclui estudos de diversa natureza para publicos muito variados.

Sendo a OCDE uma instituicdo dedicada ao estudo de tematicas economicas e a promogao de politicas publicas em diversos
dominios economicos, a sua preocupacao com as questoes da ciberseguranga € um reconhecimento da sua relevancia em matéria
economica e empresarial. Dada a reputacao da OCDE, o rigor das suas analises e os fundamentos das suas sugestoes de policy, as
orientagoes e recomendacdes que propde na area da ciberseguranca tém um elevado valor acrescentado para a formulagdo de
politicas a nivel nacional e, inclusivamente, em ambitos mais latos.

2.4.4 A ORGANIZACAO PARA O TRATADO DO ATLANTICO NORTE - NATO

Dada a importancia crescente que os ciberataques podem ter nos conflitos entre paises e em situagdes de guerra, a NATO tem vindo
a dar uma importancia crescente a ciberseguranca. Nos ltimos anos, a NATO tem desenvolvido numerosos projetos na area do
ciberespaco, nomeadamente nos dominios da partilha de informacao e da cooperacao e a formagdo para a ciberdefesa.

Em 2008, a NATO criou um Centro de Exceléncia de Defesa do Ciberespaco dedicado a investigagdo e a formagdo na area da
Ciberseguranca, localizado em Talin. Atualmente, as principais areas de atuagao do Centro sao a tecnologia, as operagoes, a estratégia
e o direito. Este centro organiza periodicamente exercicios de ciberdefesa. Em abril de 2021 celebrou-se o maior exercicio deste tipo
alguma vez realizado, denominado Locked Shields, com mais de 2.000 participantes. A NATO possui outros centros de formacao na
area das TIC e da ciberdefesa na Alemanha, Italia e Portugal.
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Em 2012 foi criada, no ambito da NATO, a Agéncia de Comunicagdes e Informacdes, com sede em Bruxelas e departamentos em Mons
e na Haia. Destina-se a proteger as redes e infraestruturas de comunicagdo e informagdo da propria Alianca e dos seus membros. A
Agénciaintegra um Centro de Cibeseguranca que dispde de servicos especializados para antecipar, detetar, responder e recuperar de
incidentes de ciberseguranca. O centro também funciona como um ciberhub em tempo real para a partilha de informacao, formagao
e conhecimento para os membros da NATO. A Agéncia lancou em 2019 a rede de Equipas de Resposta a Emergéncias Informaticas
da Alianca.

Em 2017, a NATO, em conjunto com a Unido Europeia, criou o Centro de Exceléncia no Combate a Ameacas Hibridas (Hybrid CoE),
com sede em Helsinquia. Trata-se de uma organizagdo baseada numa rede de Estados dedicada a enfrentar ameacas hibridas de
todos os tipos. Posteriormente, em 2018, para garantir uma maior coordenacdo operacional, fortalecer a ciberseguranca e integrar
o ciberespaco nas operacoes de defesa da NATO foi constituido um Centro de Operacdes do Ciberespaco, com sede em Bruxelas.

No ambito da sua Politica Integral de Ciberdefesa a NATO esta comprometida com a utilizacao das suas capacidades para dissuadir,
defender-se e responder a todo o tipo de ciberameacas. No quadro da sua Agenda 2030, a NATO impulsou uma nova politica de
ciberseguranca, que pretende reforgar o ciberespaco como dominio de intervengao prioritario nos proximos anos.

Embora possa parecer que o trabalho da NATO no dominio da ciberseguranca € pouco relevante do ponto de vista economico,
existem duas dimensoes em que tem uma importancia indiscutivel. Em primeiro lugar, a estabilidade: todos os desenvolvimentos
da NATO na area da ciberseguranca tém um contributo fundamental para a manutencao da paz e a mitigacao de conflitos, que
sdo aspetos fundamentais para a prosperidade dos paises. Em segundo lugar, a investigacdo e desenvolvimento: muitos dos
desenvolvimentos tecnologicos promovidos pela NATO para melhorar os niveis de ciberseguranca dos seus aliados procedem de
investigacdo fundamental de base militar, que, em alguns casos, alimenta posteriormente a investigacao aplicada no ambito civil,
alavancando solucdes na area da ciberseguranca com impactos positivos em cidadaos, empresas e administragoes.
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DESTAQUES CAPITULOII

A arquitetura institucional e o quadro legal da ciberseguranga em Portugal sao muito influenciados pelos desenvolvimentos
legislativos na Uniao Europeia. O enquadramento juridico-institucional da Unido € fundamental para reforcar a ciberseguranga a nivel
macro, proteger infraestruturas e entidades criticas, reduzir a incerteza para a generalidade dos agentes economicos e dar seguranca
juridica as empresas e aos cidadaos. Como complemento, recentemente, a Comissao Europeia tem lancado diversas iniciativas
no dominio da ciberseguranga que visam promover a inovagdo, potenciar o desenvolvimento de produtos e servigos europeus e
aumentar a soberania estratégica, fomentar a criacdo e o crescimento de empresas no setor e aumentar a sua competitividade a
escala global.

O ponto de partida para a elaboragdo do normativo da Unido sobre esta matéria € a Estratégia de Ciberseguranca da Unido Europeia,
publicada em 2013. A peca fundamental da arquitetura da ciberseguranga na Unido € a Diretiva sobre a Seguranca de Redes e
Sistemas de Informaczo (Diretiva SRI), publicada em 2016. E relevante também o Regulamento relativo 2 Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) e a certificagao da ciberseguranca das TIC, de 2019.

Estes diplomas obrigaram os Estados-membros a criar capacidades e instituicoes de ciberseguranca, conceber e implementar
estratégias nacionais neste ambito e participar em mecanismos de cooperacao e partilha de informacdo. Permitiram também
desenvolver e potenciar instrumentos europeus de suporte na area da ciberseguranca e apoiar iniciativas de desenvolvimento
setorial a escala da Unido.

Em finais de 2020, a Comissdo Europeia aprovou um pacote de medidas, destinado a atualizar os principais instrumentos legislativos
em vigor, para adaptar o quadro europeu de ciberseguranga as mudangas nos mercados € as novas ameagas cibernéticas. As
principais medidas incluidas no pacote sao: i) a Estratégia de Ciberseguranga da Unido Europeia para a Década Digital; ii) uma
proposta de revisao da Diretiva de Seguranga de Redes e Sistemas Informacéo (SRI 2.0), que substitua a de 2016; e, iii) uma proposta
de Diretiva sobre Resiliéncia de Entidades Criticas, que substitua a Diretiva de Protecao de Infraestruturas Criticas (PIC), de 2008.

A Comissdo tem vindo a densificar a arquitetura institucional (unidades, redes, centros), a arquitetura regulamentar (instrumentos
legislativos, referenciais, standards) e aarquitetura operacional (PPP, incluindo organizacGes privadas, toolboxes, medidas, quadros de
resposta) a nivel comunitario. Tem promovido também o apoio financeiro a iniciativas e projetos relacionados com a ciberseguranca,
através do Quadro Financeiro Plurianual, de Programas como o Horizonte Europa ou o Europa Digital e, mais recentemente, dos
fundos Repair e Prepare do pacote Next Generation.



Em Portugal, as politicas publicas e os instrumentos legislativos no dominio da ciberseguranca estao alinhados com as orientacdes da
Unido Europeia. O ponto de partida € a Estratégia Nacional de Seguranca do Ciberespaco, de 2015, que segue as orientagdes gerais da
Estratégia da Unido Europeia para a Ciberseguranga, e que foi posteriormente revista em 2019. O principal diploma legal em mateéria
de ciberseguranca em Portugal € o Regime Juridico da Seguranca no Ciberespago, que transpde a Diretiva sobre a Seguranca de Redes
e Sistemas de Informacéo (Diretiva SRI). Do ponto de vista institucional, o elemento basilar & o Centro Nacional de Ciberseguranca,
que € a autoridade nacional nesta matéria.

Gracasa estaarquiteturainstitucional e ao quadro normativo vigente em matéria de ciberseguranca, Portugal possui bons indicadores
em varias dimensGes neste ambito. De um ponto de vista econémico, este contexto juridico-institucional é fundamental para: i)
reduzir a incerteza das empresas nacionais em aspetos relacionados com a ciberseguranca; i) melhorar a regulacio das empresas
em geral e das entidades/infraestruturas criticas neste dominio; iii) alavancar o investimento no setor; e, iv) atrair investimento direto
estrangeiro ao pais.

Para além das orientagdes da Unido Europeia, a construgdo do quadro institucional e juridico da ciberseguranca em Portugal tem
beneficiado de outros referenciais e orientagdes, especialmente dos produzidos no ambito de diversas instituicdes internacionais. Em
alguns casos, os instrumentos de soft law (Conselho da Europa) e as orientages, recomendagtes e boas praticas (Nagdes Unidas,
OCDE) sao muito valiosos para ancorar o desenvolvimento legislativo e a adogdo de politicas publicas - no dominio econdmico,
por exemplo, em matéria de cibercriminalidade economica ou gestao de riscos e seguranca digital. Noutros casos, as iniciativas de
capacitacdo (NATO), intercambio de informacdo (Nacdes Unidas, NATO) e cooperagdo internacional (Conselho da Europa, Nacdes
Unidas, NATO) sao fundamentais para gerir as ciberameagas e minimizar o impacto dos ciberataques. Do ponto de vista economico,
estas iniciativas contribuem para promover a confianga, manter a paz e mitigar conflitos e alavancar a investigacdo, o desenvolvimento
e ainovacao em ciberseguranca.
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58. Nos graficos desta
sec¢do, os dados
dizem respeito ao ano
mais recente para o
que existem dados.
Em alguns casos
existem dados para
2020, mas noutros o
Gltimo ano para o que
existem dados € 2017.
Sempre que existam
dados para periodos
prévios sdo efetuadas
as correspondentes
comparagoes - se
possivel em intervalos
de cinco anos. Em
bastantes casos,
apenas existem dados
para um ano, normal-
mente para 2019 ou
2020, pelo que ndo é
possivel efetuar essas
comparagoes.

CAPITULO Il
PANORAMA DA CIBERSEGURANCA NAS EMPRESAS - EUROPA E PORTUGAL

3.1 ENQUADRAMENTO

Nos ultimos anos, 0s processos de organizagdo e gestao empresarial experimentaram mudancas muito significativas, em quase
todos os casos, associadas a desenvolvimentos nas TIC. As mais notorias relacionam-se com a adocao de ferramentas para aumentar
apresenca digital das empresas e o seu posicionamento e, simultaneamente, para comercializar os seus produtos e servicos atraves
de canais eletronicos. Outras nao menos importantes estdo associadas a adocao de novos processos de administragdo, gestao e
relacionamento com terceiros. A gestao dos dados recolhidos nessas interagoes, o Big Data, € cada vez mais utilizada pelas empresas
para gerar valor. Por altimo, outras mudancas derivam da aceleracdo da digitalizacdo em diferentes areas funcionais, onde as
tecnologias de identificacdo por radio frequéncia, a robotizacao, a utilizacao da IA ou a interconexdo de sistemas e dispositivos através
daloT tém vindo a ganhar espaco na operacao das empresas em multiplos setores de atividade.

O objetivo deste capitulo € duplo. Primeiramente, pretende-se apresentar o panorama atual e, sempre que possivel, a evolu¢ao
recente, das principais mudancas na atividade empresarial, derivadas da crescente interconexdo eletronica e da intensificacao dos
processos de digitalizacdo, que tendem a elevar os riscos cibernéticos. Pretende-se também analisar as praticas de seguranca das
TIC adotadas pelas empresas para mitigar esses ciber-riscos. A abordagem assumida nesta componente do relatério € comparada,
comafinalidade de mostrar o posicionamento das empresas portuguesas face a média da Unido Europeia e a situacao nos restantes
paises da Unido.

Afinalidade ultima do capitulo € aferir a situacao do tecido produtivo portugués nos dominios da vinculagdo eletronica de processos
e funcoes, da digitalizacdo e da seguranca das TIC. Os dados utilizados procedem do Eurostat. A seccdo 3.1 dedica-se a analisar as
alavancas que impulsionam o reforco da seguranca das TIC, nomeadamente os avangos em termos de vinculacdo externa entre
empresas e sistemas e a automatizacao de processos funcionalmente diversificados. A seccao 3.2 apresenta as praticas, medidas e
politicas de seguranca das TIC nas empresas, assim como o nivel de exposicao a incidentes de seguranca e as formas de minimizar
0s seus potenciais impactos.

3.2. AS ALAVANCAS

Nas altimas duas decadas as empresas foram incorporando dimensdes digitais aos seus processos de produgcao, comercializagdo,
distribuicdo e logistica e administracao, em geral. Embora, num primeiro momento, um numero relativamente reduzido de empresas
digitalizou algumas das suas atividades (nomeadamente as mais faceis de digitalizar), em fases posteriores o fenémeno foi-se
estendendo até que um numero significativo e crescente de empresas nascem completamente digitalizadas, nomeadamente em
alguns sectores de Comercio e servicos.

O crescimento da componente digital das empresas viu-se muito favorecido pela melhoria das infraestruturas digitais e pelo
aumento da capacidade e velocidade das ligagdes a Internet. Os processos de digitalizagdo empresarial, entendidos em sentido lato,
aceleraram-se consideravelmente quando a melhoria da ligacao a Internet permitiu as empresas operar em tempo real de forma
rapida, confiavel e segura.

Na Figura 3.1 apresenta-se a proporcao de empresas com conexdes DSL ou de banda larga fixa na Unido Europeia.® A cobertura de
conexdes de boa qualidade é em geral muito elevada. Em 2020, 93% das empresas europeias (UE-27) possuiam uma ligacdo a Internet
de alta qualidade. Treze paises apresentam percentagens iguais ou superiores a 95%, incluido Portugal, que neste indicador situa-se
ligeiramente acima da média da Unido. Face aos dados de 2015, quer Portugal, quer a Unido Europeia, viram a sua posicao melhorada
num ponto percentual. Embora em alguns casos tenha havido retrocessos, na maioria dos paises a cobertura das conexdes a Internet
de alta qualidade melhorou consideravelmente, nomeadamente entre aqueles mais atrasados em 2015.

As melhorias da ligacdo a Internet, a expansao do trabalho via plataformas e sistemas cloud e a interacdo permanente através do
correio eletronico e de outros sistemas de comunicagdo tém alavancado o crescimento do numero de trabalhadores que usam
computadores com ligacdo a Internet. Na Figura 3.2 consta a proporcdo de empregados que utilizam um computador ligado a rede
no total do emprego nos paises da Unido Europeia, em 2020 e 2015.
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Figura 3.1 - Empresas que usam DSL ou outra conexao fixa de banda larga, 2020 | 2015, paises da UE-27, % de empresas
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Fonte: Eurostat.

Figura 3.2 - Empregados que usam computadores com ligacdo a Internet, 2020 | 2015, paises da UE-27, % do emprego total
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Nota: O dado para a Letonia na série de 2015 é de 2016 | Fonte: Eurostat.

Em 2020, 56% dos empregados no conjunto da Uniao Europeia utilizava um computador com ligacdo a Internet. Nos paises nordicos
essa percentagem situa-se a volta de 80% e noutros paises da Unido, nomeadamente na Austria, Franca e no Benelux acima dos
60%. Em Portugal, apenas 43% dos trabalhadores utilizam um computador ligado a Internet, treze pontos percentuais abaixo da
média da UE, e apenas a frente dos dois paises mais pobres do conjunto, a Bulgaria e a Roménia. Entre 2015 e 2020, a percentagem de
trabalhadores nestas circunstancias avangou sete pontos percentuais face aos oito pontos da media da Unido - ou seja, em ambos
0S €asos um crescimento similar, pouco superior a 16%.

A importancia que as empresas atribuem a sua presenca digital € dada pelo elevado numero de empresas que dispoem de uma
pagina de Internet ou de paginas nas redes sociais. A Figura 3.3 mostra a percentagem de empresas europeias que possuem um site
na Internet.
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Figura 3.3 - Empresas com uma pagina de Internet, 2020 | 2015, paises da UE-27, % de empresas
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7, Em 2020, 77% das empresas europeias (UE-27) possuiam uma pagina de Internet, trés pontos percentuais mais que em 2015. Em doze

paises, quatro em cada cinco empresas (ou mais) dispunham de uma pagina na Internet. Os paises nordicos e os do Norte da Europa
sao os que apresentam melhor desempenho neste indicador.

<60 > Figura 3.4 - Funcionalidades das paginas de Internet, 2020, Portugal | UE-27, % de empresas
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Em Portugal, em 2020 s6 62% das empresas possuiam um site, quinze pontos percentuais menos que a média da Unido Europeia.
A melhoria nos ultimos anos em Portugal foi marginal, de apenas um ponto percentual. Neste indicador Portugal unicamente esta
numa posicao mais favoravel que a Grécia, a Bulgaria e a Roménia.

Em Portugal, em 2020 s6 62% das empresas possuiam um site, quinze pontos percentuais menos que a média da Unido Europeia.
A melhoria nos ultimos anos em Portugal foi marginal, de apenas um ponto percentual. Neste indicador Portugal unicamente esta
numa posicao mais favoravel que a Grécia, a Bulgaria e a Roménia.

Genericamente, as paginas de Internet das empresas portuguesas tém as mesmas funcionalidades das das empresas europeias, no
entanto existem grandes diferencas em termos de intensidade de uso. Na Figura 3.4 constam as principais funcionalidades dos sites
das empresas europeias e portuguesas, em 2020.

Excetuando numa das funcionalidades, em geral, s sites das empresas portuguesas dispdem de menos funcionalidades. Apenas no
caso dos sites com um servico de chatbot ou de um agente virtual que responde aos clientes, a propor¢do de empresas portuguesas
que disponibilizam esta funcionalidade € superior a das empresas europeias (UE-27). Curiosamente, trata-se da funcionalidade
menos frequente. S6 3% das paginas portuguesas e apenas 2% das europeias (UE-27) a disponibilizam.

Afuncionalidade onde as empresas portuguesas estao mais atrasadas, em relagao as suas congéneres europeias, € a de ordenamento,
reservas e marcages online (e alguma outra funcionalidade). Contrariamente, onde existe mais proximidade em termos de oferta de
funcionalidades € na disponibilizagao de ligacdes ou referéncias aos perfis nas redes sociais da empresa.

Apresenca digital das empresas também pode ser mensurada através da disponibilidade de redes sociais e de atividades associadas.
Para além de tornar a empresa mais visivel e servir de instrumento de comunicacao das suas atividades, estas plataformas sao um
potente meio de interagdo com clientes, consumidores e outros stakeholders das organizagdes empresariais.

Na Figura 3.5 consta a percentagem de empresas europeias que possuem, pelo menos, uma rede social. Em 2019, 50% das empresas
europeias (UE-27) possuia, pelo menos, uma rede social. Desde 2014, verifica-se um forte crescimento deste indicador, que aumentou
dezasseis pontos percentuais, desde os 34%. Em oito paises, sete em cada dez empresas (ou mais) tém, pelo menos, uma rede social.
Tal como no caso das paginas de Internet, os paises nordicos e os do Norte da Europa sdo 0s que possuem empresas mais ativas
neste dominio. A novidade neste ambito € que as empresas dos paises insulares da Unido Europeia, Malta, Chipre e Irlanda, também
apresentam um excelente desempenho.

Figura 3.5 - Empresas com, pelo menos, uma Rede Social, 2019|2014, paises da UE-27, % de empresas
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Neste caso Portugal situa-se na média da Unido Europeia, embora o progresso nos altimos cinco anos tenha sido inferior ao da média
(onze pontos percentuais face aos dezasseis da média comunitaria). No Gltimo quinguénio, todos os paises da UE experimentaram
progressos assinalaveis, especialmente os mais atrasados; ndao obstante, a proporcao de empresas que dispde deste tipo de presenca
digital continua a ser bastante inferior a das empresas que possuem paginas de Internet. O intenso crescimento no tltimo quinquénio
revela aimportancia que as empresas europeias atribuem a estes instrumentos de comunicacao e interagao.

A Figura 3.6 caracteriza a configuracdo da presenca digital das empresas na Unido Europeia e em Portugal. Em ambos os casos, a
maioria das empresas que possui uma pagina de Internet também tem presenca nas redes sociais (46% na UE-27 e 39% em Portugal).
No entanto, 27% das empresas europeias (UE-27) e 34% das empresas portuguesas apenas usam um tipo de rede social e ndo tém
pagina de Internet. Isto revela que, para muitas empresas, as redes sociais sao substitutas da pagina de Internet e que, provavelmente,
lhes permitem dispor de funcionalidades adicionais. A relevancia das redes sociais manifesta-se ainda no facto de que quase umaem
cada quatro empresas europeias (UE-27) e mais de seis em cada dez empresas portuguesas usam duas ou mais redes sociais para
aumentar o alcance da sua presenca digital.

Figura 3.6 - Redes sociais e paginas de Internet, 2019, UE-27 | Portugal, % de empresas
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Fonte: Eurostat.

Genericamente, o uso das redes sociais esta muito orientado para as questoes da imagem, a comercializacdo e a interacao com 0s
clientes atuais e potenciais. Na Figura 3.7 pode constatar-se que as empresas portuguesas usam as redes sociais para 0s mesmos fins
e com uma intensidade similar aos das empresas europeias. Em 43% das empresas europeias (UE-27) e em 40% das portuguesas as
redes sociais sao empregues para desenvolver a sua imagem e comercializar os seus produtos e servicos. Quase trés em cada dez
empresas (28%), tanto na Europa (UE-27) como em Portugal, utilizam as redes sociais para interagir com os seus clientes. Uma maior
proporcdo de empresas portuguesas que de empresas europeias utilizam as redes sociais para colaborar com stakeholders (18%
versus 13%) e promover o desenvolvimento e a inovacao de produtos e servicos, especialmente com os consumidores (16% versus
14%).

Paraalém da sua presenca digital, uma propor¢do consideravel de empresas realiza vendas online. Muitas, inclusivamente, sao nativas
digitais e apenas vendem online. A percentagem de empresas que vendem atraves dos canais eletronicos cresce anualmente a ritmos
extremamente altos. A Figura 3.8 apresenta a percentagem de empresas europeias com vendas através de comércio eletronico (via
paginas de Internet, apps e marketplaces), em 2020 e 2015. Na Unido Europeia (UE-27), 21% das empresas realizam vendas online.
Essa propor¢ao quase duplica nos paises lideres nesse indicador (Irlanda, 39%, e Dinamarca, 38%). Em doze dos vinte e sete paises da
UE, pelo menos uma em cada quatro empresas realizam vendas atraves de e-commerce. Tal como na média da Unido, em Portugal
uma em cada cinco empresas realiza vendas eletronicas (21% do total).
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Figura 3.7 - Uso das redes sociais por proposito, 2019, UE-27 | Portugal, % de empresas
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Fonte: Eurostat.

Nos ltimos cinco anos, tanto no conjunto da Unido Europeia como em Portugal, a percentagem de empresas com vendas online
aumentou marginalmente (21% versus 19%, na UE-27, e 21% versus 20%, em Portugal). Contrariamente, o incremento das vendas das
empresas via e-commerce foi muito intenso na Austria, Dinamarca, Roménia, Croacia, Lituania e Espanha. Nestes altimos trés paises,
o crescimento foi muito expressivo entre 2019 e 2020, devido aos efeitos da pandemia de Covid-19. Da mesma forma, em Portugal
esse crescimento interanual foi também muito significativo, dado que, apos varios anos de estagnacao e uma quebra de trés pontos
percentuais em 2019, em 2020 a percentagem de empresas com vendas online cresceu quatro pontos percentuais.
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Figura 3.8 - Empresas com vendas através de comércio eletronico, 2020 | 2015, paises da UE-27, % de empresas
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Nota: O dado da Grécia na série de 2020 € do ano 2019 | Fonte: Eurostat.

Relativamente as vendas B2B (Business-to-Business) e B2G (Business-to-Government), em 2020, 11% e 9% das empresas da UE-27 e de
Portugal, respetivamente, realizaram vendas enquadraveis nestas modalidades. Em termos tendenciais, observa-se uma estagnagdo
anivel da Unido Europeia e uma importante volatilidade em Portugal.

O crescimento relativo das empresas que vendem online tem impulsionado o crescimento do volume de negocios obtido por essa
via. A Figura 3.9 mostra o peso da faturagdao das vendas eletronicas no volume de negocios das empresas europeias, em 2020 e
2015. Tal como na Figura 3.8 observa-se um reforco das vendas online. Em 2020, 20% das receitas das empresas europeias (UE-27)
procediam do negocio online, enquanto que em 2015 eram apenas 16%. Na Irlanda o peso das vendas via e-commerce alcanca 0s
44%. Dos restantes paises, nos trés com melhor desempenho as vendas online representam a volta de 30% do volume de negdcios
das empresas.

Em Portugal, tal como para a média da UE-27, um em cada cinco euros de volume de negocios das empresas procede das vendas
eletronicas. Isto supde um reforco de trés pontos percentuais face a 2015 (17%, em 2015, versus 20%, em 2020). A analise conjunta
destes dados e dos que sdo apresentados na Figura 3.8 permite concluir que o volume de faturacdo por empresa procedente das
vendas online em Portugal aumentou entre 2015 e 2020.
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Figura 3.9 - Volume de negdcios das empresas procedente de vendas através de comércio eletronico, 2020 | 2015, paises da UE-27,
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Notas: O dado da Finlandia na série de 2020 é do ano 2019; os dados da Letonia e de Malta na série de 2015 sdo do ano 2016, e 0 do
Luxemburgo do ano 2017. | Fonte: Eurostat.

O crescimento do comeércio eletronico na Europa em 2020 atingiu os 10%.® O setor representa 4,3% do PIB europeu e um valor
agregado de 757.000 milhdes de euros.« Em 2020, o comércio eletronico cresceu menos que em 2019, quando o volume de negocios
apresentou uma variagdo positiva de 14%. A desaceleracdo do ritmo de crescimento em 2020, motivado pela pandemia, justifica-se
pelo impacto da crise sobre os sectores lideres em e-commerce: o turismo e 0 lazer.

Ndo obstante, a perda de atividade nesses sectores foi parcialmente compensada pelo crescimento do negocio online dos retailers
daindustria da moda. Os sectores que mais cresceram em 2020 foram a moda, 0s contetdos streaming, a decoragao e 0 mobiliario
e 0 delivery de restauracdo e alimentagdo.

Em Portugal, em 2021, 40,4% da populagao® efetuou compras online, face a 35,2% em 2020.2# Nao obstante, observa-se uma
diminuicao do numero de encomendas realizadas e dos montantes despendidos. A maioria dos utilizadores de comeércio eletronico
em Portugal encomendou produtos fisicos (98,7%), enquanto aproximadamente metade declaram ter encomendado servios (52,9%)
e produtos em formato digital (50,3%). Entre as tipologias de produtos fisicos encomendados pelos consumidores portugueses, em
2021, destacam-se a roupa, o calcado e os acessorios de moda (69,0%), as refeicdes em takeaway ou com entrega ao domicilio
(46,0%). Entre os produtos digitais predominam os filmes, as séries ou os programas de desporto (34,9%) e entre os servicos, as
reservas de alojamento online (28,0%.), os transportes (22,5%.) e as ligagoes a Internet, telefone e telemavel (19,1%).

Para além das vendas online, existe um numero muito significativo e crescente de empresas que realizam compras online. Na Figura
310 apresenta-se a percentagem de empresas europeias (UE-27) que efetuaram compras eletronicas, em 2018 e 2013.

Em 2018, 44% das empresas europeias (UE-27) efetuaram compras online, dez pontos percentuais mais do que em 2013. Quase 80%
das empresas suecas realizam este tipo de compras. Os restantes paises nérdicos, assim como Austria, Holanda, Repiblica Checa,
Alemanha, Irlanda e Franca apresentam percentagens superiores a 50%. Os paises onde mais cresceu a percentagem de empresas
que adquirem bens e servicos online, nos cinco anos do horizonte temporal de analise, foram Suécia, Franca, Bélgica, Letonia e Chipre.
Em Portugal s6 28% das empresas compra online (2018). Tal como no conjunto da UE, no quinquénio analisado essa percentagem
aumentou dez pontos percentuais, 0 que, no caso portugués, representa um crescimento superior a 55%.
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60. Ecommerce Europe
(2021) (Disponivel
em: https://ecom-
merce-europe.
eu/wp-content/
uploads/2021/09/
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-LIGHT-VERSION.pdf).
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Comunicagéo pelas
Familias 2021).
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Figura 3.10 - Empresas que realizam compras online, 2018|2013, paises da UE-27. % de empresas
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Notas: Na série de 2018, os dados da UE-27 e da Alemanha, Franca, Italia, Austria e Eslovénia sdo do ano 2017. Os dados de Malta e
Finlandia sdo do ano 2015. Dados mais recentes indisponiveis. | Fonte: Eurostat.

Os mecanismos de interacdo das empresas com o exterior (redes sociais, paginas de Internet, plataformas de vendas, compras,
gestao de clientes, etc.) e outros instrumentos para melhorar processos e desempenhos produzem ingentes volumes de dados
que sao fontes de geracao de valor potencial para as empresas. A analise e utilizagdo de dados por parte das empresas tém vindo
a acelerar-se nos ultimos anos. A Figura 3.11 apresenta a percentagem de empresas europeias que analisam internamente o Big
Data gerado a partir de qualquer fonte, em 2020. Em média, 13% das empresas europeias (UE-27) realizam esse tipo de analise. Em
seis paises, liderados por Malta, mais de 20% das empresas analisam internamente o seu Big Data. Portugal situa-se numa posicao
intermédia. Uma em cada dez empresas examina os dados produzidos no ambito da sua atividade para fins de geracao de valor.

Para além das conexdes cibernéticas com o exterior, as empresas estdo a adotar crescentemente sistemas informaticos que permitem
melhorar a integracao entre diferentes areas funcionais da empresa, e entre a empresa e os seus clientes. A Figura 3.12 mostra a
percentagem de empresas europeias que utilizavam software ERP (Enterprise Resource Planning - Planeamento de Recursos

Empresariais) para a partilha de informacdo entre diferentes areas funcionais, em 2019 e 2014.

Figura 3.11- Analise de Big Data internamente a partir de qualquer fonte, 2020, paises da UE-27, % de empresas

35% —

29%

30% —

26%
24%
25%

25% —

22%
22%

20%
19%

20% —

R R
= E
2
3 °o o
% — X R
15% L] bR
e 3
- R R
10% — d o 2 2
O 0 R R R
~N O~ O~ 32 2 R
© © © ¥ ®
o 1 X
5% — <

3%

0%

N S § 3§ §C 8 QS 8 E T TS LS I FT LS T LS T TP o
I &g p g & & & g & &8 g g g g g &g g £
Y STl Lf o L£PL iy Bl S 55555258 O
w = [ s © C < et s O © =2 O v u» g ¢ ¢ T @ c
5 2 3 ETZESEEL3SE0 2G5 s 2 32353 % EG >
0O g @ = w ¢ E 5 = s wu oa o < @ T 2 F O
€ o £ o o 6 © o a 9 s o 2 o
£ [ a O i c
(e} 3 5 w )
= o
aQ
o)
(a4

Fonte: Eurostat.

RELATORIO CIBERSEGURANCA EM PORTUGAL



Figura 3.12 - Empresas que possuem software de Planeamento de Recursos Empresariais - Entreprise Resource Planning (ERP) para
a partilna de informagao entre diferentes areas funcionais, 201912014, paises da UE-27, % de empresas
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Fonte: Eurostat.

Na Unido Europeia (UE-27), 36% das empresas utilizam estes sistemas, existindo um avanco de dois pontos percentuais face a
situacdo de 2014. Na Bélgica e na Dinamarca, uma em cada duas empresas utilizam sistemas ERP para a partilha de informacao. Entre
2014 e 2019, Franga, Lituania, Republica Checa e Letonia experimentaram avancos significativos neste indicador. Os sistemas ERP sdo
utilizados por 42% das empresas portuguesas, tendo-se registado avangos pouco expressivos nos Gltimos cinco anos (apenas dois
pontos percentuais). J6T>
No ambito do seu relacionamento com clientes, as empresas recorrem a ferramentas informaticas que facilitam a gestao das

interacdes. Na Figura 3.13 apresenta-se a percentagem de empresas europeias que utilizavam programas CRM (Customer Relationship

Management - Gestao do Relacionamento com Clientes) para gerir a relagao com os seus clientes, em 2019 e 2014. Uma em cada trés

empresas europeias (UE-27) utiliza este tipo de software com esse fim, uma proporcao muito similar a de cinco anos antes.

Figura 3.13 - Empresas que utilizam software para gerir a relagao com os seus clientes - Costumer Relationship Management (CRM),
2019|2014, paises da UE-27, % de empresas
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As empresas da Holanda, Bélgica e Alemanha sao as que mais recorrem a estas ferramentas, enquanto que as da Bulgaria, Letonia e
Hungria sao as que menos. Nos Ultimos anos, 0s paises que mais avancaram na incorporagao destes programas de gestdo foram a
Bélgica, a Lituania e a Polonia. Em Portugal, quase trés em cada dez empresas (28%) utilizam software CRM, embora os progressos
dos tltimos cinco anos tenham sido relativamente modestos (trés pontos percentuais).

Além do seu relacionamento digital com clientes, as empresas também estabelecem vinculos similares com os seus fornecedores.
Na Figura 3.14 pode visualizar-se a percentagem de empresas europeias com processos de negocio automaticamente vinculados
aos dos seus fornecedores e clientes, em 2017. Em 18% das empresas europeias (UE-27) existem deste tipo de vinculos com os seus
parceiros de negocio.

Figura 3.14 - Empresas cujos processos de negocio estdo automaticamente vinculados aos dos seus fornecedores e/ou clientes,
2017, paises da UE-27, % de empresas
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Fonte: Eurostat.

Os vinculos automaticos estao bastante generalizados na Alemanha (30% das empresas), na Lituania (28%) e na Bélgica (26%), sendo
uma pratica pouco frequente entre as empresas da Hungria (95), da Roménia (7%) e da Letonia (6%). Em Portugal, 17% das empresas
dispdem de mecanismos automaticos de vinculagdo com fornecedores e/ou clientes.

As empresas estdo a adotar novos processos para reduzir custos e melhorar o desempenho e a eficiéncia dos equipamentos e das
organizagoes no seu conjunto. Uma das politicas que tem vindo a ganhar preponderancia a nivel empresarial € o recurso a servicos
na nuvem. A Figura 3.15 apresenta a percentagem de empresas europeias que adquiriram servicos cloud, em 2020.

Em 2020, 29% das empresas portuguesas adquiriu servicos cloud, face a 18% em 2016. A adogdo crescente deste tipo de servicos,
observada para a média da Unido, € transversal a todos os paises da UE-27, embora os progressos em Espanha, Eslovaquia e Franca,
entre 2016 e 2020, tenham sido modestos em termos relativos.

Nesse ano, 36% das empresas europeias (UE-27) compraram servicos com alojamentos cloud. Neste campo tem havido uma
progressao muito significativa, dado que em 2016 essa percentagem era da ordem dos 19%. Nos paises nordicos, mais de duas em
cada trés empresas recorrem a este tipo de servicos, enquanto na Grécia, na Romeénia e na Bulgaria menos de uma em cada cinco
adota esta estratégia de contratacao descentralizada.
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Figura 3.15- Compra de servicos de computacdo na nuvem (cloud computing), utilizados através de Internet, 2020, paises da UE-27,
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Fonte: Eurostat.

Uma outra das estratégias das empresas para melhorar o seu desempenho funcional e geral e elevar a eficiéncia dos seus sistemas
e dispositivos consiste em potenciar a sua interconexdo eletronica através da Internet. A Figura 3.16 apresenta a percentagem de
empresas que utilizam sistemas ou dispositivos suscetiveis de monitorizagao ou controlo remoto através da Internet. Em 2020, 18%
das empresas europeias (UE-27) usava dispositivos ligados a loT. As empresas da Republica Checa, da Finlandia e da Austria sio as
que mais utilizam esta tecnologia de monitorizacao e controlo automatico remoto, em termos relativos. As que menos a utilizam sao
as da Bulgaria, da Franca e da Roménia.

Portugal € o quarto pais a contar da cauda do ranking, com apenas 13% das empresas a utilizarem sistemas e dispositivos ligados
a loT. Dada a falta de dados de exercicios anteriores ndo € possivel analisar a evolu¢ao da adogdo destas tecnologias, mas existem
evidéncias ocasionais de que as empresas europeias, especialmente as industriais, estdao a adota-las de forma massiva.

Figura 3.16 - Uso de sistemas ou dispositivos interconectados, que podem ser monitorizados ou controlados remotamente através
da Internet (IoT), 2020, paises da UE-27, % de empresas
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Notas: Nao existem dados para Alemanha, Grécia, Irlanda e Luxemburgo. | Fonte: Eurostat.
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Figura 3.17 - Uso de robots industriais ou de servigos, 2020, paises da UE-27, % de empresas
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Notas: Nao existem dados para Grécia. | Fonte: Eurostat.

Paraalém da presenca digital e das vendas e compras online, da vinculagao com clientes e fornecedores e entre sistemas e dispositivos
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existem outras dimensoes que estdo a acelerar e intensificar a digitalizagdo das empresas europeias, nomeadamente a robotizacao
eorecursoa lA. AFigura 3.17 mostra a percentagem de empresas europeias que usavam robots industriais e de servicos, em 2020.

Atualmente, 7% das empresas europeias (UE-27) utilizam robots, ainda que na Dinamarca e na Finlandia as percentagens sejam
<70> bastante mais elevadas (13% e 10%, respetivamente). Portugal situa-se imediatamente atras desses dois paises, dado que 9% das
empresas portuguesas usam robots na sua atividade corrente, tal como na Bélgica, em Espanha e em Italia, que apresentam a mesma
percentagem. A robotizacao em alguns paises, especialmente naqueles com estruturas produtivas com escasso peso industrial,

ainda esta relativamente atrasada.

AlA € outra das tecnologias que esta a ganhar terreno nas empresas no ambito da digitalizacao empresarial. A Figura 3.18 apresenta
a percentagem de empresas europeias que usam, pelo menos, um sistema de 1A; 6% das empresas da Uniao (EU-27) utilizavam, em
2020, um sistema deste tipo nas suas operagoes.

Figura 318 - Empresas que usam, pelo menos, um sistema de 1A, 2020, paises da UE-27, % de empresas
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Notas: Nao existem dados para Grécia. | Fonte: Eurostat.
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Irlanda, Malta e Finlandia integram o top trés neste indicador a nivel da Unido Europeia (20%, 15% e 10% das empresas, respetivamente).
Portugal emerge em quinto lugar. Em 8% das empresas portuguesas utiliza-se, pelo menos, um sistema de IA. Num numero
significativo de paises, a adogdo destes sistemas € ainda muito reduzida, dado que menos de 5% das empresas recorrem a estas
tecnologias nos seus processos internos.

Em sintese, a maioria das empresas portuguesas tem vindo a aumentar a sua exposicao digital, em consequéncia das melhorias
de conectividade e das suas estratégias para potenciar a sua visibilidade e negocio digitais. Os indicadores de vendas online das
empresas portuguesas sao similares as das suas congéneres europeias, mas 0s de compras online sao claramente inferiores.

As empresas portuguesas também estao abaixo da média comunitaria na incorporacao de solucdes cloud, no uso de Big Data e
na adogao de sistemas ou dispositivos interconectados através da Internet (IoT). Embora atrasadas em relagao a média, a situacao
altera-se no que se refere a adocdo de sistemas de integracdo com clientes e fornecedores. Contrariamente, em relacao a sistemas
mais sofisticados de fabrico e interacdo automatica, tais como os robots industriais e de servicos e os sistemas de IA, aadocao destas
tecnologias pelas empresas portuguesas esta a ser mais rapida e intensa que na maioria dos paises da Unido Europeia.

A menor exposicao digital das empresas portuguesas, em comparagao com a meédia da Uniao Europeia, reduz os seus riscos
cibernéticos. Nao obstante, num contexto como o atual, em que os riscos tendem a aumentar mesmo para niveis de exposicao
relativamente baixos, em Portugal as empresas devem fazer um esforco para melhorar os seus niveis de ciberseguranca a curto e
médio prazo.

3.3 ASEGURANCA

A digitalizacao, em geral, e a expansdo das conexdes digitais das empresas por motivos de imagem e divulgaco (paginas de Internet
e redes sociais), de comercializacao e fornecimento (paginas de Internet, redes sociais, apps, plataformas, IA), de integracao de
sistemas (ERP, CRM e outros), de gestao de dados (Big Data) e de producdo e logistica (IoT, robotica e IA) estdo a impulsionar a
adog¢do de medidas para garantir elevados niveis de ciberseguranga nas empresas. A perce¢do dos riscos cibernéticos tem vindo
aaumentar e, consequentemente, as empresas estao mais dispostas a adotar medidas de protecao que evitem disrupgdes na sua
operacao e impactos nas suas contas de resultados.

Figura 3.19 - Empresas que utilizam, pelo menos, uma medida de seguranca das TIC, 2019, paises da UE-27, % de empresas
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Fonte: Eurostat.
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64. Nos graficos que
constam a seguir, 0s
dados dizem respeito
a0 ano mais recente
para o que existem
dados. Em muitos
casos, so existem
dados para 2019. Na
maioria dos casos,
néo existem dados
para periodos prévios
que, se existirem,
permitiriam efetuar
comparagoes inter-
temporais.

AFigura3.19 apresenta a percentagem de empresas europeias que, em 2019, utilizavam alguma medida de seguranca das TIC.# Nesse
ano, 92% das empresas europeias (UE-27) empregavam alguma medida de seguranca neste ambito.

Em seis paises europeus, mais de 95% das empresas adotaram pelo menos uma medida deste tipo. Neste dominio, Portugal € o
segundo pais onde mais empresas adotam alguma medida de seguranca. Estas praticas estdo bastante generalizadas na Uniao
Europeia, dado que, mesmo nos paises mais atrasados nesta area, trés em cada quatro empresas implementam pelo menos uma
medida para proteger as suas TIC, embora na maioria dos casos seja manifestamente insuficiente.

Figura 3.20 - Empresas cuja politica de seguranca das TIC foi definida ou revista pela tltima vez nos ultimos 12 meses, 2019, paises
da UE-27, % de empresas
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Fonte: Eurostat.

Dada a dindmica dos riscos cibernéticos, as empresas tendem a definir novas politicas de seguranca ou a rever as ja existentes cada
vez com mais frequéncia. A Figura 3.20 mostra a percentagem de empresas europeias cuja politica de seguranca foi definida ou
revista no Gltimo ano, em 2019. Um quarto das empresas europeias (UE-27) (24%) definiu ou reviu a sua politica de seguranca nos
ultimos doze meses. Na Dinamarca e na Irlanda a percentagem € de 42%, enquanto que na Bulgaria, na Romeénia, na Hungria e na
Grécia € inferior a 15%. Em Portugal, pouco mais de uma em cada cinco empresas define ou revé a sua estratégia de seguranca com
muita frequéncia (no dltimo ano).
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Figura 3.21- Empresas europeias que possuem documento(s) sobre medidas, praticas e procedimentos de seguranca das TIC, 2019,
paises da UE-27, % de empresas
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Fonte: Eurostat.

Uma pratica que introduz rigor e consisténcia no ambito da ciberseguranca consiste em documentar a politica de seguranca da
empresa. Na Figura 3.21 apresenta-se a percentagem de empresas europeias que possui documentos sobre medidas, praticas e
procedimentos de seguranca das TIC.

Uma em cada trés empresas europeias (UE-27) tem documentos com os seus protocolos de seguranca das TIC. Esta pratica
é comummente adotada pelas empresas nordicas, irlandesas e holandesas (entre 42% e 56% das empresas). Tal como no caso
anterior, é pouco frequente entre as empresas da Bulgaria, da Hungria, da Roménia e da Grécia (entre 15% e 18%). Em Portugal, 28%
das empresas tém uma politica de seguranca documentada.

O esforco das empresas para atualizar a politica de seguranga com a finalidade de adapta-la a evolucao dos riscos e ameacas
cibernéticas pode ser pouco eficaz, em termos de prote¢do, se 0s empregados estiverem pouco consciencializados da relevancia
de cumprir os protocolos de seguranca. A Figura 3.22 mostra a percentagem de empresas europeias que procuram gue 0s seus
empregados estejam cientes das suas obrigacoes em matéria de seguranca.

Figura 3.22 - Empresas que fazem com que os seus empregados sejam cientes das suas obrigacoes em matéria de seguranca das
TIC, 2019, paises da UE-27, % de empresas
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Aproximadamente trés em cada cinco empresas europeias (UE-27) tém essa preocupacdo, sendo que na Republica Checa, Ilanda e
Italia esse cuidado esta presente em trés em cada quatro empresas. O pior desempenho neste indicador € para a Grécia, onde apenas
uma em cada trés empresas incutem nos seus trabalhadores esta responsabilidade. Em Portugal, tal como em Espanha, 54% das
empresas procuram que os seus empregados conhecam as suas obrigacdes em matéria de seguranca.

Aabordagem das empresas para conseguirem cumprir as suas obrigacdes em matéria de seguranga das TIC pode ser muito diferente.
As empresas podem optar por politicas de natureza voluntaria, baseadas em orientacdes, ou por politicas de carater obrigatorio,
baseadas em contratos. Na Figura 3.23 apresenta-se a percentagem de empresas que tém esta preocupacao e que adotam uma
das trés principais estratégias possiveis para que os empregados sejam responsaveis no dominio da seguranca das TIC, quer em
Portugal, quer na Unido Europeia. Na Unido Europeia, 42% das empresas procuram fazer com que os seus empregados cumpram
as suas obrigacoes atraves de cursos de formacao voluntaria e de consulta de material, 36% mediante obrigacoes contratuais e 24%
obrigando-0s a frequentar cursos de formacao ou a consultar material sobre a matéria. Em Portugal 45% das empresas optam pela
abordagem voluntaria, enquanto que 27% recorrem aos contratos e outras 27% a programas de formagao obrigatorios.

Figura 3.23 - Abordagens das empresas para que que 0s empregados cumpram as suas obrigacdes em mateéria de seguranca das
TIC, 2019, UE-27 | Portugal, % de empresas
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Fonte: Eurostat.

Figura 3.24 - Atividades de seguranca das TIC nas empresas - empregados proprios versus fornecedores externos, 2019, paises da
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B As atividades de seguranca TIC sdo w Asatividades de seguranca TIC sdo desenvolvidas
desenvolvidas por fornecedores externos pelos proprios empregados da empresa

Fonte: Eurostat.
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As empresas organizam a sua seguranca das TIC de forma diferente. Algumas possuem capacidade interna para desenvolver
esta atividade, enquanto outras preferem subcontrata-la. Uma parte consideravel segue uma aproximacao hibrida, na qual os
especialistas internos sao apoiados por profissionais externos em algumas tarefas. Na Figura 3.24 apresenta-se a percentagem de
empresas europeias que internaliza e/ou externaliza as suas atividades de seguranca das TIC, nos varios Estados-membros. Em
40% das empresas europeias (UE-27) a seguranga das TIC é efetuada internamente, enquanto 65% delas recorrem a fornecedores
externos (em alternativa ou para complementar os recursos internos). Em Portugal, as atividades de seguranca das TIC sdo realizadas
por trabalhadores proprios em 46% das empresas, no entanto, 77% delas contratam estes servicos de seguranca a outras empresas
ou a profissionais de ciberseguranca.

A capacidade para internalizar as funcdes relacionadas com a seguranca das TIC nas empresas parece estar correlacionada com
a dimensdo empresarial. Na Figura 3.25 mostra-se a percentagem de empresas europeias (UE-27) que realizam essas funcoes
internamente ou com recurso a fornecedores externos, segmentadas por tamanho. Mais de 80% das grandes empresas europeias
(83%) dispGe de servicos internos de seguranga das TIC, enquanto que apenas 58% e 36% das empresas médias e das pequenas,
respetivamente, dispdem de trabalhadores proprios dedicados a atividades de seguranca das TIC.

Figura 3.25 - Atividades de seguranca das TIC nas empresas - empregados proprios versus fornecedores externos, em fungdo da
dimensao empresarial, 2019, UE-27, % de empresas
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Fonte: Eurostat

No caso dos servicos subcontratados externamente, as diferencas entre empresas de diferentes tamanhos sao bastante reduzidas.
Aproximadamente dois tercos das empresas recorrem a fornecedores externos - 70% das medias empresas, 68% das grandes e 58%
das pequenas.

As medidas de seguranca das TIC tém evoluido significativamente nos ultimos anos, coexistindo atualmente medidas relativamente
simples com outras extremamente sofisticadas. Estas ultimas, concentram-se em sectores de atividade que gerem informagao muito
valiosa ou sujeitas a estritas obrigacdes de privacidade.

A Figura 3.26 apresenta a percentagem de empresas que adota cada uma das medidas de seguranga mais frequentes em contexto
empresarial, quer na UE-27, quer em Portugal. Em geral, uma maior proporcdo das empresas portuguesas adota cada uma das
medidas elencadas (exceto os back-ups numa localizacdo separada). As medidas mais generalizadas, quer na Unido Europeia, quer
em Portugal, sdo a atualizacao do software, a autenticagdo através de palavras-passe fortes, 0s back-ups em localizagdes separadas
e o controlo de acesso a redes (network access control). As menos frequentes entre as empresas, provavelmente pelo seu grau
de sofisticacao, sdo a avaliacao de riscos TIC, as técnicas de encriptagao de dados e os métodos biométricos de identificagdo e
autenticacao.
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Figura 3.26 - Medidas de seguranca das TIC nas empresas, 2019, UE-27 | Portugal, % de empresas
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Na Figura 3.27 consta a percentagem de empresas europeias (UE-27) que adota as medidas de seguranca mais utilizadas neste
ambito, em funcdo do tamanho empresarial. A Figura 3.28 apresenta o mesmo indicador para as medidas menos utilizadas no
dominio empresarial.

<76 > Figura 3.27 - Medidas de seguranca das TIC mais utilizadas nas empresas, em funcao da dimensao empresarial, 2019, UE-27, % de
empresas
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Figura 3.28 - Medidas de seguranca das TIC menos utilizadas nas empresas, em funcao da dimensao, 2019, UE-27, % de empresas
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Fonte: Eurostat.

Relativamente as medidas mais frequentes, as diferencas de adocao entre empresas de diversos tamanhos nao sao muito
acentuadas. Contrariamente, nas medidas de seguranca menos frequentes, geralmente mais sofisticadas, a adogao por parte das
grandes empresas € maior que nas empresas de menor tamanho, em termos relativos. As maiores diferencas em termos de adocao
de medidas de seguranca entre empresas de diferentes tamanhos verificam-se no caso dos testes de seguranca TIC (109% entre
pequenas e grandes empresas), das VPN (138%), da avaliacdo de riscos TIC (150%) e dos métodos biométricos (175%).

Apesardaadogao de medidas de segurancadas TIC de maneira cada vez mais generalizada, as empresas continuama sofrerincidentes
de seguranca de diversa natureza. Na Figura 3.29 consta a percentagem de empresas europeias (UE-27) que experimentaram,
em alguma ocasido, um incidente de seguranca. Na Unido Europeia, 13% das empresas afirma ter experimentado alguma vez um
incidente de seguranga. O pais onde é mais provavel que as empresas sofram este tipo de problemas é a Suécia (35% das empresas).
Outros paises onde mais de uma em cada cinco empresas passou por uma situagao desse tipo sao Malta, Bélgica e a Republica
Checa. Em Portugal apenas 8% das empresas declara ter sofrido alguma vez este tipo de incidentes, sendo o segundo pais onde
menos prevaléncia tem este tipo de episodios no ambito empresarial - s6 a Grécia apresenta menor incidéncia.

Figura 3.29 - Empresas que experimentaram, pelo menos uma vez, problemas derivados de incidentes de seguranca das TIC, 2019,
paises da UE-27, % de empresas
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Fonte: Eurostat.
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Os incidentes de seguranca que afetam as empresas podem ter naturezas bastante diferentes, o que resulta em consequéncias para
as organizacoes também diferentes. A Figura 3.30 mostra a percentagem de empresas que experimentaram alguma vez uma das
trés principais tipologias de incidentes de seguranca, na Unido Europeia e em Portugal. O incidente menos frequente é a divulgagdo
de informagdo confidencial, dado que apenas 1% das empresas o sofreu em alguma ocasido, tanto no conjunto da Unido como
em Portugal. A destruicao ou corrupcao de dados afetou alguma vez 6% das empresas da Unido Europeia e 4% das empresas em
Portugal. O incidente mais frequente € a indisponibilidade de servicos TIC, que afeta 10% das empresas europeias (UE-27) e 7% das
empresas portuguesas.

Figura 3.30 - Tipologias de incidentes de seguranca das TIC, 2019, UE-27 | Portugal, % de empresas
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Fonte: Eurostat.

Os incidentes de seguranca sao mais frequentes a medida que aumenta a dimensao empresarial. Adicionalmente, a tipologia dos
incidentes varia em funcao do tamanho das empresas. A Figura 3.31 mostra a percentagem de empresas europeias (UE-27) que
experimentaram um incidente de seguranca em funcdo do seu tamanho, assim como por tipologia de incidente. Um quarto das
grandes empresas europeias, aproximadamente, um quinto das médias e pouco mais de um oitavo das pequenas sofreu algum
incidente de seguranca. Observa-se também que existe uma evidente correlacdo entre tamanho e incidentes, em geral, e por
tipologia de incidente.
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Figura 3.31 - Tipologias de incidentes de seguranca das TIC, 2019, por dimensao empresarial, UE-27, % de empresas
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Fonte: Eurostat.

Figura 3.32 - Empresas que experimentaram, pelo menos uma vez, problemas derivados de incidentes de seguranca das TIC, por

atividade economica, 2019, UE-27, % de empresas
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Os incidentes de seguranca variam consideravelmente por sector de atividade. A Figura 3.32 mostra a percentagem de empresas
europeias (UE-27) que sofreram um incidente de seguranca por setor de atividade. As empresas mais afetadas por esta problematica
sao as do sector de informagdo e comunicacdo, as de atividades profissionais, cientificas e técnicas, as do setor da eletricidade, gas,
vapor, ar condicionado e agua, assim como as de atividades imobiliarias e as de caracter industrial. As menos afetadas sao as dos

sectores da construcdo, o alojamento e o transporte e 0 armazenamento.
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Aindisponibilidade de servicos TIC impacta especialmente sobre as mesmas atividades que os incidentes em geral. A destruicao e
corrucao de dados afeta em maior medida as atividades profissionais, o setor da eletricidade, gas, vapor, ar condicionado e agua e
as vendas a retalho. Os incidentes associados a divulgacao de informacao confidencial sao mais expressivos no setor da informacao
e da comunicacao, nas atividades profissionais, cientificas e técnicas, nas vendas por grosso e a retalho, no imobilidrio e na industria.

Uma forma de gerir os riscos derivados dos incidentes de seguranca € a contratacao de seguros para estes fins. Na Figura 3.33 consta
a percentagem de empresas europeias que contratam seguros contra incidentes de seguranca das TIC. Aproximadamente uma em
cada quatro empresas europeias (UE-27) adquirem este tipo de produtos. A Dinamarca é o pais lider neste indicador (56% empresas),
enquanto que a Bulgaria é o mais atrasado dos vinte e sete (3% das empresas).

Figura 3.33 - Empresas que possuem seguros contra incidentes de seguranca das TIC, paises da UE-27, % de empresas
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Fonte: Eurostat
Em aproximadamente metade dos paises da Unido Europeia, uma em cada cinco empresas dispde deste tipo de protecao contra

riscos cibernéticos. Em Portugal, essa propor¢do € bastante inferior, dado que apenas uma em cada dez empresas possuem seguros
com este tipo de coberturas.
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O tamanho empresarial € relevante para explicar a contratacao de seguros contra riscos cibernéticos. Na Figura 3.34 observa-se que,
na Unido Europeia, as empresas de maior dimensao sao mais propensas a assegurar-se contra este tipo de riscos. Pouco mais de
uma em cada trés grandes empresas contrata seguros deste tipo, contra quase trés em cada dez no caso das médias e duas em cada
dez no caso das pequenas.

Figura 3.34 - Empresas que possuem seguros contra incidentes de seguranga das TIC, UE-27, por dimensdo da empresa, % de
empresas
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Fonte: Eurostat

Em sintese, a maioria das empresas portuguesas dispoe de alguma medida de seguranca cibernética, no entanto atualizam-na com
pouca frequéncia, tendem a ndo formalizar documentalmente as praticas e protocolos de seguranca e, em geral, tém dificuldades
para sensibilizar os seus empregados sobre aimportancia da ciberseguranca. As medidas de ciberseguranga adotadas sao similares
as das suas congéneres europeias, embora em Portugal exista uma maior prevaléncia das menos sofisticadas.

Em geral, as empresas portuguesas declaram ter experimentado menos ataques cibernéticos que as empresas de outros paises

europeus. Esta menor incidéncia podera diminuir a percegdo dos riscos e, consequentemente, justificar a reduzida adesao das
empresas aos seguros contra riscos cibernéticos.
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DESTAQUES CAPITULO Il

O crescimento dos riscos cibernéticos das empresas esta associado ao aumento da sua exposicdo digital. Em geral, as empresas
portuguesas apresentam um nivel razoavel de conectividade digital e uma presenca digital desigual. Em relacao a média da Uniao
Europeia, neste dominio as empresas portuguesas estdo ligeiramente atras, mas genericamente os usos dados aos veiculos de
visibilizagdo digital sao muito similares aos das empresas europeias. Relativamente as vendas online, os indicadores das empresas
portuguesas sdo similares aos do conjunto da Unido, o que ndo acontece nas compras online, onde se situam claramente abaixo. No
que se refere ao uso do Big Data procedente das interagoes eletronicas, bem como de outras fontes, as empresas portuguesas estao
abaixo da média comunitaria.

Na adogdo de sistemas de integracdo com clientes e fornecedores, as empresas portuguesas estao, em geral, ligeiramente atras da
média da Unido Europeia, embora existam diferencas entre sistemas. A diferenca € maior na incorporacdo de solugdes baseadas em
cloud computing, onde Portugal surge bastante abaixo da média.

No que se refere a integracao de sistemas mais sofisticados, a situagao € mista. Por um lado, a incorporagao de robots industriais e
de servigos e sistemas de IA € mais intensa que na maioria dos paises da Unido Europeia, mas, por outro, na ado¢ao de sistemas ou
dispositivos interconectados através da Internet (IoT), as empresas portuguesas estao ainda bastante atras.

Em resumo, nas diversas dimensoes que aumentam a exposicdo digital das empresas - ligacdo a Internet, presenca digital, compras
e vendas online, interconexdo automatica com clientes e fornecedores, adogdo de sistemas de alojamento remoto e integracdo de
outros sistemas de operacdo automatica/autonoma - e que, consequentemente, potenciam os riscos cibernéticos, as empresas
portuguesas estdo, todavia, atras das empresas europeias. Embora esta situagao possa ter consequéncias sobre a competitividade
do tecido empresarial portugués, do ponto de vista da ciberseguranca pode ser uma vantagem. A menor exposicao digital das
empresas portuguesas pode ser aproveitada para melhorar o seu nivel de ciberseguranca, através de medidas, praticas e protocolos
que reduzam o namero de incidentes e as suas consequéncias.



A generalidade das empresas portuguesas dispoe de alguma medida de seguranca (em maior medida que na UE-27), mas definem
ou reveem a sua politica de seguranca com pouca frequéncia e, em geral, nao a documentam (em menor medida que na UE-27).
Adicionalmente, os seus empregados estao menos consciencializados que a média da Unido sobre as suas obrigacdes em matéria
de ciberseguranca.

As empresas portuguesas combinam a aquisicdo externa de servicos de ciberseguranga, com o desenvolvimento interno deste tipo
de funcdes, emboraa opgao maioritaria sejaa externalizagao. O mesmo acontece a nivel europeu (UE-27), mas o nivel de sobreposicao
e inferior. A adquisicao de servigos a prestadores externos € transversalmente relevante para empresas de todas as dimensoes, mas o
desenvolvimento destas funcdes in house € mais frequente 2 medida que aumenta o tamanho empresarial.

As medidas de seguranca das TIC adotadas pelas empresas portuguesas sao similares as das empresas europeias (UE-27). Em geral, a
intensidade da adocdo entre empresas portuguesas € superior as da UE-27, exceto no caso dos back-ups em localizagdes separadas.

A percentagem de empresas portuguesas que afirmam ter sofrido alguma vez problemas derivados de incidentes de seguranca das
TIC & muito reduzida. Os incidentes mais frequentes, tanto em Portugal como na Unido Europeia, € a indisponibilidade de servigos
de TIC, a destruicdo ou corrupgao de dados e a divulgacdo de informacao comercial. Exceto nesta ultima tipologia, nas restantes a
incidéncia é maior nas empresas europeias (UE-27) que nas portuguesas.

A contratacdo de seguros contra riscos cibernéticos por parte das empresas portuguesas € ainda reduzida, se comparada com as
suas congéneres europeias (a percentagem de empresas portuguesas com estas coberturas € aproximadamente metade da média
da UE-27). Entre as empresas europeias a adesao a estes instrumentos aumenta com a dimensao empresarial.
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CAPITULO IV
A OFERTA DE CIBERSEGURANCA EM PORTUGAL
RECURSOS HUMANOS E EMPRESARIAIS
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65. Embora existam
dados de 2020 para
Portugal, dado que
ao longo da secgdo
sdo estabelecidas
comparagées com
outros paises
europeus, recorrendo
adados da Eurostat,
por questdes de con-
sisténcia utilizam-se
dados desta fonte
parao ultimo ano
para o que existem
dados (2019).

CAPITULO IV
A OFERTA DE CIBERSEGURANCA EM PORTUGAL - RECURSOS HUMANOS E EMPRESARIAIS

4.1 ENQUADRAMENTO

O incremento dos riscos derivados da crescente exposicdo digital e do aumento da conectividade esta a impulsionar a procura de
servicos de ciberseguranca por parte das empresas portuguesas. Procuram, por um lado, profissionais qualificados para desenvolver
as funcoes de ciberseguranca internamente, e, por outro, 0s servicos de empresas especializadas quando essas funcdes sdo alvo de
externalizacdo. Por sua vez, essas empresas especializadas, que prestam servicos de ciberseguranca, procuram profissionais para
criar e reforcar as suas equipas.

O aumento da procura de profissionais deve ir acompanhado de aumentos de oferta. O sistema de ensino deve contribuir para a
formacao de profissionais em TIC, que possam especializar-se em ciberseguranca quer no proprio sistema, quer nas empresas. O
mercado de trabalho tem que ser suficientemente flexivel para garantir a transferéncia de profissionais em TIC, de areas excedentarias
pouco dinamicas, para areas deficitarias com elevado potencial de crescimento. Igualmente, a entrada de novos prestadores de
servicos no mercado de ciberseguranca e a reciclagem de outros, tradicionalmente dedicados a outras atividades, sao fundamentais
para assegurar uma oferta que acompanhe a evolugdo da procura.

A principal finalidade deste capitulo € quantificar e caracterizar a oferta de ciberseguranca em Portugal, quer ao nivel dos recursos
humanos, quer ao nivel dos prestadores de servicos. Para conhecer a oferta de recursos humanos analisa-se a producao de
diplomados em TIC e a dotagdo de profissionais nessa area, por constituirem as principais fontes de recrutamento potencial para
desempenhar funcdes e prestar servicos na drea da ciberseguranca. Para caracterizar os profissionais de ciberseguranca em Portugal
sao apresentados os resultados de um inquérito realizado pela AP2SI, com o apoio do Observatorio de Ciberseguranca do CNCS.
A fim de dimensionar e caracterizar o sector da ciberseguranca em Portugal, constituido pelas empresas que prestam servigos de
ciberseguranca, € realizado um exercicio de selecdo e quantificacdo, recorrendo a Base de Dados ORBIS EUROPE.

O resto do capitulo organiza-se em trés seccdes. Na seccao dois caracteriza-se a oferta de recursos humanos em TIC - diplomados
e profissionais. A caracterizacdo dos profissionais de ciberseguranca, realizada com base no inquérito da AP2SI, € apresentada na
seccao trés. Por ultimo, na secgdo quatro delimita-se e caracteriza-se o sector da ciberseguranca em Portugal.

4.2. RECURSOS HUMANOS EM TIC EM PORTUGAL

Para determinar a oferta potencial de profissionais de ciberseguranca em Portugal convém conhecer a disponibilidade de diplomados
na area das TIC e o numero de profissionais que trabalham nesta area. A evolugdo do numero de diplomados permite saber se o
sistema de ensino esta a produzir futuros profissionais a um ritmo suficiente para cobrir a procura potencial. A oferta de profissionais
que trabalham na area das TIC & um indicador importante para aferir se 0 mercado dispde de recursos humanos qualificados
suficientes para dar resposta as necessidades do mercado, em geral, e da area da ciberseguranca, em particular - eventualmente,
mediante transferéncias entre areas. Na primeira subsec¢ao € apresentada a evolugao dos diplomados no ensino superior portugués,
como grau de licenciado, mestre ou doutor, nas areas das TIC e € realizada uma comparagdo com a situagdo noutros paises europeus
neste ambito. A segunda subsec¢do caracteriza 0 emprego dos profissionais de TIC, nomeadamente o seu peso no emprego total, a
sua evolugdo temporal e a sua estrutura etaria.

4.2.1 DIPLOMADOS EMTIC

O nuamero de diplomados em TIC em Portugal cresceu de forma significativa, cerca de 75% no periodo que medeia entre 2013 e 2019,
um valor muito acima do crescimento do nimero de diplomados em todas as areas (+2,8%) (Figura 4.1). Esta evolucao demonstra
o consideravel esforco do sistema de ensino superior portugués para dar resposta a crescente procura de profissionais nesta area.

Entre 2013 e 2019, o crescimento do numero de mulheres diplomadas em TIC em Portugal foi de 32,8%, inferior ao crescimento medio
de diplomados na area. Em 2019, as diplomadas em TIC representavam pouco mais de 17% do total de diplomados, acentuando-se
a desigualdade de género na composicao dos recursos humanos com qualificagdo superior passivel de ingressarem em atividades
de ciberseguranca.
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A percentagem de diplomados em TIC em Portugal € a terceira mais baixa da Unido Europeia, apenas acima da percentagem da
Bélgica e de ltalia (Figura 4.2). Em 2019, apenas 2,3% dos diplomados no ensino superior portugués era da area das TIC, um valor
abaixo da média europeia de 3,8%, e muito abaixo de paises como a Estonia (8,0%) ou a Irlanda (7,8%), que lideram em termos
europeus. Relativamente as mulheres diplomadas em TIC no total das diplomadas, estes paises ocupam o top trés, na primeira e na
terceira posicdo, conjuntamente com a Roménia que ocupa o segundo lugar.

Figura 4.1 - Diplomados no ensino superior em TIC, 2013-2019, Portugal, numero de diplomados
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Fonte: Eurostat

Figura 4.2 - Diplomados no ensino superior em TIC, 2019, paises da UE-28, % do total de diplomados no ensino superior
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4.2.2 PROFISSIONAISEM TIC

Entre 2005 e 2020 o numero total de especialistas em TIC empregados em Portugal cresceu em 69,5 mil efetivos, para 190,5 mil, um
crescimento de 574%. De referir que esta variagdo ndo foi constante ao longo do periodo analisado, tendo acelerado nos tltimos
cinco anos, quando o nimero de empregados em TIC aumentou em 573 mil efetivos (Figura 4.3).

O peso do emprego de especialistas em TIC no emprego total aumentou de 3,0% em 2015 para 4,0% em 2020, aproximando-se
da média dos paises da Unido Europeia (4,3%) (Figura 4.4). Portugal é o 16° pais da Unido Europeia a 27 com maior propor¢ao de
especialistas em TIC no emprego total. Embora esteja perto da média da Unido, Portugal encontra-se a uma distancia consideravel
de paises como a Finlandia ou a Suécia, onde a percentagem de especialistas em TIC no emprego total é proxima de 8% (76% e 75%,
respetivamente).

Em Portugal, a percentagem de especialistas em TIC com idade inferior a 35 anos no total de especialistas nessa area € superior a
média da Unido Europeia (38,9% versus 36,4%) (Figura 4.5). No entanto, nos Gltimos cinco anos verificou-se uma descida desse racio,
passando de 40,1% em 2015 para os 38,9% em 2020. Embora esta tendéncia seja comum a varios paises europeus, em média, 0 peso
dos especialistas jovens no sector permaneceu estavel (36,4% na UE-27). A perda de peso do grupo de idade mais jovem entre os
especialistas em TIC em Portugal denota o progressivo envelhecimento dos recursos humanos do sector (Figura 4.5).

Figura 4.3 -Emprego de especialistas em TIC, 2005-2020, Portugal, milhares de especialistas
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Figura 4.4 - Emprego de especialistas em TIC, 2020|2015, paises da UE-27, % do emprego total
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Figura 4.5 - Emprego de especialistas em TIC, 2020|2015, paises da UE-27, % de empregados dos 15 aos 34 anos

70%

] = 2
y o
S 3 L 5 o & 5 2
60% w Y ¥ G 5 N LSS
O b O ¥ ¥ ¥ i [N
(o o) g X 8 o 2 2 e e R R
50% — &2 O lo) MM 0w N DS e e D & N2
< S o oddgq‘%ﬁv"\e*ﬁ‘&m
g 0 ° =2 I T T R D TS T R S
S
40% 0 ® 6" 2 "o m = o &
° O 8 O OOMMm‘C’,
O O - AN
30% .o.
O
20%
10%
0%
N § & 8§ &8 & &8 & © © © € 9 O F 6 S g F g F [ ST ST F ST 0
= ¢€© v < < < <c £ &S5 Cc 3 o = = O O T
W S8 3550855583 2TyE RS 5522t Es g 2
> s S 2 & S 5 2 3 0O & £ £ 3 & 5 = & O a O a g
J 0O 5 w o 9 o = @ I c
= S @ g o E 8 & T = g o £ i
i ES < et [a)
— 3
Q.
Q
o
M 2020 O 2015

Fonte: Eurostat

4.3.0S PROFISSIONAIS DE CIBERSEGURANCA EM PORTUGAL

Esta seccdo sistematiza os resultados de um inquérito aplicado pela AP2SI, com o apoio do Observatorio de Ciberseguranca do CNCS,
sobre os profissionais de ciberseguranca e seguranca da informagdo em Portugal. O inquérito foi aplicado entre os dias 20 e 30 de
setembro de 2021, em formato online, aberto e anonimo. Foram obtidas 330 respostas completas.

As questoes incluidas no inquérito tinham como objetivos caracterizar demograficamente os profissionais e conhecer a sua situacao
profissional e a sua empregabilidade passada e atual, bem como obter informagdo sobre os fatores que, no seu entendimento, sao
relevantes para desenvolver a sua atividade profissional.

4.3 CARACTERIZACAO DEMOGRAFICA
Um quinto dos profissionais da ciberseguranca (20,3%) tem 30 anos ou menos e quase metade (47%) 40 anos ou menos (Figura
4.6).% Quase quatro em cada dez profissionais deste ramo de atividade (39,7%) tém entre 41 e 50 anos. Face aos resultados de 20197
observa-se certa estabilidade entre as faixas etarias extremas (20 anos ou menos e 51 anos ou mais) e uma redistribuicao entre as
faixas etarias centrais, dado que a percentagem de respondentes entre 41 e 50 anos aumentou e a de entre 31 e 40 anos diminuiu, 0
que revela certo envelhecimento da amostra.

A larga maioria dos profissionais sao do sexo masculino (84,2%), refletindo a baixa percentagem quer de diplomados quer de
empregados do sexo feminino na area das TIC (Figura 4.7). Contudo a participacao das mulheres no sector da ciberseguranca (13,4%)
é inferior a proporcdo de diplomadas em TIC (17,4%). No entanto, o peso das profissionais do sexo feminino aumentou face ao
inquérito de 2019, onde era de apenas 9%.

Em termos de qualificacGes, a generalidade dos profissionais tem como habilitacio académica minima o ensino superior (83,0%);

deles, dois tercos possuem doutoramento ou uma licenciatura pré-Bolonha ou um mestrado (4,2% e 52,1%, respetivamente) (Figura
4.8). Apenas 17.0% dos profissionais apresentam um nivel de qualificaco inferior ao superior.
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66. Embora ndo seja
possivel estabelecer
uma comparagao com
aestrutura de idades
dos especialistas
em TIC, dado que os
grupos de idade sao
diferentes, parece
que a proporcao dos
profissionais jovens
no total de profis-
sionais, quer dos
especialistas em TIC,
quer dos especialistas
em ciberseguranca é
relativamente similar
(especialistas em TIC,
entre 15 e 34 anos,
38,9%, e especialistas
em ciberseguranca,
com 40 anos ou
menos, 47%).

67. A AP2SI realizou um
inquérito similar
em 2019, que serve
como elemento de
comparagao com 0s
resultados de 2021.



Figura 4.6 - dade dos profissionais de Ciberseguranca
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

Figura 4.7 - Género dos profissionais de Ciberseguranca
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Face ao inquérito de 2019, a principal alteracao € o aumento dos profissionais com formacao de nivel 6, provavelmente com
licenciatura, e a redugdo dos que possuem formagdo de nivel 5, ou seja, cursos de ensino técnico-profissional. Esta alteracdo indicia

que uma parte dos profissionais com cursos de nivel 5 completaram cursos de nivel 6 nos ultimos dois anos. Ou seja, genericamente,
pode concluir-se que neste periodo houve um reforco da formagao de base dos profissionais de ciberseguranca.

RELATORIO CIBERSEGURANCA EM PORTUGAL



Figura 4.8 - Qualificagdes dos profissionais de Ciberseguranca
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

4.3.2 CARACTERIZACAO PROFISSIONAL

Aregido de Lisboa e Vale do Tejo (LVT) concentra quase seis em cada dez profissionais (58,2%) (Figura 4.9). Nas regides Norte e Centro

desenvolvem a sua atividade pouco mais de um terco dos profissionais (35,8%). Nas restantes regides estao localizados apenas 6,0%

dos profissionais. Face ao inquérito de 2019, verifica-se um reforco da atratividade para estes profissionais da regido de Lisboa e Vale

do Tejo e da regiao Centro e algum retrocesso da regido Norte. /91>

Quase dois tercos dos profissionais (62,7%) tém até dez anos de experiéncia, mais de um quarto (27,6%) entre onze e vinte anos de
experiéncia e quase um décimo (9,7%) mais de vinte anos de experiéncia (Figura 4.10). Dos que possuem dez anos de experiéncia ou
menos, mais de dois tercos (67,6%) tem cinco anos de experiéncia ou menos. No inquérito de 2019, a percentagem de profissionais
com menos de dez anos de experiéncia era de 70% e com entre onze e vinte anos de experiéncia de 21%. Desta forma, observa-se
um aumento da experiéncia dos profissionais de ciberseguranca, a medida que amadurece o sector. Apesar da importancia que a
experiéncia pode ter para enfrentar a complexidade crescente dos incidentes de ciberseguranca, convém que o sector continue a
beneficiar da entrada de profissionais novos, bem formados e com competéncias diferenciais e diversificadas.

Figura 4.9 - Regides onde os profissionais de Ciberseguranca desenvolvem a sua atividade
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca
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Figura 4.10 - Experiéncia dos profissionais de Ciberseguranca
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investigacdo e desenvolvimento e as Instituicdes bancarias, financeiras e seguros.

<92>

2l anos ou mais

Figura 4.11 - Sectores onde os profissionais de Ciberseguranca desenvolvem a sua atividade
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Metade dos profissionais (50,0%) desenvolve a sua atividade no sector dos Servicos e produtos de telecomunicacdes e tecnologias
de informacdo e quase um em cada dez (11,5%) na Administracdo Publica e Estado (Figura 411). A Inddstria, o Ensino, academia,
investigacdo e desenvolvimento e as Instituicoes bancarias, financeiras e seguros sao também sectores relevantes em termos de
emprego, empregando entre 6% e 9% dos profissionais. Em relagao ao inquérito de 2019, verifica-se um reforco significativo (+10
p.p.) dos profissionais que desenvolvem a sua atividade no sector de Servios e produtos de telecomunicacdes e tecnologias de
informacdo e uma perda de importancia da Administracdo Publica e Estado, e, em menor medida, da Industria, o Ensino, academia,
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca
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Aprincipal atividade desenvolvida pelos profissionais de ciberseguranca é a de Auditoria de seguranca (10,6%), seguida da Consultoria
interna ou prestagao de servicos (10,2%), a Gestao de seguranga da organizacdo (8,6%) e a Administraco de seguranca em sistemas
de informacéo (6,1%) (Figura 4.12). Embora com menor importancia, sao de referir as atividades de Formagao, ensino, investigagao
academica e de Gestdo de projetos de seguranca. Para alem das tarefas e atividades mais comuns, os profissionais de ciberseguranca
também levam a cabo outras atividades, embora sejam bastante menos frequentes (Figura 4.13).

Face ao inquérito de 2019, as atividades mais relevantes continuam a ser as mesmas. No entanto a sua relevancia alterou-se nos
ltimos dois anos: a Auditoria de seguranca e a Consultoria interna ou prestacao de servicos ganham importancia, enquanto a

Gestao de seguranca da organizagao e a Administragdo de seguranca em sistemas de informacao a perdem.

Figura 4.12 - Principais tarefas e atividades desenvolvidas pelos profissionais de Ciberseguranca
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Figura 4.13 - Outras atividades desenvolvidas pelos profissionais de Ciberseguranca
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

4.3.3 SITUACAO FACE AO EMPREGO

A generalidade dos respondentes (99,1%) encontra-se empregada, estando 83,3% a trabalhar por conta de outrem com contrato sem
termo ou efetivo e 7% com contrato a prazo (Figura 4.14). Apenas 8,8% dos respondentes trabalham por conta propria. O desemprego
entre estes profissionais € inferior a 1%. Em relacao ao inquérito de 2019, observa-se um ligeiro reforco do emprego por conta propria,
uma leve reducao da temporalidade (menos contratos a prazo) e uma suave reducdo do desemprego. Esta evolucdo traduz uma
melhoria das condicdes de trabalho dos profissionais de ciberseguranga.

Figura 4.14 - Situacdo face ao emprego dos profissionais de Ciberseguranca
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca
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Quase seis em cada dez profissionais (57%) mudaram de emprego ao longo da sua vida laboral (Figura 4.15). Um em cada cinco (20%)
mudou de emprego pelo menos trés vezes ao longo da sua vida profissional e quase quatro em cada dez (37%) apenas uma ou duas
vezes. Face aos resultados de 2019, verifica-se um aumento da proporcdo de profissionais que mudaram de emprego (+4 p.p.), 0 que
€ expectavel com o decorrer do tempo, e um forte crescimento dos profissionais com maiores niveis de rotagdo, ou seja, dos que
mudaram de emprego cinco ou mais vezes (+3,5 p.p.).

As transi¢oes para o desemprego sao raras: apenas 10% reportaram que estiveram numa situagao de desemprego ao longo da sua
vida profissional, situacao esta que tende a ser de duracdo inferior a um ano (Figura 4.16). Em relacio ao inquérito de 2019, nesta
dimensao a situacao permanece praticamente inalterada.

Em termos de rendimentos brutos auferidos, a maioria dos profissionais pertence aos grupos dos 20 mil aos 35 mil euros anuais (31%)
e dos 35 mil aos 50 mil euros anuais (27%) (Figura 4.17). Um em cada seis (16,2%) reporta rendimentos entre 50 mil e 65 mil euros.
Os grupos com menores frequéncias sao os de mais de 65 mil euros (13,4%) e menos de 20 mil euros (12,8%). A retribuicao destes
profissionais € significativamente mais elevada que a de outros com niveis de qualificacao similares. A retribuicao meédia em Portugal
para um quadro superior situa-se a volta dos 34 mil euros.* No caso dos profissionais da ciberseguranca, 56,5% recebe mais de 35 mil
euros anuais e 43,5% menos desse montante, portanto, aremuneragdo média para estes profissionais € superior a da média nacional
para 0 mesmo nivel de qualificacoes.

Figura 4.15 - Rotacdo dos profissionais de Ciberseguran¢a - Mudancas de emprego ao longo da sua vida profissional
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

Figura 4.16 - Desemprego nos profissionais de Ciberseguranca - Situagoes de desemprego ao longo da sua vida profissional

100% -
90,0%
90% -
80% -
70% -
60% -
50% -
40% -~
30% -

20% -~

10% - 4.2% 3,6% 0,9% 12%
0% I —
Nao Sim, menos de Sim, entre 6 Sim, entre1a 3 Sim, mais de 3
6 meses meses alano anos anos
Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca 68. Valor de 2019 (INE).
Ganho -Montante
iliquido mensal.

ECONOMIA | MAI02022



Figura 4.17 - Rendimento Bruto Anual dos profissionais de Ciberseguranca
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

Face ao inquérito de 2019, observa-se uma melhoria substancial das retribui¢des destes profissionais. Entre os que recebem menos
de 20 mil euros verificou-se uma diminui¢do de quase 11 p.p. A proporcao de profissionais com uma remuneragdo entre 20 mil e 35
mil euros permaneceu praticamente inalterada. Houve um ligeiro crescimento da percentagem de profissionais que auferem entre 35
mil e 50 mil euros. Os crescimentos mais significativos foram nos grupos de retribuicdo mais elevados: de 50 a 65 mil euros (+5 p.p.),
de 652 80 mil euros (+2 p.p.) e acima de 80 mil euros (+2 p.p.).
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Figura 4.18 - Fatores valorizados pelos profissionais da Ciberseguranca na sua atividade profissional
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Fonte: Inquérito AP2SI aos profissionais de Ciberseguranca

O fator mais importante para os profissionais em matéria de exercicio da sua atividade laboral € o Equilibrio entre vida pessoal e
vida profissional, sendo considerado como muito importante por 76,8% dos inquiridos (Figura 4.18). Seguem-se, por ordem
de importancia, o Ambiente de trabalho integrador e inclusivo, a Autonomia na realizagdo das tarefas, a Remuneragdo base, as
Oportunidades de formacao em contexto profissional e a Percecao de que os objetivos da organizagao estdo a ser apoiados. Todos
estes fatores foram indicados como muito importantes por mais de 50% dos profissionais de ciberseguranca. Relativamente ao
inquérito de 2019, perdem importancia aspetos como as Responsabilidades desafiantes e motivadoras e as Oportunidades para o
desenvolvimento de carreiras.
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4.4. AS EMPRESAS DE CIBERSEGURANCA EM PORTUGAL

Dada ainexisténcia de um CAE especifico para as atividades de ciberseguranca, para determinar, de forma aproximada, a dimensao
e principais caracteristicas do sector de prestacao de servicos de ciberseguranca € necessario recorrer a métodos indiretos. Tal como
noutros ambitos, assume-se que existem empresas que prestam este tipo de servicos de forma exclusiva, ou seja, a ciberseguranca
€ a atividade principal e, em muitos casos, unica, e que, simultaneamente, existem outras que prestam servicos de ciberseguranca
conjuntamente com outros servigos relacionados com as TIC.

A informacao empresarial sobre as entidades do sector para fins de dimensionamento e caracterizacdo € obtida na base de dados
ORBIS EUROPE = Esta base de dados contém informacao financeira sobre empresas sedeadas na Europa, nomeadamente informacao
do balango e da demonstragdo de resultados.

Para a identificacdo das empresas prestadoras de servicos de ciberseguranca assumiu-se que os CAE Rev3 62 - Consultoria e
Programacao Informatica e Atividades Relacionadas e 63 - Atividades dos Servicos de Informacao sao onde, a partida, se enquadram
estas empresas de servicos. Para restringir o universo, realizou-se uma pesquisa textual no objeto social de cada uma das empresas
associadas a esses dois CAEs, que permitiu identificar as que explicitamente referem atividades de ciberseguranca no seu objeto.
O conjunto de empresas identificado nesses termos € designado “grupo nuclear”. As restantes empresas desses CAEs integram o
denominado “grupo potencial”, porque, apesar de ndo o indicarem explicitamente no objeto, € provavel que possam prestar também
servicos na area da ciberseguranca.

De um total de 5.717 empresas ativas nos CAE 62 e 63,144 (2,5%) fazem parte do grupo nuclear e 5.573 (975%) do grupo potencial
(Tabela 41). As empresas dos CAE de referéncia empregam 68.770 efetivos (1.312 no grupo nuclear e 67458 no potencial) e tém um
volume de negocios agregado de 5.575 milhdes de euros (129,9 no grupo nuclear e 5.445,2 no potencial). As empresas do grupo
nuclear representam 1,9% do emprego e 2,3% do volume de negocios dos CAEs de referéncia.

As empresas do grupo nuclear tendem a ser de menor dimensao, medida em termos de volume de negocios e de emprego, que
as do grupo potencial, embora a diferenca nas médias seja devida, em grande medida, a existéncia de grandes empresas no grupo
potencial (Tabela 4.2). Trata-se, em termos médios, de empresas de reduzida dimensdo, com aproximadamente um milhdo de euros
de faturagao e em torno dos dez trabalhadores (nove nas do grupo nuclear e doze nas do grupo potencial).

Tabela 4.1 - Total de empresas, pessoal ao servico e volume de negocios

Total Pessoal ao Total Volume de

Grupo Total Empresas Sy Nessas
Potencial 5573 975% 67458 981% 5.445.211,00 977%
Nuclear 144 2,5% 1.312 19% 129.892,45 2,3%
Total 5717 100,0% 68.770 100,0% 5.575103,45 100,0%
Ano 2019.

Fonte: Calculos proprios baseados em ORBIS EUROPE

Tabela 4.2 - Pessoal ao servico e volume de negocios, por empresa

Variavel Medn [ Min
drdo
Volumede  Potencial 97707 6.361,34 0,00 40,47 89,92 28749 166.101,00
Negocios Nuclear 902,03 324837 010 3759 106,32 381,40 8194,86
Pessoalao  Potencial 1210 71,46 1,00 1,00 2,00 5,00 2.285,00
Servico Nuclear 9l 24,65 1,00 1,00 2,00 6,50 230,00
Notas: Ano2019.

Fonte: Calculos proprios baseados em ORBIS EUROPE
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69. Produzida pela
empresa Bureau
van Dijk.

-70A Todos os dados sédo
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71. No entanto, os indica-
dores refletem uma
maior rentabilidade
das empresas per-
tencentes ao grupo
nuclear que se situam
entreamedianae o
percentil 75%.

72. Note-se que € um
limite maximo
inatingivel, dado que
as empresas do grupo
potencial desenvol-
vem primordialmen-
te, de acordo como
0 seu objeto social,
outras atividades
vinculadas com as
TIC, para além da ci-
berseguranca - sendo
que, provavelmente,
na maioria dos casos
nem sequer exercem
qualquer atividade
relacionada coma
ciberseguranga.

O ativo total também reflete a diferenca de dimensao entre ambos os grupos, embora a diferenca nas meédias seja pouco expressiva
(Tabela 4.3). A grande diferenca neste ambito € que as empresas do grupo nuclear tendem a financiar o ativo recorrendo, em maior
medida, a capitais alheios (e, em menor medida, a capitais proprios) que as do grupo potencial.

Em termos médios, ndo existem diferencas significativas em termos de rentabilidade operacional (Cash-flow, Valor Acrescentado e
EBITDA) entre as empresas do grupo nuclear e do grupo potencial (Tabela 4.4) 7 Tal como noutros agregados, a rentabilidade maxima
no grupo potencial € muito superior a do grupo nuclear, devido essencialmente as diferencas em termos de dimensdo empresarial.

Tabela 4.3 - Ativo total, capitais proprios e passivo total, por empresa

> o Desvio-pa- .
Variavel Média 3 Min p25
drao
Potencial 889,52 5.921,86 0,01 251 7740 274,26 191.888,00
Ativo Total
Nuclear 879,27 3.490,20 0,08 25,83 8192 339,34 34912,20
Capitais Potencial 331,32 2.651,54 -18113,91 391 26,42 103,95 100.96750
Proprios Nuclear 17494 589,56 -1723,8] 407 22,72 94,66 4 695,02
Passivo Potencial 55795 3.865,79 -705 1215 40,21 155,98 120.309,50
Total Nuclear 704,33 313711 0,75 11,65 50,30 226,71 31.814,08
Notas: Ano 2019.

Fonte: Calculos proprios baseados em ORBIS EUROPE

Tabela 4.4 - Cash-flow, valor acrescentado e ebitda, por empresa

> Desvio-pa-
Variavel 3
drao
Potencial 100,89 114711 -11.890,82 0,41 738 2813 4098392
Cash-Flow

Nucleo 100,67 65792 -421.20 -1,40 9,50 2993 739140
Valor Acres-  Potencial 522,79 3.556,06 -11.82714 18,64 4815 143,24 113.073,00
centado NUcleo 40703 1.459,25 58,12 16,55 58,13 160,03 15.371,03
EBITDA Potencial 119,51 1.290,12 -15.854,12 0,98 9,56 3492 4735573
Ntcleo 115,18 690,34 -384.66 -1,08 10,77 4112 766598

Notas Ano 2019.

Fonte: Calculos proprios baseados em ORBIS EUROPE

Em sintese, o sector da ciberseguranca em Portugal, constituido por empresas cujo volume de negocios procede em grande medida
desta atividade, integra 144 empresas, que empregam aproximadamente 1.300 trabalhadores e faturam cerca de 130 milhdes de
euros.

Esta definicdo restrita do sector, que delimita um grupo nuclear relativamente pequeno, pode nao refletir a abrangéncia real do sector.
Outras empresas que desenvolvem as suas operacdes no ambito das TIC (CAEs 62 e 63) também poderao estar a vender produtos ou
a prestar servicos de ciberseguranca, ainda que essas atividades nao constem no seu objeto social de forma explicita. Desta forma,
potencialmente pode integrar o sector da ciberseguranca um universo de empresas ligadas a area das TIC, cuja consideracao para
efeitos de dimensionamento elevaria significativamente a dimensao sectorial. Assim sendo, o numero de empresas, o numero de
trabalhadores e o volume de negdcios do grupo potencial devem ser interpretados, conjuntamente com os do grupo nuclear, como
tetos do sector da ciberseguranca em Portugal, quando aplicada uma defini¢do sectorial extremamente abrangente.”

RELATORIO CIBERSEGURANCA EM PORTUGAL
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DESTAQUES CAPITULO IV

O aumento da procura de profissionais e de servicos de ciberseguranca, por parte das empresas, tem de ser acompanhado de uma
oferta de recursos humanos especializados e de empresas de prestacdo de servicos de ciberseguranga.

Entre 2013 e 2019, o numero de diplomados em TIC em Portugal cresceu cerca de 75%, um valor muito acima do crescimento do
numero de diplomados em todas as areas, que nao alcangou os 3%. No mesmo periodo, o crescimento de diplomadas em TIC foi de
cerca de 33%, portanto, inferior ao crescimento médio na area.

A percentagem de diplomados em TIC em Portugal € das mais baixas da Unido Europeia (2,3%), situando-se 1,5 p.p. abaixo da média
comunitaria (3,8%). A percentagem de diplomadas em TIC no pais (0,4%) € metade da média da Uniao (0,8%), sendo igualmente das
mais baixas a nivel europeu (UE-28).

Em 2020, o namero total de especialistas em TIC empregados em Portugal ultrapassava os 190 mil. Entre 2015 e 2020, a oferta de
especialistas em TIC no pais aumentou em mais de 57 mil trabalhadores. Este crescimento permitiu reforcar o peso dos especialistas
nesta area no emprego total (de 3% a 4%) e aproximar-se da média da Unido Europeia (4,3%). Nos Gltimos cinco anos, observa-se um
ligeiro envelhecimento desses profissionais, em linha com o que acontece noutros paises da Europa.

Quase cinco em cada dez (470%) profissionais de ciberseguranca em Portugal tém 40 anos ou menos e quase quatro em cada dez
(39,7%) tém entre 41 e 50 anos. A maioria dos profissionais € do sexo masculino (84,2%), nao obstante, nos ultimos anos tem havido
um aumento da participagdo feminina no sector. Quase dois tergos dos profissionais (62,7%) tém até dez anos de experiéncia e mais
de um quarto (27,6%) entre onze e vinte anos de experiéncia.

A maioria dos profissionais de ciberseguranca (83%) possui estudos superiores: 4,2% possuem doutoramento, 52,1% uma licenciatura
pré-Bolonha ou um mestrado e 26,7% uma licenciatura de Bolonha ou um bacharelato. Nos altimos anos, tem-se verificado um
reforco da qualificagdo média dos profissionais do sector.

Na regido de Lishoa e Vale do Tejo (LVT) localizam-se seis em cada dez profissionais de ciberseguranca (58,2%) e nas regioes Norte
e Centro a volta de um terco dos mesmos (35,8%). A area metropolitana de Lisboa continua a ser um polo de atracdo para os
profissionais do sector.



Cinco em cada dez profissionais (50,0%) desenvolve a sua atividade no sector dos Servicos e produtos de telecomunicages e
tecnologias de informagao e quase um em cada dez (11,5%) na Administracdo Plblica e Estado. Outros sectores relevantes em termos
de emprego para estes profissionais sdo a Industria, o Ensino, academia, investigacao e desenvolvimento e as Instituicoes bancarias,
financeiras e seguros.

As principais atividades desenvolvidas pelos profissionais de ciberseguranca sao a Auditoria de seguranca (10,6%), a Consultoria
interna ou prestacao de servicos (10,2%), a Gestao de segurangca da organizagao (8,6%) e a Administracdo de seguranca em sistemas
de informagao (6,1%). Nos Ultimos anos, as atividades desempenhadas por estes profissionais continuam a ser genericamente as
mesmas.

0O desemprego neste sector tem carater friccional (resulta de mudangas de emprego), sendo inferior a 1%. Dos empregados, apenas
trabalham por conta propria 9% do total. Os restantes trabalham por conta de outrem, maioritariamente com contratos sem termo
ou efetivos. Nos ultimos anos, verificou-se um reforco do autoemprego, uma ligeira reducao da temporalidade e uma pequena
diminuicdo do desemprego.

Quase seis em cada dez profissionais aufere um rendimento entre 20 mil e 50 mil euros anuais (31% entre 20 mil e 35 mil euros e
27% entre 35 mil e 50 mil euros). Quase trés em cada dez recebe mais de 50 mil euros. Os restantes 13%, aproximadamente, tém
salarios inferiores a 20 mil euros. Nos altimos anos, houve uma melhoria das remuneragdes dos profissionais de ciberseguranca. A
remuneragdao média no sector € superior a da média nacional para 0 mesmo nivel de qualificagdes.

Considerando apenas empresas cujo volume de negocios procede, em grande medida, da prestagdo de servicos de ciberseguranca,
o sector da ciberseguranga em Portugal € constituido por 144 empresas, que empregam aproximadamente 1.300 trabalhadores e tém
um volume de negacios conjunto de cerca de 130 milhdes de euros.

Nao obstante, uma defini¢do tdo restrita de empresas de ciberseguranca podera estar a subestimar a dimensao real do sector, dado
que um numero crescente de empresas do setor das TIC esta a prestar servicos de ciberseguranca, gerando a partir desta atividade
uma parte substantiva do seu volume de negocios.
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CAPITULO V
A PROCURA DE CIBERSEGURANCA NAS PMES PORTUGUESAS

5.1 ENQUADRAMENTO

Na ultima década, as PMEs portuguesas tém vindo a aumentar a sua exposicao digital, o volume de dados que administram e,
em geral, 0s seus niveis de digitalizacao. As principais alavancas do reforco da componente digital das PMEs sdao as novas formas
de divulgacao e notabilizacdo online, a explosao do e-commerce, a crescente inter-relacdo com stakeholders através de redes
informaticas, a utilizacao de software, sistemas e dispositivos em modo remoto e a intensificacao da digitalizacao e a emergéncia
de novas tecnologias disruptivas conectadas a Internet. Genericamente as PMEs portuguesas estdo digitalmente menos expostas,
integradas e desenvolvidas que as suas congéneres europeias, mas com os atuais niveis de conexdo e digitalizacao ja enfrentam
riscos significativos em matéria de ciberseguranca.

A finalidade ultima deste capitulo € apresentar os resultados de um inquérito sobre a situacao da ciberseguranca nas PMEs
portuguesas e sobre as suas principais praticas neste dominio. No inquérito, promovido pelo Centro Nacional de Ciberseguranca e
com o apoio do IAPMEI, participaram 641 PMEs portuguesas, representativas da maioria dos setores da economia do pais. O objetivo
do inquérito € duplo. Por um lado, tenciona-se balizar os niveis de exposicdo digital das PMEs portuguesas e identificar as tipologias
de dados que gerem, assim como os potenciais impactos dos incidentes nesse dominio. Por outro, pretende-se conhecer as praticas,
protocolos e medidas de ciberseguranca nas PMEs portuguesas, tentando explorar e analisar diferencas em funcdo da dimensao
empresarial e do setor de atividade em que operam. Todos os dados dizem respeito ao ano de 2022.

A caracterizacao das empresas participantes no inquérito, assim como os seus niveis de exposicdo digital e de negocio online sao
sistematizados na Box |. Na seccao 3.2 apresentam-se as diferentes tipologias de dados geridos pelas PMEs portuguesas, bem como
0s principais impactos derivados de incidentes de seguranca das TIC. A seccdo 3.3 € dedicada integralmente a ciberseguranca.
Inicialmente analisam-se a organizacao das funcdes de ciberseguranca e os recursos financeiros e humanos a ela dedicados.
Discutem-se também a problematica da contratacdo/retencao de profissionais, as fontes de recrutamento e as politicas de
formacao dos trabalhadores. As principais medidas de ciberseguranca utilizadas pelas PMEs, assim como as principais barreiras a
sua implementacao efetiva sao apresentadas a seguir. Incluem-se ainda resultados sobre a frequéncia, a tipologia e os custos dos
ciberataques e sobre a cultura de ciberseguranca nas PMEs portuguesas.

RELATORIO CIBERSEGURANCA EM PORTUGAL



Box | - Respondentes e exposicao digital

No inquérito participaram 641 empresas. A amostra cobre a totalidade do territorio nacional, tendo respondido empresas das
cinco NUT Il do Continente, bem como dos territorios insulares. Das empresas participantes, 36,4% tém a sua sede social no
Norte, 28,5% no Centro e 24,9% em Lishoa e Vale do Tejo (LVT). As empresas do Algarve representam 4,1% da amostra, as do
Alentejo 3,5% e as das llhas (Acores e Madeira) 2,5%.

As empresas da industria tém um peso de 31,9% e as da construcao de 12,9%. O sector servicos representa mais de 55% da
amostra. Concretamente, 31,2% das empresas pertencem aos sectores do comércio, da restauracdo e do alojamento, 1,0% a
sectores de servicos de reduzido valor acrescentado (v.a.) € 12,9% a sectores de servicos de elevado valor acrescentado (v.a.)

Quase 90% das empresas participantes sao PMEs. As grandes empresas representam apenas 2,0% do total e as microempresas
9,2%. Dois tercos das respondentes (66,8%) sdo pequenas empresas (10 a 49 trabalhadores) e pouco mais de um quinto
(22,0%) médias empresas (50 a 250 trabalhadores).

Quase quatro em cada dez empresas participantes (38,2%) faturam entre 300.000 e dois milhdes de euros e trés em cada dez
(29,0%) entre dois e cinco milhdes de euros. Aproximadamente um quarto das empresas (26,3%) tem um volume de negécios
superior a cinco milhdes de euros. Desse grupo, a volta de 40% ultrapassa os dez milhdes de euros. Apenas 6,4% das empresas
fatura menos de 300.000 euros.

Quase dois tercos das empresas participantes (65,8%) sao sociedades de responsabilidade limitada e quase um quarto sdo
sociedades andnimas (23,7%). Entre as empresas pequenas, trés quartos (74,3%) sao sociedades de responsabilidade limitada
e um sexto (16,6%) sociedades anonimas. Esta tipologia societaria é a forma juridica dominante entre as médias empresas,
dado que uma em cada duas é uma sociedade anonima (49,6%).

Dadas as implicacdes em termos de ciberseguranca da crescente exposicdo online das PMEs portuguesas é fundamental
caracterizar a sua atividade e presenca digital. Em mais de um terco das empresas participantes (37,4%), as vendas online sio
inferiores a 20% do volume de negacios. Para 5,8% das empresas sao superiores a 20% - para 3% das empresas representam
entre 20 e 40% e apenas para 2,8% mais de 40%. Quase 57% ndo sabe (ou nao responde) qual o peso das vendas através de
canais digitais no seu volume de negocios.

Quase todas as empresas inquiridas tém presenca digital, embora a intensidade e as formas de participagao no universo digital
difiram significativamente entre organizacdes (Figura B-11). 85,5% das empresas possuem e-mail corporativo e 82,1% pagina de
Internet, ndo obstante, apenas 6,6% das empresas tém uma app corporativa. Quase duas em cada trés empresas (63,0%) esta
presente nas redes sociais e uma em cada cinco (20,9%) em plataformas de visibilizacdo de negécios. Um nimero reduzido
de empresas (13,4%) dispde de alguma plataforma de gestao de clientes. Apenas 12,8% das empresas participantes realizam
vendas online.

As principais diferencas entre pequenas e médias empresas € que mais médias empresas possuem pagina de Internet (90,8%
versus 82,9%) e aplicacdes de empresa (12,1% versus 3,5%) (Figura B-1.2 e Figura B-I.3). Também se observam diferengas
consideraveis no que se refere a presenca nas redes sociais (76,6% nas médias versus 60,0% nas pequenas) e as vendas online
(15,6% nas médias versus 12,1% nas pequenas).

ECONOMIA | MAI02022
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Box | - Continuacao

Figura B-1.1 - Formas de presenca digital, para todas as empresas, Portugal, % de empresas
Aplicacdo da empresa (app) D
E-Commerce / Vendas online _ 12,8%

Plataforma de gestao de clientes - CRM _ 13.4%
(Salesforce, ZohoCRM, Suma CRM ...) s

Plataformas de visibilizagao do negécio — 20.9%

(Google my business, Facebook local ....)

e tacssocas fucctock | ¢

Instagram, Twitter, Linkedin, TikTok ...)

Pagina de Internet - | ., S2.1%

E-mail corporativo - |, 5%
[

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
Figura B-1.2 - Formas de presenca digital das pequenas empresas, Portugal, % de empresas
Aplicacdo da empresa (app) 3,5%
E-Commerce / Vendas online _ 12,1%

Plataforma de gestao de clientes - CRM 3
(Salesforce, ZohoCRM, Suma CRM...) I 2.4%

Plataformas de visibilizagao do negocio B P

(Google my business, Facebook local....)

Instagram, Twitter, Linkedin, TikTok...)

e emiedes woeas forchook | < O
péginace ntenet | :2o%

E-mail corporativo | I 54,3%
|

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura B-1.3 - Formas de presenca digital das medias empresas, Portugal, % de empresas

Aplicacdo da empresa (app) -
E-Commerce / Vendas online _ 15,6%

Plataforma de gestdo de clientes - CRM _ 16.3%
(Salesforce, ZohoCRM, Suma CRM...) ’

Plataformas de visibilizagdo do negécio — 20.6%

(Google my business, Facebook local....)

Presenca emredes socials (Facebook, | - -

Instagram, Twitter, Linkedin, TikTok...)

Pagina de Internet |  50.8%

£-mail corporativo | 5 .4%
|

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
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5.2 DADOS GERIDOS E IMPACTOS DE INCIDENTES

As PMEs portuguesas processam diferentes tipos de informagao digital. Cerca de trés em cada quatro empresas (74,6%) processam
informagao pessoal ou empresarial de fornecedores e clientes e algo mais de metade (53,0%) dados bancarios de empregados,
fornecedores e clientes (Figura 5.1). Mais de quatro em cada dez (42,3%) gerem informagao pessoal dos seus empregados e quase
uma em cada nove (11,4%) dados de cartées de crédito.

Figura 5.1 -Tipo de informacao digital processada, para todas as empresas, Portugal, % de empresas

80% - 74,6%

70%

o = 53,0%
SC: 42,3%

40% -

30% -

20% —
1,4%

o -
0% I I

Dados pessoais ou Dados pessoais (incluindo Dados bancarios Dados de cartoes de
empresariais de saude) de empregados de empregados,- crédito
fornecedores e fornecedores ou

clientes clientes

Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

As grandes diferencas por dimensdo empresarial nesta matéria sao a maior percentagem de empresas médias que processam dados
pessoais dos seus empregados (50,4% nas médias versus 40,2% nas pequenas) e dados bancarios de empregados, fornecedores
ou clientes (65,2% nas médias versus 50,2% nas pequenas) (Figura 5.2). Relativamente ao tratamento de dados de fornecedores e
clientes e de cartoes de crédito, as diferencas por dimensao empresarial sao relativamente reduzidas.

As empresas de construgdo sdo as que processam menos informagdo digital. Sdo as menos dinamicas em todas as dimensoes,
exceto no processamento de informacdo bancaria de empregados, fornecedores e clientes, onde as empresas dos sectores de
comércio e afins e de servicos de reduzido valor acrescentado (v.a.)” apresentam percentagens mais baixas Contrariamente, as
empresas que processam mais informacao digital sao as de servicos de elevado valor acrescentado (v.a.). Estas empresas lideram
em todas as dimensoes, exceto no processamento de informagdo de carater pessoal dos empregados, onde as mais ativas sdo as
do sector industrial.

Figura 5.2 - Tipo de informacdo digital processada, por dimensao empresarial, Portugal, % de empresas

100% —

78,0%

80% —  731%

60% —

40% —

20% - 13,5%

1,0%

0%

Dados pessoais ou Dados pessoais Dados bancarios de Dados de cartdes
empresariais de (incluindo empregados, de crédito
fornecedores e saude) de fornecedores ou

clientes empregados clientes

W Pequenas empresas B Médias empresas

Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.
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73. 0 valor acrescentado
corresponde a
diferenca entre o valor
dos bens produzidos
e 0s custos dos bens
intermédios utilizados
nasua producdo.
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Figura 5.3- Avaliacao do impacto financeiro na organizacdo de uma possivel interrupcao da rede ou das TIC, para todas as
empresas, Portugal, % de empresas.

50% —
9
45% 43,5%
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N&o avaliou Sim, mas é Sim, € um prejuizo N&o sabe / Nao
negligenciavel significativo responde

Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Relativamente ao impacto financeiro de eventuais interrupcoes da rede ou das TIC, 39,3% das empresas inquiridas avaliou esses
impactos, 43,5% ndo o fez e as restantes nao sabem (ou nao respondem) (Figura 5.3). Das que avaliaram esse impacto financeiro,
uma em cada quatro consideram que implicaria perdas negligenciaveis, enquanto que para trés em cada quatro resultaria em
prejuizos significativos.

Na analise por dimensdo, a principal diferenca € que, curiosamente, a propor¢do de empresas médias que ndo avaliam estes
impactos & maior que a de pequenas empresas (44,7% versus 41,8%). A percentagem das que ndo sabem (ou ndo respondem) entre
as empresas médias é bastante inferior (12,1% versus 18,5%). Entre as empresas que avaliam os impactos, a percentagem das que
consideram que o impacto pode ser significativo € cinco pontos percentuais mais elevado nas medias que nas pequenas empresas
(34,8% versus 29,4%).

Os sectores onde uma maior propor¢do de empresas ndo avalia esses riscos sao os de servicos de reduzido v.a., a industria e a
construgdo. O sector onde uma maior percentagem de empresas considera que o0 impacto € pouco significativo € o da construgao.
Este sector apresenta a menor percentagem de empresas que julgam que o impacto € significativo (19,8%) e a maior percentagem
das que entende que nao é significativo (12,3%). Contrariamente, as empresas de servicos de elevado v.a. sao as que atribuem grande
importancia a estes riscos. Este sector apresenta a maior percentagem de empresas que consideram que o impacto é significativo
(40,7%) e das menores percentagens entre as que consideram que nao € significativo (8,6%) - juntamente com a inddstria.

Em relacdo aos riscos reputacionais no caso de ocorrer uma violacio de dados, quase metade das empresas inquiridas (479%)
considera que é um risco relevante e quase um quarto (23,4%) que é um risco pouco expressivo (Figura 5.4). Para13,4% das empresas
respondentes estes incidentes nao constituem um risco para a empresa. Neste caso, 15,3% das empresas ndo sabe (ou nao responde)
se a violagdo de dados € ou ndo um risco com impactos sobre a sua reputacao.

A medida que aumenta o seu tamanho, mais empresas associam riscos reputacionais a este tipo de incidentes (75,2% nas médias
empresas versus 69,4% nas pequenas empresas). Adicionalmente, nas empresas de maior tamanho, neste caso as médias, uma
maior percentagem considera que os riscos na reputacao das violagdes de informagdo podem ser relevantes e, consequentemente,
ter impactos significativos sobre a organizacao (511% nas médias empresas versus 45,3% nas pequenas empresas).
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Figura 5.4 - Avaliagao dos danos na reputacao da organizacao no caso de ocorrer uma violagao de dados, para todas as empresas,
Portugal, % de empresa

60% —
50% -~ 47,9%
40% -~
30% -
23,4%

o 13,4% 155
4%

10% -

0%

Nao & um risco para a Sim, mas € um risco Sim, &€ um risco relevante Nao sabe / Nao
reputagao negligenciavel responde

Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

O sector onde é percecionado um maior risco reputacional é o dos servicos de elevado v.a. (92,6% das empresas, sendo que 71,6%
considera que é um risco relevante) - so 4,9% nao sabe ou nao responde. Nos sectores da construcdo e do comércio e afins é
onde uma maior propor¢ao de empresas considera que estes incidentes ndo sao um risco para a sua reputacao (16,0% e 159%,
respetivamente) - contra 2,5% no caso das empresas do sector de servicos de elevado v.a.

Em relacdo a possibilidade de as organizacdes nao cumprirem obrigacdes contratuais para com terceiros no caso de ocorrer uma
violagao de dados ou umainterrupgao da rede, metade das empresas (49,5%) consideram que existe risco de incumprimento (Figura
5.5). Delas, quase dois tercos entendem que o risco é relevante (31,4% do total), enquanto que para pouco mais de um terco (18,1%) o
risco tem pouca importancia. Quase uma em cada cinco empresas (18,.9%) ndo sabe (ou ndo responde) se o risco de incumprimento
de contratos com terceiros, em resultado da violacao de dados ou da interrupcao da rede, € uma possibilidade efetiva ou nao.

Existem divergéncias na percecao deste risco entre empresas de diferente dimensao. A percentagem de pequenas empresas que
considera pouco provaveis os incumprimentos contratuais derivados da violagao de dados ou da interrupcao da rede € superior a

das médias empresas com a mesma opinido (34,6% nas pequenas empresas versus 25,5% nas médias empresas).

Figura 5.5 - Obrigacoes contratuais da empresa para com terceiros no caso de violacao de dados ou interrupcao da rede, para todas
as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
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O risco de ndo cumprimento existe para 575% das médias e 45]% das pequenas empresas. Adicionalmente, para uma maior
proporcdo de médias empresas essa eventual falta de cumprimento dos contratos € relevante (35,5% nas médias empresas versus
28% nas pequenas empresas).

Existem também divergéncias por sectores. As empresas industriais sao as que consideram menos provavel o incumprimento dos
contratos por violagdo de dados ou interrupcao da rede, enquanto que as de servicos de elevado v.a. sao as que atribuem maior
probabilidade a esse incumprimento. Sete em cada dez destas empresas (70,4%) de servicos consideram que estes incidentes podem
provocar um incumprimento com consequéncias. Entre estas empresas, trés em cada dez considera que € um risco negligenciavel e
sete em cada dez que € um risco relevante.

5.3 FUNCOES DE CIBERSEGURANCA

Os riscos derivados do aumento da exposicdo digital, da posse e gestao de dados privados e da digitalizagdo em geral tem levado as
PMEs portuguesas a reforcar os seus niveis de ciberseguranca. Na tltima década estas empresas aumentaram os recursos alocados a
ciberseguranca e reorganizaram-se funcionalmente, melhoraram as suas praticas, protocolos e medidas de seguranca TIC, reforcaram
asua cultura de ciberseguranca e fortaleceram a sua capacidade de protecdo e resposta a ciberataques.

O orcamento anual para as funcées de ciberseguranca nas PMEs portuguesas difere significativamente. Mais de um terco das
empresas (36,8%) dedica menos de 3.000 euros por ano a estas fun¢ées, enquanto que aproximadamente um outro terco (34,1%)
destina um valor superior (Figura 5.6). Metade das que afetam mais de 3.000 euros, alocam entre 3.000 e 8.000 euros. Quase 7%
destinam a ciberseguranca entre 8.000 e 15.000 euros, 6,6% entre 15.000 e 50.000 euros e 3,4% mais de 50.000 euros. Entre as
que dedicam mais de 50.000 euros, quase 1% tem um orcamento anual de mais de 300.000 euros. Uma em cada cinco empresas
(20,7%) ndo sabe (ndo responde) quanto despende anualmente em seguranca informatica e quase uma em cada dez (8,6%) nao tem
orcamento para este fim.

Mais de 40% das pequenas empresas (41,6%) dedicam menos de 3.000 euros anuais as funces de ciberseguranca, enquanto que
apenas 24,8% das empresas médias possuem orcamentos inferiores a esse limiar (Figura 5.7 e Figura 5.8). Em 72% das pequenas
empresas e em 4,3% das médias ndo existe qualquer orcamento para fungdes de ciberseguranga.

Mais de metade das empresas médias (53,9%) tém um orcamento de ciberseguranca superior a 3.000 euros; 18,4% entre 3.000 e
8.000 euros; 12,8% entre 8.000 e 15.000 euros; e, 14,9% entre 15.000 e 50.000. S6 7,8 % das empresas médias dedicam mais de 50.000
euros a ciberseguranca. No caso das pequenas empresas, o investimento anual em ciberseguranca € superior a 3.000 euros em
menos de 30% das empresas (29,8%). O orcamento em ciberseguranca so € superior a50.000 euros em uma em cada cem empresas.

Por sectores, entre as empresas que dedicam menos de 3.000 euros a funcdes de ciberseguranca desatacam-se as do sector da

construcdo (45,7%). Neste sector apenas 22,2% das empresas dedicam mais de 3.000 euros a estas funcées e s6 1,2% mais de 50.000
euros.
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Figura 5.6 - Orcamento anual de Ciberseguranca, para todas as empresas, Portugal, % de empresas
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

45%

Figura 5.7 - Orcamento anual de Ciberseguranca das pequenas empresas, Portugal, % de empresas
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.8 - Orcamento anual de Ciberseguranca das médias empresas, Portugal, % de empresass
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Contrariamente, 22,2% das empresas de servicos de elevado v.a. destinam menos de 3.000 euros a seguranca TIC e 40,7% mais de
3.000. Neste sector, 111% das empresas tém um orcamento superior a 50.000 euros. Na indstria, a percentagem de empresas com
orcamentos superiores a 3.000 euros também € bastante significativa (37,5%).

Em metade das empresas (50,4%) a gestao da ciberseguranca é realizada por uma empresa especializada ou um profissional externo
(Figura 5.9). Em uma em cada trés empresas (32,9%), a ciberseguranca é realizada internamente, utilizando recursos proprios da
organizacao. Em 76% das empresas ninguém desempenha estas funcées e 8,6% declara que ndo sabe (ou ndo contesta) quem o
faz. Curiosamente, em uma em cada duzentas empresas a gestao da ciberseguranca esta nas maos de um familiar ou de um amigo.

Figura 5.9 - Responsabilidade pela gestao de ciberseguranca na empresa, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

A medida que o tamanho da organizacio aumenta observa-se uma reducio do peso das respostas Ninguém e Néo sabe / Néo
responde. A gestao informal da ciberseguranca (por familiares e amigos) € marginal no caso das pequenas empresas € inexistente
no das médias empresas. Nas empresas de maior dimensdo ganha peso a gestao interna face ao outsourcing (39,0% nas médias
empresas versus 30,1% nas pequenas empresas).

Por sectores, as empresas do sector dos servicos de elevado v.a tém uma preferéncia clara por assumir internamente as funcées de
ciberseguranca (53,1% das empresas), recorrendo em menor media ao outsourcing (29,6%) (Figura 5.10). Contrariamente, no sector
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da construcdo civil quase seis em cada dez empresas (58,0%) optam por subcontratar servicos de ciberseguranca. Neste sector, sO
23,5% das empresas assume internamente a gestao da mesma.

Figura 5.10 - Funcdes de Ciberseguranca in house e outsourcing, por grandes sectores, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Embora de forma menos vincada, este padrdo também domina no sector industrial e no comércio e afins. Nos servicos de reduzido
v.a., embora prevaleca o outsourcing (44,9%), uma proporcao significativa de empresas (30,4%) possui recursos proprios dedicados

aseguranca das TIC.

Assituacoes de informalidade apenas se manifestam, embora marginalmente, nos sectores dos servi¢os de elevado v.a. e do comércio
e afins. O peso das respostas Néo sabe / Néo responde situam-se a volta de 10%, exceto no caso dos servicos de elevado v.a. (1,2%).

Nas empresas que realizam internamente a gestdo da ciberseguranca, a responsabilidade € atribuida a diversos agentes ou
departamentos (Figura 5.1). Em 40,3% das empresas a gestao é afeta ao departamento de informatica e em 26,5% corresponde ao/s
responsavel/eis de seguranca informatica. Em 29,5% das empresas a administracao assume a gestao da seguranca cibernética.

Figura 5.1 -Responsabilidade pela gestao da Ciberseguranca nas empresas em que € realizada internamente, todas as empresas,
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

Nas empresas de maior dimensao a gestao da ciberseguranca €, em grande medida, efetuada pelo departamento de informatica
e, em menor medida, pela administracao. Nas médias empresas, em mais de metade das organizaces (54,8%) a responsabilidade
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da seguranca das TIC corresponde ao departamento de informatica, em uma em cada cinco (219%) ao/s responsavel/eis de
seguranca informatica e em uma em cada quatro, aproximadamente, a administracdo (23,3%). Nas pequenas empresas, o papel da
administragao & maior (28,3% das empresas) e a do departamento de informatica menor (35,2%), provavelmente porque em muitos
casos nem sequer existe formalmente.

Aresponsabilidade da ciberseguranca internamente difere consideravelmente entre sectores. Os departamentos de informatica sao
especialmente relevantes nos sectores industrial (45,1% das empresas) e no de servicos de reduzido v.a. (43,3% das empresas). No
sector de servicos de elevado v.a., as empresas confiam maioritariamente as suas funcdes de ciberseguranca ao/s responsavel/eis de
seguranca informatica (35,0% das empresas) - muito acima dos restantes sectores, exceto do sector da construcdo. Embora ndo seja
a0pcao maioritaria em nenhum caso, a administragdo assume as funcoes de seguranca de TIC em 33,3% das empresas de servicos
de reduzido v.a. e em 31,8% das empresas de construcdo. Nos restantes sectores, esta alternativa tem uma expressao menor.

Os recursos humanos afetos a tarefas relacionadas com a ciberseguranca variam consideravelmente entre as empresas que realizam
a gestdo da seguranca das TIC internamente (Figura 512): 70,0% das empresas conta com um colaborador a tempo integral, 15,0%
comdois, 70% com trés colaboradores e 2,0% com quatro. Uma em cada vinte empresas, aproximadamente (6%), tém cinco ou mais
colaboradores dedicados a ciberseguranca.

Figura 512 - Colaboradores encarregues da Ciberseguranca, a tempo integral e a tempo parcial, para todas as empresas, Portugal, %
de empresas com trabalhadores dedicados a funcdes de seguranca TIC internamente
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

A percentagem de empresas que tém um colaborador a tempo completo é maior entre as médias que entre as pequenas (79,4%
versus 72,9%). Entre as pequenas empresas, 24,0% tém dois colaboradores, enquanto que entre as médias, s6 5,9% possuem esse
numero. Este aparente paradoxo podera ser explicado porque muitas das empresas que operam em sectores com maiores riscos tém
dimensées ainda relativamente reduzidas. Apenas 6,0% das pequenas empresas tém trés ou mais colaboradores a tempo completo
dedicados a seguranca das TIC, enquanto 14,7% das médias empresas ultrapassam os trés colaboradores nesse ambito funcional.

Aproximadamente oito em cada dez empresas dos sectores da construgdo e do comércio e afins, com trabalhadores proprios para
desempenhar internamente as fungdes de ciberseguranga, tém apenas um colaborador. Para as empresas de servicos de elevado
v.a. essa propor¢ao é de seis em cada dez. As empresas deste sector destacam-se por ser as que tém mais trabalhadores a tempo
integral para o desempenho destas funcoes (15,8% tém dois colaboradores; 10,5%, trés colaboradores; 5,3%, quatro colaboradores;
e, 15,8%, cinco ou mais colaboradores).

As empresas também recorrem a colaboradores a tempo parcial para desempenhar as fungoes de ciberseguranca: 86% das empresas
tém um colaborador e 21% dois colaboradores nesse regime. Entre as pequenas e as médias empresas ndo existem grandes diferencas
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emtermos de contratagdo a tempo parcial -as percentagens de empresas que contratam um ou dois trabalhadores nessa modalidade
sao muito similares. A diferenca mais significativa € que, em termos relativos, mais médias empresas tém mais colaboradores a
tempo parcial. Na analise sectorial apenas existem diferencas face as contratacdes a tempo completo, com as empresas do sector de
servicos de elevado v.a. a liderar as contratacées de mais de um trabalhador. Os sectores em que mais empresas contratam apenas
um trabalhador a tempo parcial sao a industria, a construgdo e o comércio e afins.

Relativamente a capacidade das empresas para contratar/reter trabalhadores dedicados a tarefas de ciberseguranca, quase uma em
cada seis empresas (175%) manifesta que enfrenta dificuldades neste dominio. Pouco mais de trés em cada dez (31,3%) declara que
ndo tem sentido essas dificuldades. Aproximadamente, metade das empresas (51,2%) ndo se manifesta sobre esta questao - Ndo
sabe /Nao responde. Em geral, as empresas de menor dimensdo, as micro e as pequenas empresas, sentem mais dificuldades para
contratar/reter trabalhadores nesta area que as empresas médias.

Por sectores, trés em cada dez empresas (30,2%) de servicos de elevado v.a. e uma em cada quatro do sector do comércio e afins
(24,1%) reportam dificuldades para contratar. Nos restantes sectores as proporcdes sao inferiores. As empresas do sector industrial
(36,4% das empresas) e do sector dos servi¢os de reduzido v.a. (33,3% das empresas) sdo as que menos dificuldades tém sentido,
quer para contratar, quer para reter colaboradores.

Os principais motivos reportados pelas empresas para explicar a dificuldade em contratar profissionais dedicados a ciberseguranca
sdo a escassez de profissionais a nivel local (78,4%) e o seu elevado custo (56,8%) (Figura 5.13). Quatro em cada dez empresas (40,5%)
consideram que a elevada concorréncia nesse ambito também afeta a contragdo e a retencdo. Aproximadamente uma em cada seis
empresas (16,2%) entende que a escassa atratividade da empresa condiciona o recrutamento e manutengao de profissionais de
seguranca das TIC.

Figura 5.13 - Motivos que dificultam a contratacao de profissionais dedicados a Ciberseguranca, para todas as empresas, Portugal, %
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.14 - Motivos que dificultam a contratacao de profissionais dedicados a Ciberseguranca, por dimensao empresarial,
Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

A escassez de profissionais € reportada como um entrave a contratagao/retencao de profissionais por aproximadamente a mesma
percentagem de pequenas empresas que na amostra total (76,2% e 78,4%, respetivamente) (Figura 5.14). A percentagem de pequenas
empresas que consideram o custo dos profissionais (47,6%) e a concorréncia pelos mesmos (28,6%) condicionantes a contratacao/
retencdo é menor que a da amostra de todas as empresas (56,8% e 40,5%, respetivamente). Contrariamente, a escassa atratividade
da empresa é mais relevante para as pequenas empresas (23,8%) que para aamostra de todas as empresas (16,2%).

Todas as empresas médias inquiridas consideram a falta de profissionais a nivel local como um condicionante a contratacdo e
nenhuma reporta a falta de atratividade da empresa como um fator limitativo. Adicionalmente, trés em cada quatro (75,0%) e pouco
mais de um terco (375%) das empresas médias apontam que os elevados salarios destes profissionais e a elevada concorréncia,
respetivamente, sao um entrave a contratagao de profissionais de seguranca das TIC. A propor¢do de pequenas empresas que
reportam cada uma das motivacoes referidas € inferior a das médias empresas.

A escassez de profissionais a nivel local € o motivo mais importante para explicar as dificuldades de contratacdo entre as empresas
dos sectores do comércio e afins (92,9% das empresas) e de servicos de elevado v.a. (84,6% das empresas). As empresas deste
ultimo sector também consideram importantes o elevado custo destes profissionais (76,9%) e a elevada concorréncia existente no
mercado pelos mesmos (69,2%). Estes dois fatores sdo assinalados pela totalidade das empresas de servicos de reduzido v.a. As
empresas industriais apontam como motivos mais relevantes a escassez de profissionais a nivel local (50,0%) e os elevados saldrios
dos profissionais da ciberseguranca (33,3%).

Os profissionais que exercem fungdes relacionadas com a ciberseguranca nas empresas procedem maioritariamente da propria
empresa (50,9%) (Figura 5.15). Acedem a essas posicdes por promogao interna ou mobilidade funcional. Quase 18% dos trabalhadores
recrutados para trabalhar na area da seguranca das TIC procedem de outras empresas; 15,0% sao contratados através de empresas
de recrutamento e selecdo; e apenas 0,4% procedem de empresas de trabalho tempordrio. As empresas também recrutam
diretamente em instituicGes de ensino superior (9,4%) e em consultoras de ciberseguranga (6,4%).

Nesta dimensdo existem algumas diferencas em funcéo do tamanho das empresas (Figura 5.16). As pequenas empresas recorrem
mais que as médias ao recrutamento interno (50,7% nas pequenas empresas versus 475% nas médias empresas) e ao recrutamento
noutras empresas (21,1% nas pequenas empresas versus 9,8% nas médias empresas). Contrariamente, as empresas médias preferem
contratar através de empresas de recrutamento e selegao (23,0% nas médias empresas versus 14,1% nas pequenas empresas), nas
instituicdes de ensino superior (13,1% nas médias empresas versus 9,9% nas pequenas empresas) e nas consultoras de ciberseguranca
(6,6% nas médias empresas versus 4,2% nas pequenas empresas).
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Figura 5.15 - Principais fontes de recrutamento de profissionais de Ciberseguranca, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.16 - Principais fontes de recrutamento de profissionais de Ciberseguranca, por dimensao empresarial, Portugal, % de

empresas
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.

A nivel sectorial, a promocdo interna é dominante em todos os sectores, especialmente na construcdo (72,2% das empresas) e nos
servigos de elevado v.a. (52,5% das empresas). As empresas de recrutamento e selecdo sao particularmente importantes no sector
do comércio, restauracao e alojamento (21,5% das empresas) e no de servicos de elevado v.a. (15,3% das empresas). As empresas
de trabalho temporario apenas tém alguma relevancia, embora marginal, entre as empresas de servicos de reduzido v.a. (4,3% das
empresas).

As principais medidas de seguranca das TIC utilizadas pelas empresas inquiridas sdo a atualizacao regular do software (86,3%), a
autenticacao dos utilizadores através de palavras-passe seguras (77,8%) e o controlo de acessos a rede da empresa (72,9%) (Figura
517). Um terco das empresas (34,3%) conserva os registos para analise depois da ocorréncia de incidentes de seguranca e um quinto
(20,9%) utiliza técnicas de cifra de dados, documentos ou e-mails. Os testes de seguranga TIC e a avaliagao dos riscos ligados as
TIC sao medidas adotadas por 22,0% e 18,9% das empresas, respetivamente. Apenas 7,0% das empresas recorrem a identificacao e
autenticacao do utilizador através de métodos biometricos.
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74. Neste caso, identifica-
¢do e autenticagdo do
utilizador através de

métodos biométricos,

avaliagdo dos riscos
ligados as TIC, testes
de seguranga as TIC,
técnicas de cifra de
dados, documentos

oue-mails e conserva-

cao de registos para
analise posterior.

Com o0 aumento da sua dimensdo, a percentagem de empresas que adotam cada uma das medidas de seguranca das TIC
consideradas é superior (Figuras 518 e 5.19). As maiores diferencas sao no controlo de acessos a rede da empresa (71,0% nas pequenas
versus 84,4% nas médias), na conservacao de registos para analise posterior de incidentes (30,6% versus 48,2%), na avaliacdo de
riscos ligados as TIC (15,0% versus 30,5%) e na identificaao e autenticagao do utilizador mediante métodos biométricos (4,4% versus
14,4%). A atualizacdo regular do software e a autenticagdo através de uma palavra-passe segura sao medidas generalizadas nas
empresas e, embora existam diferencas em funcao da dimensao, as diferencas na adocao destas praticas entre empresas pequenas
e médias € relativamente reduzida.

Em geral as empresas de construcao sao as que, em termos relativos, menos aderem as medidas de seguranca das TIC.
Contrariamente, estas medidas tém uma elevada penetragdo entre as empresas de servicos de elevado v.a. A adocdo de medidas
de seguranca mais sofisticadas™ € significativamente superior neste tipo de empresas. As medidas menos sofisticadas tém maior
adesdo nas empresas dos sectores do comeércio, da restauracao e do alojamento. Para além de nos servicos de elevado v.a. (99%
das empresas), a identificacdo e autenticacdo do utilizador através de métodos biométricos tem alguma relevancia nas empresas
industriais (9,0%).

Figura 5.17 - Principais medidas de seguranca das TIC utilizadas, para todas as empresas, Portugal, % de empresas
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Atualizagao regular do Software T, 25 5
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.18 - Principais medidas de seguranca das TIC utilizadas nas pequenas empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
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519 - Principais medidas de seguranca das TIC utilizadas nas médias empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Para quase metade das empresas (471%) a principal barreira aimplementacdo de medidas para melhorar os niveis de ciberseguranca
€ 0 custo das mesmas e dos recursos a alocar (Figura 5.20). Outros aspetos destacados neste dmbito sao a escassa cultura de
ciberseguranca dos colaboradores (26,5%), a falta de pessoal adequado / qualificado (22,6%) e o desconhecimento das medidas a
adotar (22,0%). Uma em cada cinco empresas, aproximadamente, refere outros fatores que dificultam a implementacao de medidas
de seguranga TIC, tais como a falta de tempo / oportunidade para levar a cabo as mudancas (20,9%) ou a necessidade de formar
os colaboradores (20,1%). Uma barreira com menor relevancia para as empresas é a dificuldade para adquirir tecnologia adequada
(11,4%). Aproximadamente um quarto das empresas (25,6%) ndo sabe (ndo responde) quais s&o as principais barreiras neste ambito.

Para as médias empresas, o custo das medidas é mais relevante que para as pequenas empresas (53,9% versus 44,2%) (Figura 5.21
e Figura 5.22). A escassa cultura de ciberseguranca, a dificuldade para adquirir tecnologia adequada e a falta de pessoal adequado /
qualificado também parecem ter maior relevancia para as médias empresas (31,2% versus 25,5%, 15,6% versus 10,5% e 24,8% versus
22,4%, respetivamente). Nas restantes dimensGes nao existem diferencas significativas em funcéo da dimensao empresarial.

Por sectores, o custo das medidas a adotar e dos recursos a alocar € invocado como uma barreira maioritariamente por empresas
de servicos de elevado v.a. (60,5%) e empresas industriais (475%). A escassa cultura de ciberseguranca é considerada uma barreira
a adogao de medidas especialmente por empresas de servicos de reduzido v.a. (33,3%) e da indUstria (30,5%). A falta de tempo/
oportunidade é assinalada sobretudo pelas empresas de servicos de elevado v.a. (40,7%) e a falta de pessoal qualificado (34,8%), a
necessidade de formar os colaboradores (275%) e o desconhecimento das medidas a adotar (26,1%) pelas empresas de servicos de
reduzido v.a. A dificuldade em adquirir tecnologia € sentida maioritariamente pelas empresas dos sectores do comércio, restauragao
e alojamento (13,3%).

Paraalémdo custo, as principais barreiras aimplementacao de medidas para melhorar os niveis de ciberseguranca estao relacionadas
com a escassez de profissionais e o défice de formacgao. Em 56,9% das empresas ndo existem acoes de formagdo e sensibilizacao em
mateérias relacionadas com a ciberseguranca (Figura 5.23). Em cerca de um terco das empresas (32,3%), os colaboradores tém entre
uma e cinco horas de formagdo por ano. Uma propor¢ao marginal de empresas disponibiliza aos seus colaboradores entre seis e dez
horas de formagao e mais de dez horas de formagao (5,6% € 5,1%, respetivamente).
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Figura 5.20 - Principais barreiras para melhorar o nivel de Ciberseguranca, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.21 - Principais barreiras para melhorar o nivel de Ciberseguranca nas pequenas empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.22 - Principais barreiras para melhorar o nivel de Ciberseguranca nas médias empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
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Figura 5.23 - Numero de horas em acoes de formacdo e sensibilizagado em matérias de Ciberseguranca, para todas as empresas,
Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Nas pequenas empresas a percentagem de empresas onde os colaboradores ndo frequentam qualquer agdao de formagdo & maior
em 5 pontos percentuais que nas médias empresas (Figura 5.24). A proporcdo de empresas que fornecem aos seus colaboradores
mais de dez horas de formacéo e sensibilizagdo em matéria de ciberseguranga é muito similar (4,4% nas pequenas versus 4,3% nas
médias). A percentagem de empresas médias que disponibilizam aos colaboradores a¢ées de formacao e sensibilizagao de dez ou
menos horas € maior do que nas pequenas empresas (43,3% nas médias versus 379% nas pequenas).

Nos sectores da industria e dos servicos de reduzido v.a., as empresas em que os trabalhadores ndo tém qualquer agao de formagao
e sensibilizagao € superior a 60% (60,6% e 62,3%, respetivamente). Nestes sectores, as percentagens de trabalhadores com entre Te
5 horas de formagao sao as mais reduzidas dos sectores analisados, sendo iguais ou inferiores a 30%.

No sector dos servicos de elevado v.a., as empresas declaram que 111% dos trabalhadores recebem mais de 10 horas de formacao e
9.9% entre 6 € 10 horas de formacdo. Neste sector, a percentagem de empresas onde os trabalhadores recebem mais de 5 horas de

formacao € pelo menos o dobro da dos restantes sectores.

Figura 5.24 -Numero de horas em acoes de formacao e sensibilizacdo em matérias de Ciberseguranca, por dimensao empresarial,
Portugal, % de empresas
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Fonte: Inqueérito as empresas portuguesas sobre Ciberseguranca.
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Um aspeto relacionado com a disponibilidade de profissionais e a sua qualidade € a certificacao. Relativamente a esta questao,
apenas 4,2% das empresas ou dos seus colaboradores possuem alguma certificagdo em matéria de ciberseguranca. Quase quatro
em cada cinco (78,3%) ndo possuem qualquer certificacdo. Quase uma em cada seis empresas (16,8%) nao sabe ou ndo responde.
Nas pequenas empresas, so dispéem de certificagdes proprias ou dos seus empregados 2,8% do total, enquanto nas médias a
percentagem aumenta para 5,7%. As empresas dos sectores de servicos de elevado v.a. (8,6%) e de reduzido v.a. (76%), assim como
as de comércio e afins (4,6%) sdo as que possuem mais certificacdes em matéria de ciberseguranca, em termos relativos.

Uma outra medida de credibilizagdo face ao exterior € a realizacao de auditorias as redes e sistemas de informacao. Quase quatro em
cada dez empresas (38,4%) realiza estas auditorias com regularidade e pouco mais de uma em cada cinco (22,3%) as leva a cabo, mas
nao regularmente (Figura 5.25). Mais de um quinto das empresas (22,5%) nao faz auditorias as suas redes e sistemas de informagao.

Em matéria de auditorias, as pequenas empresas quase replicam os resultados da amostra total (Figura 5.26). No caso das médias
empresas os resultados sdao bastante diferentes. Quase 75% das empresas deste grupo auditam as suas redes e sistemas de
informacdo, face a pouco mais de 60% para o conjunto da amostra.

Figura 5.25 - Auditorias as redes e sistemas de informagdo, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Figura 5.26 - Auditorias as redes e sistemas de informacdo, por dimensao empresarial, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Em 44,0% das médias empresas as suas redes e sistemas sao regulamente auditados, enquanto em 29,1% ocorre apenas de forma
pontual. Apenas em 14,2% das médias empresas as redes e sistemas ndo sao auditados.
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As redes e sistemas de seguranca sao auditados regularmente em 44,0% das empresas do sector de servicos de elevado v.a. e
em 40,5% do sector comercial, da restauracao e afins. Nos restantes sectores a proporcao de empresas que realizam este tipo de
auditorias com frequéncia € menor e as que as fazem executam-nas com menor regularidade. Os sistemas de seguranca ndo sao
auditados em 28,4% das empresas de construcao e em 275% das empresas de servicos de reduzido v.a. Nos restantes sectores o
peso das empresas que ndo realizam auditorias € menor.

Uma outra barreira relevante para a implementacao de medidas de ciberseguranca nas organizagoes € a escassa cultura de
ciberseguranca. Neste ambito, as empresas consideram que existem dimensdes que estdo bastante desenvolvidas e outras que ainda
sdo relativamente deficitarias (Figura 5.27). Entre as primeiras destaca-se o entendimento das empresas de que os seus colaboradores
estdo cientes da importancia da ciberseguranca, nomeadamente em termos de privacidade de dados e seguranca (61,2% das
respostas no espectro da concordancia,” com 9,7% de respostas nao sabe, nao responde) e de que dispem de planos eficazes de
recuperacdo de incidentes, com base em politicas de backup de dados (61,5% das respostas no espectro da concordancia,com 14,2%
de respostas nao sabe, nao responde).

Figura 5.27 - Grau de concordancia com as afirmagodes relativas a cultura de Ciberseguranca, para todas as empresas, Portugal, %
empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Asempresas consideram que existem défices ao niveldos protocolos de atuacdo em caso de ciberataques (apenas 32,9% das respostas
no espectro da concordédncia, com14,4% de respostas nao sabe, nao responde) e das politicas de classificacao de informacdo (apenas
36,0% das respostas no espectro da concordancia, com 22,8% de respostas nao sabe, nao responde). As opinides das empresas
dividem-se em relacao a existéncia da pratica de designagao de responsaveis nomeados para 0 cumprimento de certas medidas de
seguranca entre os colaboradores (apenas 45,6% das respostas no espectro da concordancia e 39,1% no espectro da discordancia,®
com 15,3% de respostas nao sabe, ndo responde).

Na analise por dimensdo empresarial das varias componentes sobre a cultura de ciberseguranga conclui-se que as médias empresas
consideram que os seus empregados ndo estao tao cientes da importancia de ciberseguranca como seria de esperar (espectro de
concordancia similar, mas menos empresas completamente de acordo), que possuem uma politica de classificacdo de informagao
estruturada (maior espectro de concorddncia e mais empresas completamente de acordo) e que dispdem de um plano de
recuperacao de incidentes (muito maior espectro de concordancia e muitas mais empresas completamente de acordo). As empresas
médias tém mais bem definida a cadeia de comando para a aplicagao das medidas de seguranca (maior espectro de concordancia
e mais empresas de acordo e completamente de acordo), mas tém duvidas sobre se os seus colaboradores sabem como atuar em
caso de ciberataque (mais repostas no espectro de concordancia, mas menos completamente de acordo).
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75. Moderadamente de
acordo, de acordo e
completamente de
acordo.

76. Totalmente em desa-
cordo, em desacordo,
moderadamente em
desacordo.
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Asempresas de servicos de elevadov.a. julgam que os seus colaboradores estao mais cientes daimportancia da cultura de seguranga que
as dos restantes sectores e, num maior numero de casos, possuem planos de recuperacao de incidentes e uma politica de classificagao
de informagao estruturada (espectro de concordancia maior nas trés dimensdes). Os empregados menos cientes da importancia
da ciberseguranca sdo os das empresas industriais, e as empresas onde menos desenvolvidos estao os planos de recuperagdo de
incidentes sdo as de construcdo (menor espectro de concordancia, em ambas as dimensdes). O sector da construcdo é, de todos os
sectores, 0 que apresenta piores resultados nas restantes dimensoes - atuacao em caso de ciberataque, designacdo de responsaveis e
politica de classificacdo de informagao (menor espectro de concordancia). Nessas dimensdes os resultados estao, em grande medida,
alinhados com os do conjunto da amostra, exceto para o sector de servicos de elevado v.a., onde genericamente sao melhores.

Das empresas inquiridas, quase um quarto (24,2%) revela ter sido alguma vez alvo de um ciberataque, enquanto que quase dois
tercos (64,1%) manifestam que nunca sofreram um ataque desta natureza. Quase 12% das empresas ndo sabem se experimentaram
ou nao um incidente deste tipo ou simplesmente nao responderam. Entre as pequenas empresas, as vitimas de ciberataques sao
pouco mais de duas em cada dez (21,5%) e, entre as médias, quase trés em cada dez (28,4%). Nunca sofreram ciberataques duas em
cada trés pequenas empresas (671%) e seis em cada dez (58,9%) médias empresas. A percentagem de empresas que indicaram a
opcao Ndo sabe /Nao responde €, no caso das pequenas e das médias empresas, similar a da amostra total.

Os sectores onde uma maior percentagem de empresas reporta ter sido alvo de um ciberataque sao o comércio e afins e os servicos
de reduzido v.a. (com percentagens ligeiramente superiores a 24,5%). O sector onde uma maior propor¢ao de empresas declara ndo
ter sido objeto de ciberataques é o dos servicos de reduzido v.a. (772%). Este sector é onde menos empresas indicam a opcao de
saida (ndo sabe, ndo responde), a volta de 3%. Nos restantes sectores esta possibilidade ¢ assinalada por mais de 10% das empresas.

Figura 5.28 - Frequéncia dos incidentes de ciberseguranca, para todas as empresas, Portugal, % de empresas que foram alvo de
ciberataques
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Uma larga maioria das empresas experimenta um nimero muito reduzido de incidentes de seguranca das TIC por ano (Figura 5.28).
Aproximadamente 78% das empresas afirma ter menos de cinco incidentes por ano, e 11% das empresas, entre cinco e dez vezes por
ano. Contrariamente, 5,8% reportam incidentes de seguranca das TIC pelo menos uma vez por més, e 5,2%, pelo menos uma vez por
semana.

Nas pequenas empresas os incidentes de ciberseguranca so menos frequentes. Mais de nove em cada dez destas empresas (93,5%)
declaram que o nimero de incidentes é inferior a dez vezes por ano (7,6% entre cinco e dez vezes por ano e 85,9% menos de cinco
vezes por ano). No caso das médias empresas, 92,5% reportam menos de dez incidentes por ano, mas a percentagem de empresas
que sofrem entre cinco e dez incidentes é maior que no caso das pequenas (17.5%, entre cinco e dez vezes por ano e 75,0% menos de
cinco vezes por ano). Curiosamente, nenhuma empresa média experimenta incidentes com muita frequéncia (uma vez por semana
ou mais), enquanto que 3,3% das pequenas empresas sofrem incidentes com elevada frequéncia, o que podera estar relacionado
com a percecdo de vulnerabilidade dos ciberatacantes.
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As empresas da indstria e da construgao sdo as que experimentam incidentes de ciberseguranga com menor frequéncia (menos
de dez vezes por ano em 95,6% e 95,0% dos casos, respetivamente, com menos de cinco vezes por ano em 86,7% e 80,0% dos casos,
respetivamente). Contrariamente, os ataques sao bastante frequentes, em termos relativos, nas empresas de servicos de elevado v.a.
(27.8% das empresas com uma vez por més ou mais, e 16,7% com uma vez por semana ou mais) e de servicos de reduzido v.a. (11,8%
das empresas, Com uma vez por semana ou mais).

Mais de um terco das empresas (36,8%) julga que houve um aumento dos incidentes de ciberseguranca desde o inicio da pandemia.
Para 54,2% ndo houve alteracdes neste ambito. Quase 10% das empresas ndo sabem (ou ndo respondem) se efetivamente houve ou
nao um aumento no numero e frequéncia dos ciberataques. A perce¢do relativa ao aumento dos incidentes de seguranca das TIC €
bastante superior entre as médias, em comparagao com as pequenas empresas (52,5% versus 31,5%). As médias empresas também
estdo mais cientes da situacao, dado que apenas 5,0% responde Nao sabe /Néo responde, face a 9,8% das pequenas empresas.

A maior perce¢ao do aumento de incidentes desde o inicio da pandemia é entre as empresas do sector industrial (46,7%) e a menor
entre as da construcao (20,0%). Nos restantes sectores, uma em cada trés empresas considera que os ataques aumentaram desde o
inicio da crise pandémica. Exceto para os sectores de servicos (0% nos de elevado v.a. e 5,9% nos de reduzido v.a.), a op¢do de saida
Néio sabe/Nao responde representa uma percentagem ligeiramente superior a da média das empresas da amostra.

Relativamente aos custos dos incidentes de ciberseguranca, dada a elevadissima percentagem de empresas que respondem Ndo
sabe/Nao responde (89% das empresas que sofreram umincidente deste tipo), pode concluir-se que: i). Muitas empresas conhecem
o custo médio destes incidentes, mas ndo o querem revelar; e, ii). Outras ndo conhecem o custo médio, porque, dado o seu carater
sistémico, ndo € facil de calcular. Apenas 11% das empresas declara saber qual o custo médio de um incidente de ciberseguranca.
Esta percentagem aumenta até os 14,1% para as pequenas empresas e diminui até aos 6,7% para as médias empresas. Por sectores,
20,0% das empresas de construcdo e 16,7% das de servicos de elevado v.a. declaram conhecer o custo médio aproximadamente.
Nos restantes sectores a percentagem € bastante menor. Na industria apenas 6,7% das empresas reconhece conhecer o custo médio
desses incidentes.

As empresas inquiridas reportam uma ampla panoplia de tipologias de incidentes (Figura 5.29). Os incidentes mais frequentes sdo o
SPAM (77.4%), o Phishing/Smishing (59,4%), o Ransomware (51,6%) e o software malicioso em dispositivos (49,7%). Outros menos
frequentes sdo as tentativas de login por parte de terceiros (28,4%), a exploracdo de vulnerabilidades (22,6%), a engenharia social a
membros da organizacao (16,8%) e o scanning dos sistemas da empresa (16,8%). Uma percentagem reduzida de empresas sofreu
incidentes de compromisso de conta (9,0%) e de DoS/DdoS a websites (7.7%). Na maioria das tipologias de ataques, a percentagem de
médias empresas que os reportam € superior a0 de pequenas empresas.

O SPAM e o Phishing/Smishing sao muito frequentes em todos os sectores, com diferencas pouco assinalaveis entre eles. O
software malicioso € menos frequente nas empresas da construgdo e do comeércio e ransomware nas de servicos de elevado v.a.
Genericamente, o resto dos incidentes sao mais frequentes nas empresas do sector dos servicos e, dentro deste, especialmente nos
de elevado v.a.

Os custos dos incidentes de seguranca sao percecionados de forma diferente pelas empresas (Figura 5.30). Aparentemente, as
empresas conhecem melhor os custos de alguns deles, nomeadamente do software malicioso, do Phishing/Smishing e do SPAM,
dado que a percentagem de empresas que respondem Ndo sabe / Nao responde € bastante inferior nestes casos. Uma explicacao
plausivel para o melhor conhecimento dos custos associados a estes incidentes podera estar relacionada com a maior frequéncia
com que se verificam.
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Figura 5.29 - Tipologia de incidentes de seguran¢a ou ataques sofridos, para todas as empresas, Portugal, % do total de empresas
que foram alvo de ciberataques
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.
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Figura 5.30 - Custos para a empresa das varias tipologias de incidentes, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Apesar de que aproximadamente um quarto das empresas (277%) ndo sabe (ou nao responde), as empresas parecem estar cientes
dos custos associados ao Ransomware, dado que mais de metade (50,1%) considera que sao incidentes com impacto nos custos. Do
total de empresas que reportam incidentes de seguranca, 31,6% associa 0 Ransomware a custos muito elevados.

Quase duas em cada cinco empresas (39,0%) também atribuem custos ao software malicioso. Para 14,8% das empresas este tipo

de incidentes tem custos muito elevados para a organizagao. Das diferentes tipologias de incidentes analisadas, o SPAM € o que as
empresas associam a custos mais baixos.
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Nas tipologias de incidentes menos frequentes (Figura 5.29), as empresas tém mais dificuldades para pronunciar-se sobre 0s seus
impactos nos custos - maior percentagem de respostas Nao sabe / Néo responde. Provavelmente esse desconhecimento leva a
muitos dos respondentes a subavaliar os custos, dado que, em muitos casos, 0 espectro de respostas associado a custos para as
empresas (Com custos, Com custos elevados e Com custos muito elevados) varia entre os 25% e os 30% aproximadamente.

A analise dos resultados revela que as pequenas empresas ddo menos importancia que as médias aos custos do SPAM (175% versus
22,8%) e do ransomware (45% versus 49,9%, com uma percentagem similar de respostas Com custos significativos). Uma outra
diferenca assinalavel entre as pequenas e as medias empresas € que uma maior proporcao destas ultimas responde Nao sabe /
Néo responde, o que mais uma vez pode significar a ndo disponibilidade para revelar ou o desconhecimento real, 0 que neste caso
indicaria que as médias empresas estao mais cientes da dificuldade em estimar os custos efetivos de alguns destes incidentes.

As empresas da industria e da construcao dao menos importancia que a média aos custos associados a todos os incidentes de
seguranca, exceto aos do SPAM. Contrariamente, as de servicos de elevado v.a. ddo mais importancia que a média aos custos
potencialmente provocados pelos incidentes de ciberseguranca, exceto aos do ransomware. Genericamente, o padrao € similar no
sector do comercio, restauracao e alojamento. No sector de servicos de reduzido v.a. ndo ha regularidades face a média.

Apenas 5,0% das empresas possuem um seguro para cobrir riscos cibernéticos. Sete em cada dez empresas (70,4%) ndo estdo
cobertas contra este tipo de riscos e uma em cada quatro (24,6%) ndo sabe (ndo responde) se dispde deste tipo de instrumentos de
proteco. A medida que aumenta a dimensio empresarial, a percentagem de empresas com estes seguros aumenta. Quase uma
em cada dez médias empresas (8,5%) possui um seguro contra riscos cibernéticos (63,8% nao tem), enquanto que s6 4,0% das
pequenas tem seguros com esta tipologia de coberturas (70,3% nao tem).”

A contratacdo de seguros contra riscos cibernéticos € consideravel entre as empresas de servicos de elevado v.a., 13,6% dessas
empresas possuem um seguro deste tipo. S0 1,2% das empresas de construcdo dispde desta tipologia de seguros. Nos restantes
sectores estas coberturas sao contratadas por poucas empresas (5,8% nas de servicos de reduzido v.a., 4,0% nas industriais e 3,6%
nas de comércio e afins).

Apenas trés em cada dez empresas (31,3%) sabem qual € a cobertura maxima do seguro; as restantes ndo sabem ou ndo respondem.
0 conhecimento sobre a cobertura maxima é menor entre as pequenas empresas (29,4%) e maior entre as médias empresas (33,3%).

E também superior nos sectores de servicos (100,0% nos de reduzido v.a. e 54,4% nos de elevado v.a.)

Figura 5.31 - Coberturas dos seguros contra riscos cibernéticos, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

As principais coberturas destes seguros sao osincidentes de ciberseguranga (nos seguros de 78,1% das empresas) e aresponsabilidade
civil derivada da violacdo de dados (nos seguros de 59,4% das empresas) (Figura 5.31). Outras coberturas incluidas nestes seguros
530 0s danos no hardware e software e a protecao juridica (nos seguros de 53,1% das empresas, em ambos 0s casos). As diferencas
por dimensdo empresarial nao sao neste caso significativas. Por sectores, nao existe um padrao claramente definido, no entanto os
sectores com mais coberturas sao o da construgao e o dos servicos de reduzido v.a.
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DESTAQUES CAPITULO V

Tal como as suas congéneres europeias, as PMEs portuguesas apresentam niveis crescentes de exposicdo digital, estao a intensificar
0s seus processos de digitalizacao e tendem a gerir volumes de dados privados cada vez maiores e mais diversificados. No entanto,
em geral, as PMEs portuguesas estao relativamente atras face a média da Unido Europeia e, especialmente, face as empresas do Norte
da Europa. Em algumas dimensdes, as empresas nacionais tém dificuldade para quantificar aspetos relacionados com a componente
digital dos seus negocios e com as suas politicas e praticas de ciberseguranca.

Quase todas as PMEs tém alguma forma de presenca digital, nomeadamente paginas de Internet ou e-mail corporativo. Quase duas
em cada trés dispdem de redes sociais e uma em cada cinco plataformas de visibilizagdo de negocios. As apps corporativas sao
ferramentas marginais nas PMEs nacionais. Pouco mais de uma em cada dez PMEs portuguesas realiza vendas online e menos de 6%
obtém mais de 20% do seu volume de negocios atraves de canais digitais.

As PMEs portuguesas processam diferentes tipologias de informagao digital, nomeadamente de fornecedores e clientes. Trés em
cada quatro empresas processam dados pessoais ou empresariais de fornecedores e clientes e mais de metade dados bancarios de
fornecedores, clientes e empregados.

Para uma proporg¢do consideravel das PMEs portuguesas, a interrupcao da rede ou das TIC ou a violagdo de dados podem dar origem
a perdas financeiras significativas, a impactos relevantes na reputagao ou a um risco acrescido de incumprimento de contratos.

Mais de um ter¢o das PMEs portuguesas dedica a ciberseguranga menos de 3.000 euros anuais, um ter¢o mais de 3.000 euros e 0
resto nao sabe (ou ndo responde) quanto destina a esta funcdo. Uma em cada dez empresas tem um orcamento de ciberseguranca
superior a15.000 euros anuais.

Metade das empresas subcontratam as tarefas relacionadas com a ciberseguranca, enquanto que aproximadamente um terco as
realiza internamente. Nestes casos, o departamento de informatica ou o responsavel/eis de seguranca informatica assumem essas
tarefas na empresa.

Amaioria das PMEs portuguesas (70%) tém apenas um colaborador a tempo integral dedicado as fungées de ciberseguranca. Metade
das restantes empresas tém dois colaborares. O padrdo para os colaboradores a tempo parcial € bastante similar.

Os principais motivos invocados pelas PMEs portuguesas para contratar/reter profissionais dedicados a ciberseguranca € a sua
escassez a nivel local (78,4%) e o seu elevado custo (56,8%). As PMEs recrutam estes profissionais externamente noutras empresas
(179%) ou através de empresas de recrutamento e selegao (15,0%), embora a opgao preferida seja a promogao interna (50,9%).

As principais medidas de seguranca das TIC utilizadas pelas PMEs portuguesas sdo a atualizagao regular do software (86,3%), a
autenticacao dos utilizadores através de palavras-passe seguras (77,8%) e o controlo de acessos a rede da empresa (72,9%). Um terco
das empresas conserva os registos para analise apos a ocorréncia de incidentes de seguranga e um quinto utiliza técnicas de cifra
de dados, documentos ou e-mails. Os testes de seguranca das TIC e a avaliagdo dos riscos ligados as TIC sao menos frequentes e a
identificacdo e autenticacdo do utilizador através de métodos biométricos € marginal.



Para quase metade das empresas a principal barreira a implementacao de medidas para melhorar os niveis de ciberseguranca € o
custo das mesmas. Outros impedimentos invocados sao a escassa cultura de ciberseguranca dos colaboradores (26,5%), a falta de
pessoal adequado / qualificado (22,6%) e o desconhecimento das medidas a adotar (22,0%).

A formacao dos trabalhadores em matéria de ciberseguranca € um ponto fraco das PMEs portuguesas. Quase seis em cada
dez empresas ndo disponibilizam aos seus colaboradores acoes de formagdo e sensibilizagdo em matérias relacionadas com a
ciberseguranca. Em cerca de um terco das empresas, os colaboradores tém entre uma e cinco horas de formagdo por ano e em
pouco mais de 10% das empresas mais de seis horas anuais (metade entre seis e dez). A certificagao dos trabalhadores em matéria
de ciberseguranga é marginal nas PMEs portuguesas (apenas 4,2% das empresas ou dos seus trabalhadores possuem certificagées
deste tipo).

Outra medida de credibilizacdo exterior, relacionada com a ciberseguranca, € a auditoria de redes e sistemas de informacdo das
empresas. Quase quatro em cada dez empresas realiza estas auditorias com regularidade e pouco mais de uma em cada cinco de
forma pontual. Mais de um quinto das empresas ndo faz auditorias as suas redes e sistemas de informagdo.

Relativamente a cultura de ciberseguranga nas PMEs portuguesas, as empresas, em geral, consideram que os seus colaboradores
estdo cientes da importancia da ciberseguranca, nomeadamente em termos de privacidade de dados e seguranca, e que os planos
de recuperacdo de incidentes sdo eficazes. Nao obstante, as PMEs entendem que existem défices nos protocolos de atuagdo em caso
de ciberataques e nas politicas de classificacao de informacao.

Quase um quarto das PMEs portuguesas ja foi alguma vez alvo de um ciberataque, enquanto que quase dois tercos nunca sofreram
um ataque cibernético. Entre as empresas que experimentaram ciberataques, a maioria (78%) sofre menos de cinco incidentes por
ano. S6 uma em cada vinte empresas reporta pelo menos um incidente por semana. De qualquer forma, a tendéncia é crescente,
dado que mais de um terco das empresas considera que desde o inicio da pandemia houve um aumento deste tipo de incidentes
de seguranca.

Os incidentes mais frequentes sao 0 SPAM (77.4%), o Phishing/Smishing (59,4%), o Ransomware (51,6%) € o software malicioso
em dispositivos (49,7%). Outros menos frequentes sdo as tentativas de login por parte de terceiros (28,4%), a exploracdo de
vulnerabilidades (22,6%), a engenharia social a membros da organizagao (16,8%) e 0 scanning dos sistemas da empresa (16,8%).

Aparentemente as empresas conhecem melhor os custos do software malicioso, do Phishing/Smishing e do SPAM, provavelmente
devido a sua maior incidéncia/frequéncia. Nas tipologias de incidentes menos frequentes as empresas tém menor conhecimento dos
seus impactos nos custos. As PMEs portuguesas associam o SPAM a custos mais baixos. Contrariamente, associam o Ransomware e
0 software malicioso a custos significativos.

Apenas 5,0% das empresas possuem um seguro para cobrir riscos cibernéticos. As principais coberturas destes seguros sao 0s
incidentes de ciberseguranca e a responsabilidade civil derivada da violacao de dados. Outras coberturas incluidas nestes seguros
sdo 0s danos no hardware e software e a protecao juridica.
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CONCLUSOES E RECOMENDACOES

O maior impacto das falhas de ciberseguranca ou dos ciberataques nas organizagdes relaciona-se com a crescente importancia dos
incidentes e dos ataques (abrangéncia e poder destrutivo) e com o incremento da sua probabilidade de ocorréncia (expansdo dos
agentes maliciosos e aumento da frequéncia). Os riscos cibernéticos continuam a ser um dos principais riscos quer a curto, quer a
médio prazo, tanto globalmente como para as entidades nacionais. Embora as empresas tenham um papel fundamental na gestao
e minimizacao desses riscos, a intervencao dos governos e das entidades estatais nesta matéria € incontornavel, nomeadamente em
ambitos como a capacitacdo institucional, a governanca e a regulagao.

Nos diversos dominios que configuram a exposicao digital das empresas, nomeadamente a ligacdo a Internet, a presenca digital,
as compras e vendas online, a interconexao automatica com clientes e fornecedores, a adocao de sistemas de alojamento remoto
e a integracdo de outros sistemas de operagdao automatica ou autonoma, as empresas portuguesas estao, ainda, atras das suas
congéneres europeias. Embora esta situacdo possa afetar negativamente a competitividade do tecido empresarial portugués, do
ponto de vista da ciberseguranca podera ser aproveitada para melhorar os niveis de seguranca informatica, reduzindo assim o
numero de incidentes e as suas consequéncias operacionais e financeiras.

Para a maioria das PMEs portuguesas a principal barreira a implementacdo de medidas para melhorar os niveis de ciberseguranca
€ 0 seu custo. Outros impedimentos apontados sdo a escassa cultura de ciberseguranca dos colaboradores, a falta de pessoal
adequado ou qualificado e o desconhecimento das medidas a adotar. As PMEs do pais enfrentam poucos incidentes de seguranca e,
genericamente, sao pouco sofisticados e implicam custos relativamente baixos. Em geral, as PMEs dispdem de medidas de protecao
contra esse tipo de incidentes, mas tendem a ser relativamente simples, e apenas uma proporcao marginal possui seguros contra
riscos cibernéticos.

Considerando apenas empresas cujo volume de negocios procede, em grande medida, da prestacdo de servicos de ciberseguranca,
este sector em Portugal € constituido por 144 empresas, que empregam aproximadamente 1.300 trabalhadores e tém um volume
de negdcios conjunto de cerca de 130 milhdes de euros. Para além das empresas prestadoras de servicos de seguranca informatica,
existe um numero consideravel, embora insuficiente, de profissionais de ciberseguranca. Trata-se de profissionais relativamente
jovens, experientes, qualificados e comparativamente bem remunerados.

As principais recomendagoes do estudo sdo as seguintes:

A nivel macro, recomenda-se:
= Potenciar a arquitetura institucional da ciberseguranca em Portugal, melhorando os sistemas de comunicagdo com as
empresas, 0s sistemas de reporte de incidentes e ciberataques e, em geral, 0s mecanismos de integracao entre os diversos
integrantes do ecossistema de ciberseguranca no pais;

= No ambito dos desenvolvimentos na Unido Europeia, manter atualizado o quadro regulamentar e institucional do pais em
matéria de ciberseguranca, garantindo a sua adaptabilidade num contexto extremamente mutante;

= Promover a notabilizacao da problematica da ciberseguranca e dos impactos dos incidentes cibernéticos e dos ciberataques,
através de praticas de lobby em determinados ambitos e de campanhas de visibilizagdo e sensibilizacdo destinadas a ptblicos
com diferentes niveis de exposicdo e risco;

= Acompanhar os desenvolvimentos e iniciativas da Unido Europeia no ambito da ciberseguranca e promover a participacao
ativa de parceiros portugueses nas mesmas - administracoes, organismos publicos, reguladores, universidades, institutos, o
exercito, empresas, associagdes ou parceiras publico-privadas, entre outras;

= Participar nos programas, projetos e iniciativas promovidos pelas entidades internacionais de que Portugal € membro, com a
finalidade de manter um quadro institucional e legal atualizado e uma elevada capacidade de resposta face aos desafios atuais
e emergentes em mateéria de ciberseguranca;

= Desenvolver iniciativas para aumentar os niveis de protecao de infraestruturas e entidades criticas e de cadeias de valor

estratégicas a escala nacional ou internacional, com forte presenca em territorio portugués;

= Dar continuidade a politica de acompanhamento das tendéncias, riscos, incidentes, praticas, politicas e regulacao de
ciberseguranca, para melhorar a tomada de decisbes nesta matéria em diversos ambitos. Neste contexto, os contributos do
CNCS, em Portugal, e da ENISA, a nivel europeu, afiguram-se fundamentais;
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Monitorizar as possibilidades de financiamento, para reforcar a ciberseguranca nas empresas, que oferecem e vao continuar a
oferecer os programas de financiamento europeu, nomeadamente em matéria de inovacao, criacao de capacidades, formagdo,
capacitacao e reciclagem de recursos humanos e adquisicao de sistemas de protecao, entre outros;

Reforcar a atratividade dos programas de formacao em TIC no ensino superior, através de campanhas de diversa natureza,
destinadas especialmente as jovens. O aumento da procura pelos profissionais de TIC, sem que se verifique um aumento da
oferta de graduados nessas areas, podera dar origem a escassez e provocar aumentos salariais, e consequentemente, dificultar
a contratacdo desses profissionais pelas empresas financeiramente mais frageis;

Aumentar a oferta de programas de formacao superior na area da ciberseguranca, especialmente ao nivel de licenciatura,
criando especializagdes na area da seguranca cibernética. Conviria reforcar também a oferta de cursos TeSP, de nivel secundario
ndo terciario, dedicados integral ou parcialmente a ciberseguranca, para formar profissionais que possam dar resposta a
necessidades menos sofisticadas nas empresas;

Realizar campanhas de sensibilizacao, junto das empresas, sobre a problematica da ciberseguranga, o impacto de incidentes e
ataques, as formas de protecao e as politicas e protocolos para melhorar os niveis de protecdo, gerir incidentes de seguranca e
ciberataques e atuar nas fases posteriores aos mesmos.

Dados os condicionantes ao investimento em ciberseguranca por parte das empresas, do ponto de vista regulatorio

deve/m:

Promover-se a adocao de medidas preventivas e de boas praticas em matéria de seguranca cibernética, nomeadamente do
Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS);

Assegurar-se o reporte de incidentes de seguranca e de ciberataques, nomeadamente dos mais relevantes, e divulgar
informacao de interesse geral sobre os mesmos;

Impulsionar-se, tal como pretende o CNCS, a criagdo de Centros de Analise e Partilha de Informagao (ISAC) sectoriais,
especialmente no ambito dos sectores mais criticos e sensiveis, que para além de partilhar e analisar informacao, permitam
reforcar a confianca e desenvolver competéncias e capacidades;

Desenvolver-se politicas de certificagdo das empresas e dos profissionais, para garantir protocolos e procedimentos e informar

sobre os niveis de protecao das empresas e a qualidade dos prestadores de servicos, sejam eles empresas ou profissionais;

Impulsionar-se o desenvolvimento do mercado de seguros cibernéticos e incentivar-se a contratacao destas coberturas por
parte das empresas.

Dadas as tendéncias em termos de exposicdo e de evolugio dos mercados, a nivel empresarial convém:

Reforcar a cultura de ciberseguranca, generalizar medidas de ciberseguranca e formalizar protocolos de ciberseguranca;
Melhorar os processos de gestdo da identidade e de autenticacdo para aceder aos sistemas empresariais;

Fortalecer os mecanismos de protecdo, detecdo e resposta dos sistemas empresariais e, em especial, dos baseados em
solugdes cloud,

Em entidades com elevados niveis de exposicao e risco de perda, intensificar o recurso a técnicas avancadas de cifra e ao
blockchain a fim de garantir a integridade dos dados e reforcar a seguranca;

Aumentar a seguranca nas cadeias de fornecimento e nos sistemas logisticos;

Em entidades com elevados niveis de exposicao e risco de perda, incorporar novas formas de protecao, identificacdo e resposta
baseadas em IA, Machine Learning e outras solugoes automatizadas;

Adotar tecnologias e controlos para gerir ameagas crescentes (ex. o ransomware ou a engenharia social);

Melhorar a adaptagdo as novas regulacdes em matéria de seguranca, privacidade de dados pessoais e comportamento das
pessoas no ciberespaco, bem como disponibilizar meios humanos para o efeito;

Atendendo a sofisticacdo crescente das ameacas e dos ataques, migrar progressivamente para um modelo baseado na
externalizacao total ou parcial dos servicos de ciberseguranca, designadamente entre as empresas de menor dimensao.

No futuro, os estudos sobre a dimensao economica da ciberseguranca em Portugal deveriam abordar assuntos como a caracterizagdo

das entidades e infraestruturas criticas e das grandes empresas, assim como as suas praticas e protocolos de ciberseguranca, e

a identificacao dos principais prestadores de servicos de ciberseguranca no pais e a andlise do seu posicionamento e estratégias

a médio prazo. Na dimensdo macro teria interesse mensurar o contributo da ciberseguranca para o crescimento economico em

Portugal, e na sectorial avaliar os défices e potencialidades do pais para reforcar o seu ecossistema privado de ciberseguranca e atrair

investimento para o seu desenvolvimento futuro.
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METODOLOGIA CAPITULO IV
DELIMITACAO DO SECTOR DE CIBERSEGURANCA EM PORTUGAL

IV.FONTE DE DADOS
ORBIS EUROPE. Base de dados produzida pela empresa Bureau van Dijk, disponivel em https://orbiseurope.bvdinfo.com/. Contém
informacdo financeira de mais de 75 milhdes de empresas localizadas na Europa. Dados recolhidos no dia 13-07-2021.

IV.2 SELECAO DAS EMPRESAS
10 PASSO
Foram selecionadas todas as empresas da classe CAE Rev3:

= 6201 - Atividades de programacao informatica
= 6202 - Atividades de consultoria em informatica
= 6203 -Gestdo e exploracao de equipamento informatico
= 6209 - Outras atividades relacionadas com as tecnologias da informacao e informatica
= 6311 - Atividades de processamento de dados, domiciliacao de informagdo e atividades relacionadas
= 6312~ Portais Web
= 6399 -Outras atividades dos servicos de informacao, n.e.
O numero total de empresas selecionadas foi de 6.835.

20 PASSO

"nony

Pesquisa textual dos termos "seguranca’, "incidente”, "ataque”, "ciberseguranca’ na descricao do objeto social da empresa (variavel
“Trade description in original”) e do termo "security" na descricdo do produto ou servico (variavel “Products services”).

Foram selecionadas as empresas que incluem os termos pesquisados.
30 PASSO

Verificacao “manual” das empresas selecionadas. Constituicdo de dois grupos de empresas: (1) Nuclear - empresas em que a venda
de produtos ou de servicos associados a ciberseguranca é explicita no seu objeto social; (2) Potencial - restantes empresas da Divisao
62 Consultoria e programacdo informatica e atividades relacionadas e Divisdo 63 Atividades dos servicos de informacdo, que nao
indicando explicitamente os termos acima referidos, assume-se que potencialmente poderao fornecer produtos ou servi¢os de
ciberseguranca.

40 PASSO

Foram excluidas as empresas com volume de negocios nulo ou com um numero de trabalhadores igual a zero no ano de 2019. O
numero final de empresas analisadas € de 5.717, sendo 144 do grupo “Nuclear” e 5.573 do grupo “Potencial”.
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METODOLOGIA CAPITULO V
INQUERITO AS PEQUENAS E MEDIAS EMPRESAS PORTUGUESAS SOBRE CIBERSEGURANCA

V. PROCEDIMENTO

O inquérito as PMEs foi promovido pelo CNCS e contou com o apoio do IAPMEI. O questionario foi desenhado pela equipa da
Universidade do Minho e foi revisto pelo CNCS e pelo IAPMEL. Esta entidade enviou um e-mail com um link para o questionario,
alojado numa plataforma do CNCS. O inquérito permaneceu aberto durante trés semanas aproximadamente, entre setembro e
outubro de 2021.

V.2 CARACTERIZACAO DA AMOSTRA DE EMPRESAS PARTICIPANTES
Foram recolhidas 641 respostas validas de empresas de todo o pais (Figura M-V1). A maioria das empresas localizam-se nas NUT Il
Norte, Centro e Lisboa e Vale do Tejo (LVT).

Figura M-Vl -Localizacao das empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Notal

Para efeitos de analise, as respostas foram categorizadas em fun¢do dos sectores a que pertencem as empresas.” Dado o reduzido
numero de empresas da industria extrativa, as respostas deste sector juntaram-se as da industria transformadora. As empresas do
sector da construcao mantiveram-se separadas.

O sector servicos foi dividido em trés subsectores, tendo em atencao a existéncia de afinidades que podem traduzir-se em riscos
de ciberseguranca semelhantes e em respostas e comportamentos similares. Desta forma, as empresas agruparam-se da seguinte
forma: comércio, restauracao e alojamento; ™ servicos de reduzido valor acrescentado (v.a.); e, servicos de elevado valor acrescentado
(v.a.).

Os servicos de reduzido valor acrescentado incluem: transportes e armazenagem; atividades imobiliarias; atividades administrativas
e dos servicos de apoio; atividades artisticas, de espetaculos, desportivas e recreativas; e, outras atividades de servicos. Os servicos
de elevado valor acrescentado agrupam: atividades de informacao e de comunicagdo; atividades financeiras e de seguros; atividades
de consultoria, cientificas, técnicas e similares; administracao publica e defesa; educacdo; e outras atividades de servios.

Na Figura M-V.2. € apresentada a divisdo sectorial da amostra. Mais de seis em cada dez empresas pertencem a industria e ao
comércio, restauracdo e alojamento.
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Figura M-V.2 - Distribuicao sectorial das empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Quase 90% das empresas participantes sdo PMEs (Figura M-V.3). Dois tercos das respondentes sdo pequenas empresas (10 a 49
trabalhadores) e pouco mais de um quinto médias empresas (50 a 250 trabalhadores). As microempresas e especialmente as
grandes empresas tém escassa representatividade na amostra.

Nota 2

Dada a reduzida proporcdo de empresas de grande dimensao existentes na amostra e a fim de evitar enviesamentos nos resultados,
<138 > para efeitos de analise foram retiradas de amostra, uma vez que as suas politicas, praticas e protocolos no ambito digital e em

matéria de ciberseguranca sao bastante diferentes dos das empresas de menor dimensdo. Apos a analise detalhada das respostas

das microempresas, verificou-se que uma parte consideravel das questdes nao foram respondidas, por falta de aplicacao ou

desconhecimento. Este grupo de empresas foi mantido na amostra para efeitos de apresentagdo de resultados, mas ndo foi realizada

uma anadlise separada para este grupo em concreto.

Figura M-V.3 -Empresas por numero de trabalhadores, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Quase quatro em cada dez empresas participantes faturam entre 300.000 e dois milhdes de euros e trés em cada dez entre dois e
cinco milhGes de euros (Figura M-V.4). Aproximadamente um quarto das empresas tem um volume de negdcios superior a cinco
milhoes de euros.
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Entre as pequenas empresas, metade possui um volume de negocios compreendido entre 300.000 e dois milhdes de euros e um
terco entre dois e cinco milhdes de euros. Aproximadamente uma em cada dez empresas fatura entre cinco e dez milhdes de euros.
No caso das médias empresas, pouco mais de um terco tem um volume de faturagdo situado entre cinco e dez milhdes de euros
e uma proporgao similar superior a dez milhdes. Aproximadamente uma em cada cinco empresas médias fatura entre dois e cinco
milhdes de euros e a volta de 7% vende menos de dois milhdes de euros.

Por sectores, as empresas com maiores volumes de faturagao sao as do sector industrial. Um terco das empresas industriais fatura
mais de cinco milhdes de euros. No sector do comércio, restauragdo e alojamento, aproximadamente um quarto das empresas fatura
acima desse valor. Nos restantes sectores, aproximadamente uma em cada cinco empresas tem um volume de negocios superior a
cinco milhdes de euros. No sector dos servicos de elevado v.a., 0 peso das empresas que faturam menos de 300.000 euros € de cerca
de 30%, muito superior ao de qualquer outro dos sectores considerados.

Figura M-V.4 - Empresas por volume de negocios, Portugal, % de empresas

45% —
40% — 38,2%
35% —
29,0%
30% —
25% —
20% —

14,8%

B = 11,5%

0
Lt 6,4%

5% ; .
0% | | |
300.000 € ou Entre 300.001 e Entre 2.000.001 Entre 5.000.000 Mais de </139 >
menos 2.000.000 € €5.000.000 € €10.000.000 € 10.000.000 €

Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

Quase dois tercos das empresas participantes sao sociedades de responsabilidade limitada e quase um quarto sdo sociedades
anénimas (Figura M-V5). Entre as pequenas empresas, trés quartos sao sociedades de responsabilidade limitada e um sexto
sociedades anonimas.

Figura M-V.5 - Forma juridica da empresa, para todas as empresas, Portugal, % de empresas
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Fonte: Inquérito as empresas portuguesas sobre Ciberseguranca.

ECONOMIA | ABRIL2022



<
=
—|
©)
(W)
O
=
@)
()]
>

<140 >

A sociedade anonima € a forma juridica dominante entre as médias empresas, dado que uma em cada duas possui esta figura
societaria. Neste grupo, as sociedades de responsabilidade limitada representam mais de dois quintos do total.

As sociedades de responsabilidade limitada unipessoal representam em torno dos 7% em todos os segmentos considerados. Outras
formas juridicas, nomeadamente os empresarios em nome individual, tém um peso marginal, que tende a reduzir-se a medida que
aumenta o tamanho da empresa.

As sociedades anénimas tém um peso significativo no sector industrial (quase um terco) e nos sectores de servicos de elevado v.a.
(pouco mais de um quinto). Curiosamente é nesses dois sectores onde as sociedades de responsabilidade limitada tém menor
ponderacdo (por volta de seis em cada dez empresas, em ambos 0s casos). Nos restantes sectores, sete em cada dez empresas tém
essa natureza juridica. As sociedades de responsabilidade limitada individual tém alguma expressao no sector da construgao e no de
servicos de elevado v.a. (entre 10-15%, em ambos casos). Nos restantes sectores a sua representatividade € marginal.

V.3 ABORDAGEM DE APRESENTACAO

Na apresentacao de resultados, atendendo ao numero de respostas obtidas e a qualidade das mesmas, entende-se que, em certos
casos, € oportuna a realizagdo de uma analise separada para as pequenas e para as médias empresas, dado que, em algumas
dimensées, foram identificados aspetos onde a abordagem, as politicas e os comportamentos diferem consideravelmente.
Assim sendo, a analise dos resultados do inquérito €, na maioria dos casos, apresentada para trés tipologias de empresas: todas
as empresas (micro, pequenas e médias), pequenas empresas e médias empresas. Uma aproximagao similar foi adotada ao nivel
sectorial, embora neste caso limitou-se a apresentagao grafica dos resultados, para evitar a excessiva proliferacao de figuras. Quer no
ambito da dimensao empresarial, quer no ambito setorial, quando nao existam diferengas assinalaveis, apenas sao apresentados 0s
resultados em termos agregados.
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