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Seguranca

Artigos 402 Seguranga das redes e dos servigos

Os conceitos de “integridade das redes” e “continuidade do fornecimento dos servigos”, que
constavam do anterior quadro regulatério, sdo abandonados em favor do conceito de
“seguranca das redes e servicos”. Os conceitos de “violacdo de seguranca” e de “perda de
integridade” também sdo substituidos por “incidentes de seguranca”.

Este artigo abrange também os prestadores de servicos de comunicagdes interpessoais
independentes do nimero, aspeto que a transposi¢cdo devera ter em conta.

Relativamente ao anterior Quadro Regulatério, este artigo explicita que a ENISA funciona como
organismo facilitador da coordenacgdo entre Estados-Membro para se evitar a adogdo de
requisitos nacionais divergentes que criem riscos de segurancga e entraves ao Mercado Interno.
Outra novidade face ao Quadro anterior é a obrigacdo dos prestadores informarem os
utilizadores afetados por incidentes de seguranga particularmente significativos, nos termos do
n? 3 deste artigo. Esta obrigacdo devera ser aplicadvel apenas em situagdes excecionais. O
Regulamento n.2 303/2019, de 1 de abril, relativo a seguranca e a integridade das redes e
servigos de comunicagles eletrdnicas, ja prevé esta obrigacao relativamente a clientes
relevantes no seu artigo 139.

Por ultimo, sdo enumerados os parametros a ter em conta na determinagdo da significancia dos
incidentes de seguranga, e que, a nivel nacional, ja se encontram definidos desde dezembro de
2013%, e foram posteriormente integrados no Regulamento n.2 303/2019, de 1 de abril.

! Decisdo da ANACOM, de 12 de Dezembro de 2013, relativa a as circunstancias, ao formato e aos procedimentos
aplicaveis as exigéncias de comunicagdo de violagGes de seguranca ou perdas de integridade com impacte
significativo no funcionamento das redes de comunicagGes publicas e dos servicos de comunicagdes eletrdnicas
acessiveis ao publico e a divulgacdo ao publico por parte das empresas que oferecem redes de comunicagdes
publicas ou servigos de comunicagdes eletrdnicas acessiveis ao publico, de violagbes de seguranga ou perdas de
integridade ocorridas nas suas redes e servigos.



Os artigos 542-A a 542-E da LCE ja cobrem, todas as restantes determinacdes do artigo 402 do
CECE, que ndo foram alteradas face ao Quadro anterior, pelo que a LCE terd de ver estes artigos
revistos para incluir as alteraces e novidades acima mencionadas. No entanto, ndo devem ser
introduzidos requisitos adicionais aos que ja constam do Regulamento n2 303/2019, de 1 de
Abril.

Artigo 412 Aplicacao e execugao

Os artigos 542-F e 542-G da LCE ja abrangem, genericamente, as disposi¢des deste artigo do
CECE, com as excec¢des que abaixo se identificam e que deverado ser incluidas na transposi¢do do
CECE.

A transposicao deve clarificar a forma como as autoridades competentes irdo assegurar o
controlo e a aplicacdo destas medidas aos prestadores de servicos de comunicacdes
interpessoais independentes do numero.

Este artigo do CECE determina que os poderes das autoridades competentes para emitir
instrucdes vinculativas aos operadores, em caso de incidentes, dizem ndo so respeito aos prazos
para a sua implementacdo, mas também dizem respeito as medidas necessarias para por fim a
um incidente de seguranga ou para evitar a ocorréncia de um incidente, se tiver sido
identificada uma ameaca grave. E fundamental que estas instru¢des vinculativas respeitem
devidamente os critérios de adequabilidade, razoabilidade e proporcionalidade, e sejam
definidas em estreita colaboragdo com o(s) prestador(es) afetado(s).

Adicionalmente, o artigo confere as autoridades competentes poderes para obter assisténcia de
um CSIRT e imp0e a essas autoridades o dever de consultar e cooperar com as autoridades
policiais e judiciais nacionais, as autoridades competentes na acecdo do artigo 82, n? 1, da
Diretiva (UE) 2016//1148 e as autoridades nacionais de protecdo de dados.

Deve garantir-se, na transposi¢do, a compatibilidade com as disposi¢des do Regulamento n?
303/2019, de 1 de Abril, ndo introduzindo requisitos adicionais aos que constam daquele
Regulamento.

Emergéncia

Artigo 1082 Disponibilidade dos servigos

O artigo 492 da LCE transp0s a versdo do artigo do anterior Quadro Regulatdrio equivalente ao
artigo 1082 do CECE.

A nova redac¢do determina uma nova obrigacdo para os operadores, que consiste na transmissao
ininterrupta de alertas ao publico. As obrigacGes de acesso ininterrupto aos servigos de
emergéncia e de transmissao ininterrupta de alertas ao publico ndo podem ter um caracter
absoluto, nomeadamente em situa¢des de forca maior.

Também é clarificado que os servigos cuja disponibilidade deve ser assegurada s3o os servigos
de voz e acesso a internet em caso de rutura catastréfica da rede ou em casos de forca maior.



e Estas alteracGes deverdo ser introduzidas na LCE no ambito da transposicdo do CECE. No caso
especifico dos alertas ao publico devem ser tidos em conta os comentdrios que se apresentam
abaixo relativos ao artigo 1102 do CECE.

e Porforga das condi¢des associadas a Autorizagdo Geral, aplicavel a prestadores de servigcos OTT
abrangidos pelo conceito de comunicagdes interpessoais com base em ndimeros, estas
obrigacdes (e dos dois artigos abaixo discutidos) passardo a ser cumpridas por aqueles
prestadores.

o Note-se, no entanto, que o artigo determina que os servicos de comunicag¢des vocais devem
assegurar o acesso a servicos de emergéncia, sendo que existem servicos OTT de comunicacdes
vocais independentes do nimero. A aplicacdo estrita deste artigo poderia levar a considerar que
esses OTT deveriam também assegurar o acesso dos utilizadores aos servicos de emergéncia,
embora o artigo 1092 limite essa obrigacdo aos servicos que permitam realizar chamadas para
numeros do PNN. Assim, a transposicao devera clarificar que servigos OTT, para além dos
sujeitos ao regime de Autorizacdo Geral, estdo efetivamente abrangidos pela obrigacdo de
acesso a servigos de emergéncia.

e Poderd prever-se um periodo de adaptacao para que os operadores OTT abrangidos
implementem estas obrigacdGes.

Artigo 1092 Comunicagcdes de emergéncia e numero Unico europeu de emergéncia

e (O artigo 512 da LCE jd abrange uma parte importante das disposicdes do artigo 1092 do CECE.

e O conceito de comunicacdes interpessoais com base em numeros implica que os operadores de
servicos OTT que prestem servicos de comunicagGes interpessoais com base em ndmeros e que
permitam realizar chamadas de voz para nimeros do PNN passardo a ter a obrigacdo de
assegurar comunicacdes com os servicos de emergéncia, incluindo envio de informacado de
localizagdo do chamador, sem prejuizo do considerado (284). Podera prever-se um periodo de
adaptacgdo para que os operadores OTT implementem estas obrigagdes.

e E essencial acautelar na transposi¢do a possibilidade de disponibilizagdo de informagao sobre a
localizagdo do dispositivo do utilizador que efetua a chamada para o 112. Com efeito, esta
informacdo é essencial para permitir o funcionamento do AML (Advanced Mobile Location).

e A obrigacdo de disponibilizacdo aos utilizadores com deficiéncia do acesso aos servicos de
emergéncia é alargada as situa¢Ges de viagem noutro Estado-Membro, de preferéncia sem
qualquer pré-registo. Devera ser concedido um periodo de adapta¢do adequado para
implementacdo desta obrigacdo, caso se verifique que os sistemas e/ou funcionalidades
atualmente disponiveis ndo sdo adequados ao seu cumprimento.

Artigo 1102 Sistema de alerta ao publico

e Este artigo do CECE determina que, até 21 de Junho de 2022, os fornecedores de servicos de
comunicag0es interpessoais mdveis com base em numeros estdo obrigados a transmitir alertas
aos utilizadores finais em situagdes de emergéncia e catastrofe, quando esses sistemas de alerta
publico estiverem em funcionamento.

e O artigo também prevé que estes alertas possam ser enviados por outros servigos de
comunicagOes eletrdnicas, desde que a eficacia em termos de capacidade e cobertura seja



equivalente a dos servigos moveis acima referidos. A eficicia destes servigos alternativos serd
objeto de avaliacdo pelo BEREC até 21 de junho de 2020.

A transposicdo nacional desta obrigacao devera ser compativel com o trabalho ja realizado pelo
Grupo de Trabalho da ANACOM e Operadores sobre Avisos de Emergéncia a Populacao,
nomeadamente, o estado atual de implementacdo do sistema de avisos existente e os planos
em discussdo para a sua evolucdo. Serd necessario conceder periodos de implementacao
adequados bem como prever o ressarcimento dos custos em que os operadores incorrerao, em
qualquer cendrio de evolugao dos sistemas de alerta.



