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Desafios na Internet para o sistema de 
pagamentos seguros

Conceptual

Valor 
do 

Negócio

Real

Potencial

Fraude

Concorrência
(Cara mas segura)

Percepção de 
insegurança

Tempo
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Desafios na Internet para o sistema de 
pagamentos seguros

Conceptual

Principais 
desafiosx

Valor 
do 

Negócio

2000 2003

2

3

Vencer desafio 
tecnológico

Vencer desafio 
tecnológico

Optimizar 
variáveis de 
marketing

Optimizar 
variáveis de 
marketing

1

Ocupar “green 
field”

Ocupar “green 
field”

Fraude

Concorrência
(Cara mas segura)

Percepção de 
insegurança

Tempo

Recorrer a soluções já 
existentes, viabilizando 

pagamentos com cartão, para 
capturar early mover 

advantages

Reduzir risco 
de fraude

Alargar acesso a 
todos os cartões

Desenvolver operativa do 
serviço para maior 

conveniência

Comunicar imagem de 
segurança do ambiente 

Internet e promover 
hábitos de utilização

Decidir sobre a viabilidade 
das soluções tradicionais 

na Internet

Real

Potencial
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Desafios na Internet para o sistema de 
pagamentos seguros

Conceptual

Principais 
desafiosx

Valor 
do 

Negócio

2000 2003

2

3

Vencer desafio 
tecnológico

Vencer desafio 
tecnológico

1

Tempo

Reduzir risco 
de fraude

Alargar acesso a 
todos os cartões

Fraude

Concorrência
(Cara mas segura)

Percepção de 
insegurança

Real

Potencial
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Vencer desafio tecnológico e operativo
O caso Português

Ilustrativo
Muito Simplificado

De pagamento com cartão real... ...para pagamento seguro com MBNet.

Risco de Fraude

Divulgação de informação 
confidencial

(dados do cartão)

Divulgação de informação 
confidencial

(dados do cartão)

1
Comerciante

Banco do
Comerciante

Banco Emissor

4

3

5

Mercadoria

Dados do cartão

Autorização e
Pagamento

Capacidade de 
repudiar transacção

Capacidade de 
repudiar transacção

Pagamento
Pedido de 
autorização

Autorização 
e pagamento 23

2
Pedido de 

autorização

Comerciante

Banco do
Comerciante

Banco Emissor

Mercadoria

Pedido de 
autorização

Autentica-se e 
dá instrução de 
pagamento

1

2

3

5

Pagamento

Pagamento

Autenticação 
impede repudiação

Autenticação 
impede repudiação

4

Autorização
e pagamento

3

Dados 
confidenciais 

são protegidos

Dados 
confidenciais 

são protegidos

O problema da fraude foi tecnicamente resolvido subsistindo o desafio de 
Marketing de incentivar o mercado a utilizar soluções seguras.
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Caracterização da evolução do serviço MBNet

7.000

14.000

21.000

Dezembro
2002

Dezembro
2003

Dezembro
2001

0

Dezembro de 2001
1º Natal do MBNet

Dezembro de 2003
MBNet adere ao 
3D-Secure na 

vertente emissorAbril de 2003
MBNet adere ao 
3D-Secure na 

vertente acquirer

Pagamentos com 
Cartão Real

(MO-TO)

Mercado Global1
(Pagamentos na Internet)

×20

×2

+ 622% + 83%

Valor diário das operações (€)

Subsiste um 
mercado 

substancial de 
transacções não 

protegidas

Subsiste um 
mercado 

substancial 
para capturar

684.000

390.000

1 – Total de compras on-line, de portugueses, em todo o mundo. Fonte: UNICRE – Vector 21.
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Desafios na Internet para o sistema de 
pagamentos seguros

Conceptual

Principais 
desafiosx

Valor 
do 

Negócio

2000 2003

2

3

Optimizar 
variáveis de 
marketing

Optimizar 
variáveis de 
marketing

1

Tempo

Desenvolver operativa do 
serviço para maior 

conveniência. 

Comunicar imagem de 
segurança do ambiente 

Internet e promover 
hábitos de utilização.

Decidir sobre a viabilidade 
das soluções tradicionais 

na Internet.

Fraude

Concorrência
(Cara mas segura)

Percepção de 
insegurança

Real

Potencial
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O desafio da massificação das transacções 
seguras na Internet
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- +

-

+

Desenvolvimento 
e adopção de 
standards de 

segurança pelos 
mercados 
grandes.

(ex. 3D-Secure)

Custo da fraude 
atomizado apenas 

relevante em 
mercados de 

grande dimensão.

Concentração do 
custo de fraude 

nos grandes 
mercados força 
globalização de 

standards.

Custo da fraude
em Portugal
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Perspectiva operativa do standard 3D-Secure
da Visa

Comerciante 
3D-Secure 

Banco do
ComercianteBanco Emissor

Cliente

Transferência de 
risco de 

imcumprimento.

Transferência de 
risco de 

imcumprimento.

Pede 
autorização

Autorização 
e pagamento

Pede 
Autorização
3D-Secure

Pede 
Autorização
3D-Secure

Confirma com
password e

(a prazo) paga

Envia a
mercadoria

Dados 
do cartão

Autoriza 
e paga

Inovação tecnológica
e regulamentar

Fluxos tradicionais

Inovação 
tecnológica e 
regulamentar 
muda as 
regras do 
jogo.
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Ilustração da dinâmica gerada pelo 3D-Secure

Comerciante 
3D-Secure 

Banco do
ComercianteBanco Emissor

Cliente

Comerciante 
implementa 

solução 
segura

Comerciante 
implementa 

solução 
segura

1

Emissor 
implementa 

solução segura
(ou suporta risco 

atraindo pagadores 
fraudulentos)

Emissor 
implementa 

solução segura
(ou suporta risco 

atraindo pagadores 
fraudulentos)

2

Pagador 
fraudulento 

muda de banco 
ou migra para 

comerciante que 
permita fraude.

Pagador 
fraudulento 

muda de banco 
ou migra para 

comerciante que 
permita fraude.

3 Mercadoria

Pagamento

Pagamento

Autorização

Migração 
regulamentar 
do risco

A implementação de soluções seguras gerará uma dinâmica 
que se tenderá a auto-reforçar.
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Fraude na Internet
Exemplo para um emissor com 10% de quota de mercado

Iustrativo

Margem
unitária

Liability
Shift

(Risco de fraude)

Margem
Actual

2% 1%

1%

- 9% - 8%

Risco de 
fraude migrado

Fraude já pode 
degradar 50% 

do negócio.

Fraude já pode 
degradar 50% 

do negócio.

1% de fraude 
migrado dos 

restantes emissores.
(9x mais volume)

1% de fraude 
migrado dos 

restantes emissores.
(9x mais volume)

Margem
potencial

Necessidade de equacionar a interrupção de transacções 
inseguras com cartão.
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O desafio das entidades emissoras de cartões

Custo

Fraude

% de 
operações 
seguras

Corte de operações
com cartão real

Efeito de 
adopção de 
soluções 
seguras por 
outros 
emissores

Promoção 
de migração 

para 
solução 
segura

Corte de operações 
com cartão real

Contracção do
break-even com o tempo



Explorar o potencial de pagamentos 
com cartão na Internet 
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