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Seguranca e Integridade das Redes e Servicos

1. Introdugao

As redes e servicos de Comunicacdes Eletronicas desempenham um papel vital para a sociedade e
para a atividade econdmica em geral, fruto do seu contributo essencial na persecucdo da
transformacdo e inovacdo dos processos de negdcio e nos comportamentos sociais, constituindo
um recurso essencial ao seu funcionamento, o que coloca novos desafios aos operadores,
nomeadamente na perspetiva da acrescida garantia de continuidade de servico, acessibilidade,
desempenho, disponibilidade e seguranca dos servicos.

E nesta perspetiva que reconhecemos a pertinéncia da iniciativa regulamentar lancada pela
ANACOM?, que recolhe enquadramento na normalizac3o existente e boas praticas que vio sendo
provadas e adotadas transversalmente pelos diversos setores da economia, no sentido de promover
de forma sistematica a integridade e seguranca das infraestruturas e dos servicos prestados,
adotando uma abordagem holistica e sistematizada aos respetivos sistemas tecnoldgicos, incluindo
o fator humano.

Consideramos igualmente de grande relevancia o envolvimento da ERSE neste processo atendendo
a elevada interdependéncia dos servicos essenciais de Energia e Comunicacdes Eletrénicas.

No setor da Energia, a EDP Distribuicdo também desenvolve um servico de elevado valor critico para
a economia e sociedade em Geral, ocupando com as comunicacdes eletrénicas uma posicdo cimeira
no impacto potencial na economia e na sociedade em caso de disrupcao.

Pelo exposto, a EDP Distribuicdo reconhece nesta iniciativa uma resposta apropriada as diretivas
2009/140/CE (Seguranga e Integridade) e 2016/1148 (NIS), revendo-se nas suas orientacGes e
recomendag¢des no sentido do desenvolvimento de a¢bes consonantes com a normalizacao
existente e incremento de cooperagao entre operadores que prestam servicos essenciais e
interdependentes.

O ajuste das organizagbes a estas praticas regulamentares é fundamental para assegurar uma
resposta capaz aos crescentes desafios do mundo digital e assegurar um elevado e homogéneo nivel
de seguranca das redes e sistemas de informacao.

Reconhecemos que a presente redacao reflete contributos e sugestdes que partilhdmos em sede
da primeira consulta, o que traduz a N/ ver um adequado alinhamento com as principais
recomendacdes e praticas internacionais.

Apds este capitulo introdutdrio, apresentamos nos capitulos seguintes os comentdrios gerais e os
contributos da EDP Distribuicdo sobre o procedimento de elaboracdo de um Regulamento relativo
a seguranca e integridade das redes e servicos de comunicacdes eletrdnicas.

1 Aviso n.2 11948/2018, publicado a 22.08.2018
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2. Comentarios Gerais

Conforme oportunamente manifestado, a EDP Distribuicdo considera que o trabalho desenvolvido
pela ENISA em conjugagao com os reguladores nacionais, com enfoque na identificagao de medidas
e respetiva operacionalizacdo harmonizada para provisdo do artigo 132 da Diretiva 2002/21/EC na
redacdo da Diretiva 2009/140/EC, materializada no Guia “Technical Guideline for Minimum Security
Measures”, constitui uma base de requisitos adequada ao suporte do futuro regulamento.

Deste Guia, consideramos ser de destacar a sua abordagem holistica, nomeadamente através dos
dominios definidos e respetivas acdes: Governo e Gestdo de Risco, Seguranga no ambito dos
Recursos Humanos, Seguranca de Sistemas e InstalacGes, Gestdo de Operacdes, Gestdo de
Incidentes, Gestao de Continuidade de Negdcio, Monitorizacdo, auditoria e teste.

Nesta perspetiva, reconhecemos na presente proposta de redacdo do Regulamento praticas mais
sustentdveis, transversais e com melhores condi¢des de transparéncia e comparabilidade.

Consideramos que o documento pode beneficiar de uma clarificacdo sobre a taxionomia
“Seguranca” e “Integridade”, semelhante ao promovido no Guia ENISA “Technical Guideline on
Security Measures, V2.0 de Outubro de 2014”, que a partir dos requisitos de “Seguranc¢a” e de
“Integridade” introduzidos pelo artigo 132 da Diretiva 2009/140/EC, clarifica o entendimento
“Integridade” como resiliéncia e continuidade (conforme literatura de seguranca de informacao).

Nesta conformidade, a ENISA explicita ainda que o conjunto de medidas preconizadas endereca
simultaneamente os objetivos de “Segurang¢a” e “Integridade”, clarificando que no documento se
utiliza a terminologia “seguranca” e “continuidade”, ou somente “Seguranca”, dado que na
literatura técnica o conceito de seguranca ja incorpora a necessidade de continuidade.
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3. Comentarios Especificos

Apresentam-se seguidamente os comentdrios aos artigos do regulamento:

Artigo 22 - Ambito

A utilizacdo de servigos de comunicagdes eletrénicas por parte de empresas operadoras de
servicos essenciais e de outros utilizadores empresarias é, maioritariamente, regida por
contratos que, na medida do possivel, contemplam as condicdes de servigco especificas e
adequadas, incluindo as caracteristicas do servico a prestar, aspetos construtivos
particulares, niveis de desempenho, disponibilidade e objetivos associados aos processos e
tempos operacionais a considerar no ambito do seu restauro e controlo de seguranca.

Neste sentido, sugerimos que a redacdo do n? 4 deste artigo, em extensao a sua alinea c),
também contemple as obrigacdes emergentes de contratos cuja abrangéncia é
complementar a do servigo universal.

Artigo 62 - Obrigac6es das empresas

Pela objetividade que julgamos poder proporcionar ao regulamento e seus efeitos, incluindo
no entendimento de outros artigos, sugerimos que a redacao da alinea b) do numero 2 seja
alterada no sentido de estabelecer a obrigacdo de “adogdo” das especificagbes e
recomendac¢des enunciadas, bem como do seu cumprimento.

Complementarmente, considera-se que seria importante referir a familia de normas ISO
27000, conferindo maior abrangéncia e prevendo a sua aplicabilidade na construgao e ciclo
de vida de um sistema de gestao de risco.

Artigo 72 - Medidas técnicas de execugao e requisitos adicionais

A adocdo do sistema 1S027000, conforme proposta de clarificacdo enunciada no artigo 69,
ird contribuir para a estrutura e sistematizacdo da acdo a desenvolver pelas empresas na
persecucdo do dever referido no niumero 1 deste artigo, e mais ainda na interpretacao dos
niveis de sofisticacdo do Anexo, em particular no cumprimento do nimero 2 do Anexo
“Governacdo e gestao dos riscos”

Pela sua estruturacdo e maturidade, esta norma reforcara a consisténcia dos sistemas de
Governo, salvaguardando uma analise de riscos necessariamente holistica.

Como exemplo, o efeito e risco da elevada interdependéncia dos servicos essenciais de
energia e de comunicacdes eletrdnicas, por aplicacdo da norma e das recomendacdes da
ENISA, serd obrigatoriamente enderecado, nomeadamente por via da 15S027002/9.2.2
Supporting utilities e ENISA “Technical Guidelines for the implementation of minimum
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security measures dor Digital Service Providers — Security of supporting utilities”, devendo
impor niveis de autonomia energética em funcdo dos regulamentos e garantias de
abastecimento de energia que estao em vigor e dos riscos de interrupgdao que lhes estao
associados.

Artigo 82 - Classificagcao de Ativos

Ao conferir o enquadramento dos servigos prestados a EDP Distribuicdo (alinea f) don? 2 do
artigo 219), entendemos que a totalidade dos ativos envolvidos no suporte dos servicos
serdo considerados do tipo A, incluindo as esta¢des base afetas ao servico mével terrestre
que suportam os atuais servicos de dados do tipo M2M e que estdo afetos a gestdo e
automacao da Rede de Distribuicdo de Energia Elétrica.

A EDP Distribuicdo propde a clarificacdo da redacdo das disposi¢cdes regulamentares em que
a classificagdo dos ativos seja relevante, em linha com o entendimento exposto no paragrafo
anterior.

Artigo 152 - Ponto de Contacto Permanente

Para além da funcdo de Ponto de Contacto Permanente com a ANACOM, sugere-se que
sejam estabelecidas regras sobre a comunicacdo e estabelecimento dos necessarios
protocolos com Clientes que, pela dimensdo ou criticidade, devem merecer um acesso
agilizado, nomeadamente aqueles que sdo responsaveis por servicos essenciais.

A comunicacdo e sua prontiddao possuem neste regulamento uma abrangéncia de natureza
complementar a abordada no “Relatério dos Incéndios Florestais”, como seja e a titulo de
exemplo, a pronta comunicacdo da detecdo de incidentes de seguranca, mesmo que estes
ndo se cheguem a repercutir na integridade e continuidade dos servicos prestados.

Artigo 219 - Circunstancias

Em relacdo ao projeto de regulamento e atendendo ao previsto na Diretiva NIS que define
operadores de servicos essenciais, figura aplicavel a EDP Distribuicdo, atendendo que estes
incorporam comunica¢Oes eletrénicas como parte dos respetivos processos criticos,
entendemos que o dever de comunica¢do/notificacdo de violacdes de seguranga ou perdas
de integridade da rede deverad ser alargado aqueles Clientes/operadores.

Considerando a dependéncia dos servigos criticos de empresas/clientes especiais das redes
e servicos de comunicagoes eletrénicas, reforcamos a necessidade de adequacdo do dever
de notificacdo em caso de violacdo de seguranca ou perda de integridade, permitindo ao
cliente uma rapida resposta no sentido de controlar ou mitigar o impacto do incidente.
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O formato e o prazo de comunicacdo deverdo responder as orientacdes emanadas na
diretiva NIS, promovendo nomeadamente a cooperacdo e acdo coordenada no ambito dos
incidentes de seguranga.

A utilizacao de servigos de comunicagdes eletrdnicas por parte de empresas operadoras de
servigcos essenciais é, maioritariamente, regida por contratos que, na medida do possivel,
contemplam as condig¢des de servigo especificas e adequadas, incluindo as caracteristicas do
servico, niveis de desempenho, disponibilidade e processos e tempos operacionais a
considerar no ambito do seu restauro.

Julgamos, portanto, essencial integrar a quebra dos niveis de servico ou de outras condicdes
essenciais a definicdo do servico, conforme estabelecidos em contrato (acordadas), na
definicao de eventos de “impacto significativo” ou quebra de seguranca ou continuidade dos
servigos.

Passando a integrar a métrica objetiva que é apresentada, definida em fun¢do do impacto
no parque de servicos de utilizacdo geral (“assinantes”), conferindo suporte aos
compromissos acordados para satisfacdo de utilizadores com requisitos especificos no
suporte da sua atividade nuclear, essencial ou outra.

Também pela definicdo de “incidente de Seguranca”, conforme h) do Artigo 32 e
recomendacdes aplicaveis, este pode causar ou ter o potencial de vir a causar impacto nos
Servigos.

Neste sentido, o presente artigo beneficiarda de uma redacdo que inclua a obrigacdo de
comunicar, prontamente, qualquer incidente de seguranga mesmo que este ndo se tenha
repercutido em perturbagdao grave, com impacto significativo na continuidade desse
funcionamento, condicdo indispensavel a uma acdo preventiva de todas as partes
envolvidas, incluindo pelos utilizadores dos servi¢cos, no sentido de minimizar o risco de
impacto até a total reposicao das condicGes de seguranca.

Esta abrangéncia é de especial interesse as entidades que operam outros servicos essenciais
f) do n? 2, nomeadamente na acdo preventiva e coordenada a incidentes de seguranca que
ocorram nas empresas, ndo se devendo aplicar a condi¢do de impacto efetivo e de duragao
minima.

Artigo 232 - Condigcoes

Este artigo considera o dever de informacao dirigido ao publico em geral e condicionado a
uma condicao quantitativa de impacte. Conforme comentario ao artigo 212, consideramos
importante enquadrar incidentes de seguranca, mesmo que de afetacdo individual de
clientes ou clientes operadores de servigos essenciais, com ou sem impacte na continuidade
do servico. Este enquadramento poderd ser feito em sec¢do prépria de “Obrigacdes de
informacao a Operadores de Servicos Essenciais” tal como disposto no Artigo 212, Ponto 5
f).



@ distribui¢do

Procedimento de elaboracdo do Regulamento relativo a
Seguranca e Integridade das Redes e Servicos

Considera-se igualmente que através do Ponto de Contacto Permanente (Artigo 212) devera
ser assegurada a pronta comunicacdo de incidentes de seguranca ou de falha de integridade
dos Servigos.

Considera-se que a atual redagao do artigo 132 ndo assegura a comunicagao pronta, ou logo
que possivel, e que considere a abrangéncia comentada no artigo 219.

Nesta conformidade, a necessidade que os utilizadores criticos tém de ser informados a
tempo, mais se aproxima do previsto no n24 do artigo 222, acautelando as correg¢des
sugeridas em relagdo a ndo obrigatoriedade de se verificar impacto.

Pela sua natureza, esta informacao podera ser classificada como de circulagdo e divulgacao
reservada, cabendo a ANACOM a decisdo de a divulgar publicamente (exemplo: quebra de
sigilo das comunicagdes afetas a condugao de servigos essenciais, mesmo que sem impacto
efetivo na continuidade do servico).
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Anexo 1 - Anterior contributo na sequéncia do Aviso da ANACOM em 5
de agosto de 2016

Seguidamente apresenta-se uma transcricao dos contributos enviados pela EDP Distribuicao a
ANACOM em setembro passado, no ambito do procedimento de elaboragdo deste Regulamento
(Aviso de 5 de agosto).

“3.1 A aprovagdo de medidas técnicas de execu¢do no dmbito das obrigagoes das empresas que
oferecem redes de comunicag¢oes publicas ou servigos de comunicagoes eletronicas acessiveis ao
publico em matéria de seguranga e integridade, ao abrigo do disposto no n.2 1 do artigo 54.2-C da
Lei das Comunicagoes Eletronicas;

Conforme anteriormente exposto, consideramos adequada a definicdo das condi¢des minimas elaborada
pela ENISA, que julgamos ser de incorporar integralmente no regulamento, com as seguintes sugestoes
complementares:

e Incluir uma “Threat List” para suporte a avaliacdo de risco dos operadores
o Proposta: ENISA Threat Taxonomy 2016, que pode ser adaptado a realidade dos operadores
(sector specific)
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-
threat-landscape/etl2015/enisa-threat-taxonomy-a-tool-for-structuring-threat-information

e Partilha de informacdo entre os varios operadores nacionais e internacionais — Information Sharing
and Cooperation, incluindo nessa partilha os Clientes que prestam servicos essenciais,
nomeadamente para efeitos do cumprimento das obrigacGes que lhes estdo cometidas pela Diretiva
NIS;

e Reforcar, pela sua importancia, a necessidade dos operadores estabelecerem um modelo de
governo que permita uma gestdo e ownership de risco adequada;

e Implementar mecanismos de prote¢do de dados pessoais sobre a informagdo veiculada através das
redes e servigos, incluindo os dados armazenados e processados pelo operador; uma vez que a
privacidade dos clientes é um tema de extrema importancia, incluindo o controlo de acesso na ética
do as-needed-basis e técnicas de anonimizagdo de informacgao;

e Aselecdo de controlos a implementar deve considerar as seguintes areas:

o Seguranca de Rede

Protec¢do contra Malware

Configuragdo Segura de Sistemas e Equipamentos

Armazenamento Externo

Teletrabalho Seguro

Gestdo de Utilizadores

Gestdo Segura das Operagées

Monitorizagao e Auditoria

Gestdo de Incidentes

Continuidade de Negécio

O O O O O O O O O


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-landscape/etl2015/enisa-threat-taxonomy-a-tool-for-structuring-threat-information
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-landscape/etl2015/enisa-threat-taxonomy-a-tool-for-structuring-threat-information
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3.2 A fixacao de requisitos adicionais em matéria de seguranca e integridade as empresas que
oferecem redes de comunicagdes publicas ou servigos de comunicag¢6es eletrénicas acessiveis ao
publico, ao abrigo do disposto no artigo 54.2-D da Lei das Comunicag6es Eletronicas;

Atendendo a elevada interdependéncia dos servicos essenciais de Energia e Comunicacdes Eletrdnicas
consideramos que no respeitante ao exposto em Security of supplies (SD3.2)-power failures, sera de
estabelecer uma autonomia de funcionamento dos servi¢os de comunica¢des adequada e que tenha em
conta a continuidade de servigco que as redes elétricas podem assegurar. Consideramos que a fixacdo destes
requisitos deverad ser estabelecida pela ANACOM em articulacdo com a ERSE.

3.3 A aprovagdo das medidas que definam as circunstdncias, o formato e os procedimentos
aplicdveis as exigéncias de comunicagdo de violagoes de segurancga ou perdas de integridade das
redes, ao abrigo do disposto no n.2 2 do artigo 54.2-C da Lei das Comunicagées Eletrdnicas;

Em relagdo ao regulamento em vigor e atendendo ao previsto na Diretiva NIS que define operadores de
servicos essenciais, figura aplicdvel a EDP Distribuicdo, atendendo que estes incorporam comunicagées
eletrénicas como parte dos respetivos processos criticos, julgamos que o dever de comunicagdo/notificacdo
de violagGes de seguranga ou perdas de integridade da rede deverd no futuro ser alargado aqueles
operadores, distinguindo-as dos conceitos de Publico em Geral e de Assinante.

O formato e o prazo de comunicacdo deverdo responder as orientacdes emanadas nesta diretiva,
promovendo a cooperagdo e a¢dao coordenada no ambito dos incidentes de seguranga, onde se exige a
criagdo de CSIRT.

3.4 A fixagcdo das condicoes em que a ANACOM considera existir um interesse publico na
divulgagdo ao publico, por parte das empresas que oferecem redes de comunicagoes publicas ou
servigos de comunicagles eletréonicas acessiveis ao publico, das violagdes de seguran¢a ou das
perdas de integridade com impacte significativo no funcionamento das redes e servi¢os, ao abrigo
do disposto na alinea b) do artigo 54.2-E da Lei das Comunicagées Eletronicas;

Em linha com o anterior comentario.

3.5 A determinagdo as empresas que oferecem redes de comunica¢des publicas ou servigos de
comunicacgdes eletronicas acessiveis ao publico da realizacdo de auditorias a seguranca das suas
redes e servigos e do envio do respetivo relatorio, incluindo a fixa¢édo dos requisitos a que devem
obedecer as auditorias e as entidades auditorias, ao abrigo do disposto nos n.”* 1 e 2 do artigo
54.2-F da Lei das Comunicagdes Eletronicas.

As auditorias previstas devem estar de acordo com o sistema 1SO27001, nomeadamente quanto ao seu
ambito, periodicidade, procedimentos e normas de referéncia, bem como quanto aos requisitos aplicaveis
as entidades auditoras.”
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Anexo 2 - Anterior contributo na sequéncia do Aviso da ANACOM em 10
de Janeiro de 2017

Seguidamente apresenta-se uma transcricao dos contributos enviados pela EDP Distribuicao a
ANACOM em Janeiro de 2017, no ambito do Projeto de Regulamento relativo a Seguranca e
Integridade das Redes e Servigos (Aviso de 10 de Janeiro de 2017).

Comentarios Gerais

A EDP Distribuicdo considera que o trabalho desenvolvido pela ENISA em conjugacdo com os
reguladores nacionais, com enfoque na identificacdo de medidas e respetiva operacionaliza¢do
harmonizada para provisdo do artigo 132 da Diretiva 2002/21/EC na redagcdo da Diretiva
2009/140/EC, materializada no documento “Technical Guideline for Minimum Security Measures”,
constitui uma especificacdo base adequada de referéncia para o presente regulamento.

Deste Guia, tomamos boa nota da sua abordagem holistica, nomeadamente através dos dominios
definidos e respetivas acdes: governo e gestdo de risco, seguranca no ambito dos recursos humanos,
seguranca de sistemas e instalacbes, gestdo de operacdes, gestdo de incidentes, gestdo de
continuidade de negdcio, monitoriza¢cao e auditoria e testes.

A andlise do presente projeto de Regulamento permitiu identificar um conjunto de clarificacdes e
sugestdes que julgamos contribuir para a sua melhor abrangéncia e estimulo a cooperagdo e
articulagdo entre as empresas e os seus clientes, nomeadamente aqueles que recorrem a servigos
no ambito da operacdo de servicos e atividades considerados essenciais para a economia e
sociedade (referenciados nas alineas 6 d) i) e 6 d) ii) do Artigo 249).

Nesta conformidade, passamos a expor os seguintes comentarios e sugestoes de ordem geral:

Ambito de aplicagdo do Regulamento

Tratando-se, na sua génese, de conferir uma orientacdo no sentido do estabelecimento de um
sistema de gestdo de risco das redes e de informacdo, consideramos pertinente reforcar a
necessidade das empresas adotarem uma politica de seguranca de informacao e de um sistema
de gestdo de risco, nomeadamente com a adogdao de norma com aceitagdao internacional,
facilitando a uniformizacao de sistemas e a adog¢do de praticas de reporte e de auditoria aceites
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internacionalmente. As referéncias e normas a adotar poderiam ser estabelecidas nos mesmos
termos do Artigo 30.9, relativo a normas de referéncia para realizagdo de Auditorias.

A definicdo do ambito de aplicagdo do Regulamento deve, em nossa opinido, refletir de forma
mais clara o vetor de seguranca, nomeadamente definindo incidente como um evento que pode
originar uma quebra de seguranga ou a perda de integridade na operagao das redes e servigos.
Considerando-se quebra de seguranca a violacdo das propriedades de confidencialidade,
integridade e disponibilidade de ativos tecnoldgicos ou de informacao.

Desta forma, por definicdo, a declaracdo, identificacdo e notificacgdo de um “incidente” nao
deverd estar limitada ao impacto em termos de duracdo e volume de assinantes ou acessos
afetados, tal como esta descrito nos artigos 24.2 e 25.2,

O modelo pode também beneficiar de uma melhor clarificacdo da figura e contexto conferido
aos clientes de servigos de comunicagdes eletrénicas que integram tais servicos no ambito de
operacgdes e servigos essenciais de que sao responsaveis.

Como exemplo, no que concerne a EDP Distribuicdo, e atendendo a elevada interdependéncia
dos servicos essenciais de distribuicio de eletricidade e de comunicagbes eletrdnicas,
consideramos de elevada importancia que o Regulamento estabeleca um enquadramento que
que favoreca a cooperacdo e a partilha de informacdo, refletindo-o nos mecanismos de
comunicacao, promovendo o alinhamento dos contactos permanentes para a comunicacdo de
incidentes e acompanhamento das medidas de mitigacao e de correcao.

Protecdo de dados de clientes e controlo de privacidade

Numa dtica de seguranca e integridade, a definicdo de ativos deve ser sistematizada,
considerando na classificacdo proposta todos aqueles cuja exploracao, violagdo ou falha possam
ter um impacto negativo na seguranca ou na continuidade do funcionamento das redes.

Assim, aquela definicdo deve também incluir ativos de informacdao das empresas, bem como
relevar dados/informacao referente a configuracgdes, localizacGes, palavras de acesso e outros,
referentes as solugdes e servicos de clientes, incluindo-os no sistema de gestao de risco.

Um acesso indevido ou que atinja a integridade e confidencialidade desta informacao, podendo
ndo originar um impacto nos servicos, deve ser considerado como incidente e despoletar a
necessaria coordenacdo com o cliente para a ativacdo de medidas de controlo e de mitigacao.

De modo a prevenir estas situacdes, deve assegurar-se a implementacdo de mecanismos de
protecdo de dados, nomeadamente pessoais, sobre a informacado veiculada através das redes e
servigos, incluindo os dados armazenados e processados pelo operador, o controlo de acesso na
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Otica do as-needed-basis e técnicas de anonimizagdo de informacao.

Por conseguinte, incidentes afetando o ativo “informacao” devem ser igualmente reportados
aos clientes e sujeitos aos procedimentos do sistema de gestdao de risco e posterior
acompanhamento das medidas implementadas.

Comentarios especificos

Apresentam-se seguidamente os comentdrios da EDP Distribuicao, procurando traduzir os
comentdrios gerais nos artigos do projeto de Regulamento constantes no Aviso n.2 459/2017,
publicado pela ANACOM a 10.01.2017.

Artigo 12 - Objeto

Sugere-se que seja incluida uma referéncia sobre a ado¢do de Sistema de Governo e Gestao
de Risco, por adocdo de norma internacional, sugerindo aquelas que sao identificadas pela
ANACOM onde se incluira a 27000 que tem vindo a ser adotada na Europa.

Artigo 32 - Definigoes

Sugere-se que seja incluida a definicdo de entidades operadoras de servigcos essenciais que
recorrem a servicos de comunicacdes eletrdnicas disponibilizado pelas empresas.

Artigo 42 - Cooperagao e partilha de informagao

Na redacdo atual a referéncia a cooperacao e partilha de informacao é exclusiva ao setor das
telecomunicacGes. No entanto, esta abordagem deveria ser aberta a outros setores,
nomeadamente aos operadores de servicos essenciais e que também configuram a
preocupacdo referida em b) dependéncia/interdependéncia, como é o caso da energia
elétrica.

Artigo 52 - Obriga¢Ges das empresas

Em consonancia com os numeros 2 e 3 deste artigo, sugere-se que seja explicitada a
orientacdo para a adocdo de uma politica de seguranga de informacdo e de um Sistema de
Governo e Gestdo de Risco.

Artigo 72 - Classificacdo de ativos

Sugere-se que a classificagdo de ativos considere o ativo “informagao”, nomeadamente a
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interna a empresa e a informacao relativa a configuracdo e acesso aos servicos dos Clientes,
como fator de integridade dos servicos prestados aos Clientes, com o consequente
enquadramento no Sistema de Governo e Gestao de Risco.

Artigo 92 - Gestao dos riscos

Conforme recomendacdo ENISA, as empresas deveriam adotar um sistema de Governo e
Gestdo de Risco, de preferéncia internacional, no ambito do qual é efetuada andlise dos
riscos, gestao e ownership de Risco adequadas.

Artigo 212 - Ponto de Contacto Permanente

Sugere-se que sejam estabelecidas regras sobre a comunicagdo e estabelecimento dos
necessarios protocolos com Clientes que pela dimensdo ou criticidade devem merecer um
acesso agilizado, nomeadamente aqueles que sdo responsaveis por servigcos essenciais.

Artigo 242 - Circunstancias

e Emrelagao ao projeto de regulamento e atendendo ao previsto na Diretiva NIS que define
operadores de servicos essenciais, figura aplicidvel a EDP Distribuicdo, atendendo que
estes incorporam comunicagdes eletrénicas como parte dos respetivos processos criticos,
entendemos que o dever de comunicacdo/notificacdo de violagdes de seguranca ou
perdas de integridade da rede devera no futuro ser alargado aqueles
Clientes/operadores, distinguindo-os dos conceitos de publico em geral e de assinante.

e No que se refere ao n.2 2 deste artigo, a condicdo de notificacdo obrigatéria de causa de
perturbacdo grave deve ser complementada com uma definicdo de maior abrangéncia
(ver ponto 8), que inclua incidentes detetados no dominio dos ativos cadastrados sem
gue obrigatoriamente tenha havido perturbac¢ao na continuidade dos servigos, como por
exemplo, a perda de confidencialidade de informacao de rede de cliente. Mais se informa
que esta classificacdo de empresas/clientes especiais estda mencionada na alinea 6 d) i) e
6 d) ii) deste artigo.

e Considerando a dependéncia dos servicos criticos de empresas/clientes especiais das
redes e servicos de comunicac¢des eletronicas, reforcamos a necessidade de adequacao
do dever de notificacdo em caso de violacdo de seguranca ou perda de integridade,
permitindo ao cliente uma rapida resposta no sentido de controlar ou mitigar o impacto
do incidente.

e No que concerne a EDP Distribuicdo, e atendendo a elevada interdependéncia dos
servicos essenciais de energia e comunicacOes eletrdnicas, consideramos de grande
importancia o estabelecimento de uma autonomia de funcionamento dos servicos de
comunicacOes adequada e que tenha em conta a continuidade de servico que as redes
elétricas devem assegurar. Consideramos que a fixacdo destes requisitos deveria ser
estabelecida pela ANACOM em articulagdo com a ERSE.
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e O formato e o prazo de comunicag¢do deverdo responder as orientagdes emanadas duma
determinada norma, promovendo a cooperacdo e acdo coordenada no ambito dos
incidentes de seguranca, onde se exige a criacdo de CSIRT.

e Um incidente de seguranca pode ser dirigido a servico/cliente em particular,
eventualmente detetado sem que tenha ocorrido disrupgao do servigo. Os incidentes com
ou sem impacte disruptivo deveriam ser comunicados aos clientes de forma a garantir
coordenagdao das necessarias agdes subsequentes para garantia da seguranga e
integridade dos Servicos.

e Quebras de seguranca podem afetar o nivel de risco sem que se concretize disrupgao
grave/alargada, pelo que o Sistema de Governo e Gestdo deveria enquadra-los para
efeitos de controlo em sede de auditoria, com notificacdo ao(s) utilizadore(s) dos servigos
afetados ou que foram alvo de agdo.

Artigo 262 - Condigoes

e Este artigo considera o dever de informacao dirigido ao publico em geral e condicionado
a uma condigdo quantitativa de impacte. Consideramos importante enquadrar incidentes
de seguranga, mesmo que de afeta¢ao individual de clientes ou clientes operadores de
servigos essenciais, com ou sem impacte na continuidade do servigo.

e Neste projeto de Regulamento, um ataque a rede de cliente pode ser “mascarado” como
incidente técnico por ndo atingir as métricas globais apresentadas como limiares para
falha de Integridade (a ENISA recomenda a comunicagdes de Incidentes sem critério de
impacto verificado), situacdo que entendemos nao ser desejavel.

e Através do Ponto de Contacto Permanente (Artigo 212) devera assegurar-se a pronta
comunicacao de incidentes de seguranca ou de falha de integridade dos Servicos.
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