Consulta sobre o segundo projeto de regulamento
relativo a seguranca e a integridade das redes e

servicos de comunicacoes eletronicas

Em resposta a Consulta publica lancada pela ANACOM para o segundo Projeto de Regulamento
relativo a Seguranca e a Integridade das redes e servigos de comunicacdes eletrénicas, e apds
ouvidos os Ramos para contributos, seguem abaixo os contributos considerados pertinentes.

Relembra-se que o primeiro projeto de regulamento ja tinha sido alvo de contributos das FFAA
em 13 de margo de 2017, sendo que o projeto atualmente em consulta ndo inclui nenhum dos
contributos dados.

Contributos para a consulta publica:

Para a melhor compreensao e clarificagdo dos conceitos inerentes a este regulamento
deve ser incluido no art. 32 “Definicdes”, a definicdo para o termo “integridade” no que
ao regulamento em causa diz respeito. Em matérias relacionadas com a seguranca da
informacao, e sistemas de informacdo, o termo “integridade” encontra-se bem definido
na taxonomia, no entanto neste regulamento a sua utilizacdo nem sempre vai no
mesmo sentido. Sendo este um termo importante para o regulamento considera-se que
sera uma mais-valia para o documento a sua correta defini¢ao.

Dadas as suas competéncias no ambito da seguranca e defesa nacional, o sistema de
comunicag¢des, comando e controlo das Forcas Armadas representa um sistema
operacional critico para a prossecuc¢do da missdo atribuida. Neste sentido considera-se
gue devem ser incluidas as Forcas Armadas, nomeadamente o érgao de coordenacdo e
direcdo da seguranca da informacdo, a Direcdo de Comunicacdes e Sistemas de
Informagdo do Estado-Maior-General das Forcas Armadas (EMGFA/DIRCSI) como um
“cliente relevante” no ambito do n2 5 do art 212 do presente regulamento.

Na alinea h) do nimero 1 do art. 32 - “Defini¢cdes” é definida a expressdo de “Incidente
de Segurang¢a” como sendo uma “violacdo de segurancga ou perda de integridade...”. No
restante documento a expressdo “violacdo de seguranga ou perda de integridade” é
repetida por diversas vezes, sendo que sera mais percetivel a utilizagdo do termo
“incidente de seguranca” em todo o articulado ao invés da referida expressao.

Na alinea h) do ndmero 1 do art. 32 - “Definicbes” a definicdo de “Incidente de
Seguranga” devera refletir o comprometimento de um dos trés pilares da seguranca da
informagao, nomeadamente a Confidencialidade, Integridade ou a Disponibilidade, que
causa ou que pode vir a causar um impacto na seguran¢a das redes e servigos, e ndao
apenas a integridade conforme esta elaborado neste projeto.



