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1 Resposta da Ericsson

A Ericsson agradece o convite da ANACOM para responder a esta consulta publica sobre a elaboragao do
Plano Plurianual de Atividades 2021-2023.

Na Ericsson acreditamos que a tecnologia e a inovagdo constante sdo fontes quase inesgotdveis de
vantagens e beneficios para melhorar a vida das pessoas. Estamos, portanto, muito honrados por ser um
dos protagonistas que contribuem para esse avancgo tecnolégico em todo o mundo e colocamos o nosso
conhecimento ao servico das Administracdes e Governos para ajuda-los no seu importante trabalho de
organizagao e regulamentagdo para preparar as bases para um futuro prospero.

Tal como o fizemos no ano passado com a nossa resposta a consulta publica relativa ao anterior plano
plurianual 2020-2022, e com um espirito absolutamente construtivo e de profundo respeito pelo
Regulador e pelo trabalho por si desenvolvido, apresentamos neste documento a nossa visao e
recomendacdes, assim como expressamos a nossa disponibilidade para discutir e partilhar com a
ANACOM qualquer informacado adicional que venha a ser considerada necessaria.

Enderecando desde ja as questdes colocadas pela ANACOM:

1. Das prioridades de atuacéo/acdes que a ANACOM se propde desenvolver,
guais sdo as que considera mais prioritarias?

2. Que outras acdes considera importante que sejam desenvolvidas pela
ANACOM no triénio 2021-2023, tendo em conta os objetivos estratégicos?

A Ericsson considera prioritarias todas as agées que permitam impulsionar a implementagao da
tecnologia 5G em Portugal, de modo a acelerar as vantagens e beneficios que esta nova tecnologia
podera trazer ao nosso pais, a nossa industria e aos cidaddos. Foi neste sentido que fizemos a andlise e
selecdo da lista proposta pela ANACOM, assim como tomdmos a liberdade de acrescentar algumas
recomendagbes que acreditamos que possam ser Uteis nesta fase, e que ja foram referidas noutras
oportunidades.

Posto isto, consideramos que devera ser dada prioridade no plano plurianual 2021-2023 as seguintes
acdes propostas:
9. Desenvolver as agées necessdrias no Gmbito da implementagdo das redes 5G, incluindo as medidas

estratégicas e técnicas acordadas a nivel europeu em matéria de seguranca

10. Desenvolver as agbes necessdrias em resultado do leildo da faixa dos 700 MHz (e outras faixas
relevantes), incluindo a supervis@o das obriga¢bes associadas

11. Rever o plano estratégico do espectro e o quadro regulamentar aplicdvel ao licenciamento

radioelétrico, contemplando a disponibilizagdo de espectro para novas aplicagées e a promogdo de novas
formas de partilha e de Acordos Nacionais de Partilha de Frequéncias
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13. Promover agbes de cooperagdo com as autarquias, que contribuam para o desenvolvimento do sector
das comunicagées em todo o territdrio nacional, nomeadamente no dmbito da instalacdo e gestdo de

infraestruturas

16. Desenvolver as a¢des necessdrias na sua esfera de competéncias relacionadas com o planeamento de
emergéncia e a seguranga das comunicagées

19. Melhorar as comunicagbes de emergéncia, promovendo solugées de roaming nacional e a atualiza¢Go
do 112 (eCall, migracdo NG112, refor¢o da resiliéncia, revisdo do enquadramento legal)

25. Assegurar a cooperagcdo com outras entidades, nomeadamente com os outros reguladores e com as

entidades do sistema cientifico e tecnoldgico nacional, e participar em grupos e organizacbes no quadro
da Unido Europeia e a nivel internacional
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1.1 Introducao

A Ericsson acredita na construcdo de um Portugal que se encontra na vanguarda da Europa e que assume
um papel de lideranca em inovacdo e tecnologia, consolidando-se como um Hub Digital na Europa - sem
duvida, 0 5G é uma oportunidade estratégica para alcanca-lo.

Atualmente, Portugal encontra-se em 192 lugar do Digital Economy and Society Index (DESI) 2020, de
entre os 28 membros da Unido Europeia. Ao longo dos ultimos anos, e com base em dados anteriores a
pandemia, a pontuacgdo do pais cresceu em linha com a média europeia.

Comparando com a anterior edi¢cdo do DESI, observa-se um progresso no indicador capital humano, gracas
a uma melhoria do nivel basico de competéncias digitais e uma maior proporcao de licenciados em
Tecnologias da Informacao. Isto é particularmente relevante para Portugal, dado o ainda baixo nivel de
literacia digital da populacao. No entanto, o desempenho do pais continua a ser baixo quando comparado
com os padroes europeus de capital humano e servigos de internet. Portugal desceu um lugar no indice
de conetividade comparativamente ao ano anterior mantendo, no entanto, uma classificacdo total acima
da média. Isto deve-se principalmente a penetracdo das redes de muito elevada capacidade bem como
das ligacbes de banda larga de pelo menos 100 Mbps. O indicador em que se observou a maior queda foi
o de tecnologia digital empresarial, de 112 para 162, encontrando-se agora abaixo da média europeia. Nos
servigcos publicos digitais, Portugal continua a apresentar um bom desempenho, ainda que tenha caido
um lugar quando comparado com o ano passado, sendo um dos melhores nesta area.

Portugal definiu um largo conjunto de medidas no digital para fazer face a crise provocada pelo COVID-
19. As iniciativas para minimizar os contdgios e suportar o sistema de saude incluiram o desenvolvimento
de plataformas e aplicagbes para coordenar a disponibilidade de camas de hospital e recursos a nivel
nacional para monitorizar e comunicar com potenciais infetados e pacientes em casa. As infra-estruturas
de servicos digitais foram reforcadas para suportar a maior procura que ocorreu. Por outro lado, Portugal
continua atrasado na atribuicdo do espetro de frequéncias para 5G e tem um desempenho fraco nos
indicadores de competéncias digitais.
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Figura 1 — Espetro atribuido por pais, como % do total de espetro harmonizado para 5G - 2020
Fonte: Communications Committee (COCOM) baseado em iDATE
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Resumindo, Portugal apresenta um bom desempenho em redes de muito elevada capacidade e ligagbes
de banda larga de pelo menos 100 Mbps. Um esforc¢o adicional é necessario para garantir que as redes de
elevada capacidade e o desenvolvimento da banda larga mével alcangam todas as casas e toda a
populagdo em geral, incluindo as areas rurais.

1.2 A Oportunidade do 5G

Na nossa opinido, o 5G constituird uma peca chave para melhorar a situacdo do pais em campos que
requerem agao imediata, tais como a infoexclusdo e despovoamento gradual do interior e a auséncia de
uma industria suficientemente consolidada e modernizada.

Conseguir isso dependerd, em grande parte, da ado¢do de uma politica reguladora clara e firme e uma
definicdo da estratégia a seguir que atinja os objetivos propostos.

Acreditamos que o despovoamento pode ser travado e até invertido reduzindo o fosso digital que existe
em Portugal, acelerando a digitalizagdo nas areas rurais. No nosso entender, dotar as popula¢des do
interior de boa conetividade mével — implementando infraestruturas de acesso de banda larga ultra-
rapida baseada em tecnologia 5G, permitindo servicos de acesso a Internet com velocidades até 1Gbit/s
e laténcias até 1ms para pessoas e industrias - é parte da solucdo que podera permitir inverter o
paradigma da desertificagcdo no interior.

Por outro lado, o 5G permitird também o desenvolvimento dos servicos de critical Machine-Type
Communication (cMTC), com elevadissima capacidade e qualidade e muito baixa laténcia, que serdo
cruciais para a digitalizacdo e modernizagdo dos varios setores da industria em Portugal.

1.3 Comentario as prioridades de atuagao 9, 10 e 11

“9. Desenvolver as a¢ées necessdrias no dmbito da implementagdo das redes 5G, incluindo as medidas
estratégicas e técnicas acordadas a nivel europeu em matéria de sequranca”

“10. Desenvolver as acbes necessdrias em resultado do leildo da faixa dos 700 MHz (e outras faixas
relevantes), incluindo a superviséo das obrigagcées associadas”

“11. Rever o plano estratégico do espectro e o quadro regulamentar aplicdvel ao licenciamento
radioelétrico, contemplando a disponibilizagdo de espectro para novas aplicagées e a promogdo de novas
formas de partilha e de Acordos Nacionais de Partilha de Frequéncias”

Relembramos os principios gerais pelos quais entendemos que deve reger-se o processo de gestdo do
espetro, e que ja foram reconhecidos no Plano 5G adotado pela Comissao Europeia:
- Certeza e previsibilidade, com um calendario claro e realista
- Duracdo suficiente das concessées, por um minimo de 15 anos + 5 de renovacgdo
- Assegurar que a licitacdo das diferentes faixas de frequéncia ndo se centra exclusivamente
em objetivos de lucro econémico das administracGes, mas que em contrapartida promove
compromissos ambiciosos de cobertura e de investimento
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Neste contexto, a primeira prioridade é a alocacao de espetro suficiente para o desenvolvimento do 5G —
que, comparado com as tecnologias anteriores, e de modo a atingir todo o seu potencial, requer maiores
blocos de espetro contiguo nas bandas médias (3,4 aos 3,8 GHz) e mmWave (26 GHz).

Na Ericsson defendemos um modelo de licitagdo com precos razodveis para os operadores, que lhes
permita preservar folga financeira para investir no desenvolvimento das redes — por exemplo, em troca
de compromissos de cobertura.

As regras do leildo devem ser desenhadas por forma a ndo promover o escalamento de precos sem
racional financeiro, o que teria um impacto negativo no investimento futuro nas redes, prejudicando o
interesse publico.

A titulo de exemplo, e como ja foi anteriormente partilhado com a ANACOM em Julho 2020, em
Espanha foi anunciado pelo Ministério da Economia que ira optar por fixar objetivos de cobertura de 5G
mais exigentes em troca de licencas de espetro a um preco menos elevado.

De facto, esta premissa é uma politica estabelecida da Unido Europeia, que encoraja a criacdao de
condig¢des que favoregam o investimento na implementag¢do do 5G, evitando extrair capital excessivo do
mercado:
- promovendo objetivos ambiciosos de implementacdo e expansdo da infraestrutura (incluindo
ferrovias e rodovias);
- possibilitando servicos inovadores, criando oportunidades para servicos verticais acederem
ao espetro, ndo limitando ou distribuindo artificialmente o fornecimento de espetro,
com um enfoque inicial na faixa dos 3,4-3,8 GHz que, como ja foi referido, é a primeira banda de
lancamento comercial do 5G na Europa, onde grandes blocos de espetro ndo-fragmentado devem ser
disponibilizados aos operadores para possibilitar extrair todo o potencial do 5G, tanto para os utilizadores
de banda larga mével, como para a Industria.
Para eliminar o fosso digital em Portugal e reforcar a cobertura do acesso a banda larga, a faixa dos 700
MHz é a indicada para a necessaria extensao de cobertura, alcancando muitas areas de Portugal que ndo
podem beneficiar ao dia de hoje da digitalizacdo.

Existem varios paises europeus que ja apostaram neste modelo, como a Itdlia que impds obrigacdes de
cobertura de 80% em 2020 e 99,4% em 2023, com o compromisso de implantagdo nas principais estradas
e ferrovias do pais em 2022. Ou a Suécia, que impds a obrigacao de atingir 100% da populagdo em 2024.
Devido a quantidade limitada de espetro disponivel nos 700MHz, os mais interessados e que melhor
podem otimizar a sua utilizagdo sdo, sem duvida, os operadores que possuem espetro noutras bandas
mais altas, cuja combinagdao - com agregacdo de bandas, por exemplo - permite obter melhor
desempenho e fornecer maior capacidade de servigos 5G para os cidadaos e industrias.

Do ponto de vista do ecossistema 5G, esta banda sera a mais utilizada, estando prevista num elevado
numero de paises.

A implementacdo simultanea destas duas bandas poderia ajudar na recuperagdo de algum tempo, face a
outros paises Europeus que fecharam processos de leildo e comecaram a implementacdo mais cedo.
Entendemos que no contexto atual de pandemia houve uma suspensdo forcada de atividades e iniciativas
durante aproximadamente 3 meses, pelo que consideramos que o calendario inicialmente previsto
devera estender-se por mais 3 meses, de forma a que o plano de migra¢do da TDT passe a estar concluido
em 30 de Setembro de 2020 — e n3o a 30 de Junho como inicialmente previsto — e que o leildao de
frequéncias possa realizar-se ainda este ano, em Outubro/Novembro.

No atual contexto de crise, torna-se necessario incentivar o investimento das empresas e injetar liquidez
imediata nos mercados para relangar a economia. Uma forma de facilitar a realizagdo do leildo ainda em
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2020 mas sem onerar desde ja os operadores, poderia passar por atrasar os pagamentos relacionados
com este processo até 2021.

Como ja referido, defendemos também a extensao dos beneficios da tecnologia 5G a Industria do nosso
pais — para a qual primeiramente a faixa dos 26 GHz, mas também a dos 3,4-3,8 GHz tém um papel
essencial, dadas as vantagens inerentes a esta gama de frequéncias em que é possivel atribuir
maiores/largas fatias de espetro, possibilitando a criacdo de servigos ultra-exigentes a nivel de capacidade
e laténcia, requisito primordial para a consolidacdo de um setor industrial tecnologicamente avangado.
Consideramos recomendavel continuar a reservar a alocacdo de espetro nessas faixas para os operadores
de telecomunicacdes, obtendo como contrapartida o seu compromisso de criar ofertas para todos os
setores verticais, conforme a necessidade dos mesmos.

Existem diferentes modelos para promover o crescimento com base na politica regulatéria estabelecida;
por exemplo, promovendo a comercializacdo de servicos especializados para empresas pelos operadores,
regulamentando modelos de leasing contratual de espetro - ja existentes noutros paises - ou até
regulamentando a entrada de operadores méveis virtuais com foco industrial. A Ericsson ndo se pronuncia
sobre o modelo em si, pois ndo é esse 0 nosso papel e confiamos no bom trabalho do nosso Governo e
Regulador a esse respeito.

Por fim, relativamente a intencdo da ANACOM de favorecer a partilha de infraestruturas, tendo esta
medida o objetivo de promover a infoinclusdo, a mesma podera ser acompanhada de condicGes e
compromissos que permitam acelerar a implementacdo da rede em zonas de menor densidade
populacional.

Torna-se importante acautelar que esta partilha ndo seja feita a uma extensao tal que anule as diferencgas
entre as varias ofertas e a competitividade no mercado.

Devera também ser levado em consideracdo que, no caso da partilha ativa de infraestruturas com
consolidacdo do numero de localizagGes, a redundancia garantida pela existéncia de varias redes podera
também ficar mais reduzida, sendo necessario assegurar que nao haverd impacto em situagdes de
emergéncia e ao nivel da seguranca.

1.3.1 Aspetos técnicos sobre 0 5G

Aquando da sua atribuicdo, é fundamental que os blocos de espetro — nos 700 MHz, 3,4-3,6 GHz ou mais
tarde nos 26 GHz - sejam atribuidos de forma ndo fragmentada, sendo esse o sentido da proposta da
ANACOM (nomeadamente para a faixa dos 3,4-3,8 GHz), e que os mesmos estejam definitivamente
disponiveis para utilizacdo pelos operadores a partir do primeiro dia de entrada ao servico.
S6 desta forma se poderad garantir que o valor gerado pelos operadores na exploracdo do 5G é
maximizado:
- 0O equipamento de rede de telecomunica¢des opera em bandas de frequéncia pré-definidas
e delimitadas, pelo que uma fragmentacgao estendida no espetro, ou a eventual redistribui¢ao
dos blocos inicialmente atribuidos, poderia ter como resultado a necessidade de substituicao
de equipamento previamente adquirido e implementado, com consequéncias ao nivel dos
custos a suportar pelos operadores.
- A tecnologia 5G foi desenvolvida tendo como pressuposto que os recursos de espetro
necessarios para um determinado servigo sdo disponibilizados de forma contigua — de outra
forma ndo sera possivel obter os niveis de capacidade e laténcia necessarios.
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Abaixo apresentamos uma descri¢do técnica que pretende clarificar/recomendar alguns aspetos relativos
ao espetro necessario para o 5G, tendo por base as faixas de frequéncias e os diferentes casos de uso.

A tecnologia 5G introduz a possibilidade de definir diversas fatias de rede dentro da mesma rede, com
diferentes caracteristicas e qualidade servico (Network Slicing), por forma a poder cumprir os requisitos
dos novos casos de uso que irdo aparecer. Esses requisitos podem ser tdo diversos tais como:
- Velocidades de pico de >>1Gbps para servigos enriquecidos de video UHD/VR/AR
- Tempos de resposta muito reduzidos (laténcia) de 1ms para casos de uso tais como conducgado
remota de veiculos, cirurgia remota, automacao
- Moderadas velocidades de pico e laténcia, para servicos de banda larga mével
- Baixas velocidades de pico e baixos requisitos de laténcia para aplicacdes de loT tais como
sensores

Para que uma Unica rede possa suportar toda esta diversidade de casos de uso de forma eficiente, um
dos fatores mais determinantes é a utilizagao que é feita do espetro disponivel.

A implementacdo de qualquer servico de 5G requer uma escolha apropriada da gama de frequéncias
(baixas, médias ou altas) e da largura de banda do canal que é utilizado (que se traduz em
capacidade/velocidade).

A figura abaixo procura ilustrar como se relacionam as vdrias caracteristicas de uma rede 5G; para o efeito
sdo utilizados dois exemplos de casos de uso distintos a nivel de requisitos de rede, para exemplificar
como os mesmos podem ser servidos no espetro existente:

1) Um servico de muito baixa laténcia, por exemplo conduc¢do remota de veiculos: requer um canal de
frequéncia de elevada largura de banda - 60MHz-100MHz na Banda Média Il nos 3.5GHz.

2) Um servico tipico de banda larga mével, equivalente ou melhorado face ao que é oferecido
atualmente pela rede 4G: requer um canal de frequéncia com menor largura de banda - 10MHz-
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20MHz, que oferece uma velocidade razodvel, na Banda Baixa/Média |, que garante uma boa
cobertura.

Existem interdependéncias fisicas entre gama de frequéncias, cobertura, largura de banda/ velocidade e
laténcia numa rede mdvel. Ndo é possivel otimizar uma métrica sem que haja um impacto direto nas
outras. Por exemplo, uma laténcia muito baixa requer sempre a utilizacdo de um bloco de espetro muito
largo sé disponivel nas bandas mais altas, que por sua vez oferecem menor cobertura.

O que se pretende demonstrar é que, idealmente, o fornecedor de servicos méveis deverd utilizar
diferentes blocos de espetro, nas diferentes bandas, com a mdxima largura de banda atribuivel, estando
assim nas condicdes 6timas para definir as caracteristicas de rede necessdrias para cada caso de uso e
para otimizar a utilizacdo do espetro que Ihe tenha sido atribuido.

Para o desenvolvimento do 5G é necessario garantir alocacdo de espetro suficiente — comparado com as
tecnologias anteriores, e de modo a atingir todo o seu potencial, requer maiores blocos de espetro
contiguo nas bandas médias (3,4 aos 3,8 GHz) e mmWave (26 GHz). A existéncia de spectrum caps nao
colide com esta necessidade, desde que os mesmos sejam suficientemente alargados para nao
prejudicarem a qualidade de servico (por exemplo, impondo um limite nunca inferior a 80-100 MHz na
faixa dos 3,4-3,8 GHz).

Havendo ja uma atribuicdo de 100 MHz para Lisboa e Porto, é importante que os atuais operadores
estejam capacitados para adquirir e utilizar, desde o primeiro dia, igual quantidade de espetro; caso
contrario ficariam, logo a partida, impossibilitados de oferecer a sua extensa base de clientes uma
qualidade de servico equivalente. Consequentemente, a experiéncia de 5G para estes clientes ficaria
também condicionada a partida.

Resta ainda mencionar que ao dia de hoje estes sdo os casos de uso conhecidos, no entanto num periodo
de 3-5 anos certamente surgirdo outros casos de uso muito mais exigentes, que tornardo este aspeto da
maximizacdo da eficiéncia na utilizacdo do espetro ainda mais importante.

1.4 Comentario as prioridades de atuacao 16 e 19

16. Desenvolver as a¢ées necessdrias na sua esfera de competéncias relacionadas com o planeamento de
emergéncia e a sequranga das comunicagdes

19. Melhorar as comunicagées de emergéncia, promovendo solugées de roaming nacional e a atualiza¢Go
do 112 (eCall, migracdo NG112, reforco da resiliéncia, revisdo do enquadramento legal)

Muitas das discussdes acerca do 5G globalmente sdo focadas na seguranca e privacidade das redes.

As redes de comunicagao sdo a base da economia global e a conetividade faz parte do modo de vida das
pessoas em todo o mundo, constituindo uma infra-estrutura para tudo o que fazemos, pelo que a
confianga nas redes é fundamental. A seguranca é indiscutivelmente um fator chave na construgdo dessa
confianga.

O desafio da seguranca exige que fornecedores, operadores, governos e entidades reguladoras, entre
outros, trabalhem em conjunto. Por meio da colaboragdo, abertura e transparéncia, seremos capazes de
garantir que o nivel ideal de seguranca seja alcancado. Os padrdes globais e as melhores praticas sdo
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fundamentais para o tratamento eficiente de ameagas, bem como para a construcdo de economias de
escala, evitando a fragmentacdo e garantindo a interoperabilidade.

A Ericsson tem vindo a desenvolver trabalho de forma continua nesta drea e apoia medidas que permitam
aumentar o nivel de seguranca do 5G. Esses esforcos devem ser aplicados em todas as fases e a todos os
niveis de desenvolvimento desde o standard, produto, rede e operagdes. A Ericsson reforca em particular
a necessidade de garantir a seguranca ao nivel do produto, de acordo com o EU Cybersecurity act,
GSMA/NESAS e 3GPP/SECAM, ao mesmo tempo que recomenda que se evitem medidas ndo definitivas
que possam criar uma falsa sensacdo de seguranga, tais como testes pds-desenvolvimento em
laboratdrio. Este mecanismo é insuficiente, pois apenas reflete uma representacao limitada da rede, com
uma configuragao especifica, num determinado momento. Em anexo partilhamos o nosso White Paper
‘Ensuring Security and Privacy of 5G Networks’ que detalha a nossa posicdo e a nossa abordagem.
Consideramos importante reforcar que um processo de certificacdo e auditoria a nivel nacional ndo é a
melhor opcao. Uma abordagem standardizada é importante para garantir interoperabilidade global. A
Ericsson questiona o valor de uma certificacdo 5G nacional de equipamentos de telecomunicacdes, pois
acarreta custos adicionais, prejudica a agilidade e o time to market dos servicos, podendo introduzir
atrasos ou barreiras ao cumprimento das obrigacdes de cobertura associadas as licencas de 5G. A
certificacdo de software e hardware nao significa que este ndo tenha falhas. Por exemplo, o processo de
certificacdo Common Criteria (CC) é demasiado rigido nos seus requisitos para cada produto avaliado, o
que leva a que qualquer atualizacdo de software ou inclusdo de nova funcionalidade tornardo a
certificacdo obsoleta; ndo é portanto uma ferramenta suficientemente abrangente para garantir a
eliminagdo dos riscos associados a fornecedores considerados de alto risco.

Em linha com o referido pela ANACOM no documento de consulta ao leildo de frequéncias:

“3 - Os titulares de direitos de utilizacdo de frequéncias estdo ainda sujeitos, em matéria de seguranca e
integridade das redes e servicos de comunicagdes eletronicas, as medidas que, a nivel nacional ou
europeu sejam adotadas pelas entidades competentes tendo em conta, designadamente:

a) A Recomendacdo (UE) 2019/534 da Comissdo, de 26 de marco de 2019, sobre Ciberseguranc¢a das
redes 5G.

b) A transposicdo do Cédigo Europeu das Comunicagbes Eletronicas aprovado pela Diretiva (UE)
2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro de 2018.

c) A implementacéo do toolbox constante da publica¢éio 01/2020 do Grupo de Cooperagdo sobre
Seguranga das Redes e da Informagdo "Cybersecurity of 5G networks - EU Toolbox of risk mitigating
measures", em conformidade com o previsto na Comunica¢éo COM(2020) 50 final, da Comisséo
Europeia sobre “Secure 5G deployment in the EU — Implementing the EU toolbox”, ambos de 29 de
janeiro de 2020”,

torna-se fundamental assegurar que ficam criadas as condi¢gdes que possibilitem a aplicagdo posterior de
decisdes no ambito da toolbox, uma vez concluida esta discussao a nivel europeu e nacional.

De referir também que a rede Radio de 5G é um componente tao critico a nivel de seguranga como a rede
Core, pois a estagao base é quem termina a encriptagao dos dados do utilizador — pelo que o nd de radio
tem regra geral acesso a todos os dados de/para o dispositivo em texto. Outras iniciativas que estdo a
surgir tais como o Split RAN, o Open RAN, consércios CPRI/eCPRI irdo fragmentar ainda mais o
desenvolvimento de funcionalidades de rede radio, com importantes implicacGes de seguranca sobre as
mesmas.

Em relagdo as comunicacdes de emergéncia, designadas por servicos de comunicacdes de missdo critica,
estas desempenham um papel fundamental na sociedade e saudamos todas as atividades que conduzam
ao seu planeamento e melhoria continuada. A Ericsson tem larga experiéncia na implementacdo de redes
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criticas e de emergéncia, e coloca-se a disposicdo da ANACOM para partilhar o seu conhecimento e as
melhores praticas globais.

Os sistemas de comunicag¢Ges de missao critica sdo caracterizados por terem total independéncia entre
os utilizadores comerciais e os utilizadores de Segurancga Publica e Emergéncia. Essas comunicagbes tém
que ser garantidas e seguras, nao falhar em situagdes de emergéncia (que é onde as redes comerciais
ficam saturadas) e cobrir a maior drea possivel do territdrio, ja que ndo é possivel prever onde vai ocorrer
um incidente.

Uma nova geracdo de redes privadas 4G e 5G esta a surgir para atender aos requisitos criticos de
comunica¢des mdveis em seguranca publica, operacdes de industrias e infra-estrutura critica. Essas redes
privadas sdo sistemas celulares fisicos ou virtuais que foram implementados para uso privado por um
governo, empresa ou grupo de empresas. Recursos criticos sdo recursos e servigos de rede necessarios
para atender a casos de uso de missdo critica ou de negdcios. As funcdes de missao critica sdo vitais para
o funcionamento de uma organizacdo ou sociedade, como servicos de seguranca publica e eletricidade.
Por outro lado, para que uma empresa seja bem-sucedida, fun¢des criticas para os negdcios, como
producdo e vendas, sdo essenciais.

Estamos a assistir a uma migracao alargada e consensual a nivel mundial das redes de seguranca nacional
para redes 4G e 5G baseadas em 3GPP, as quais oferecem uma plataforma poderosa com suporte
integrado para os recursos criticos necessarios, maior confiabilidade, menor laténcia e seguranca
aprimorada, atendendo aos requisitos de aplicacdes comerciais de elevado nivel de criticidade e redes de
seguranca publica missdo critica. Historicamente, esse espaco tem sido dominado por redes baseadas
noutras tecnologias, tais como: i) Ethernet, fibra, Wi-Fi, WiMAX, CDMA450 ou Bluetooth, nas areas das
redes privadas de aplicagdo comercial para negdcios criticos, ou; ii) As redes LMR (baseadas nos padrdes
P25 ou TETRA) aqui no ambito da seguranca publica privada.

A principal vantagem da evolugdo para redes baseadas em 3GPP tem a ver com a tendéncia e o beneficio
da evolucdo para sistema de comunicacGes de emergéncia de banda larga (Broadband) que suporta os
casos de uso especificos e aplicagdes de banda larga em mobilidade. S3o exemplos a evolugdo das
comunicagdes de voz em grupos tipo push to talk para push to video, o acesso a repositérios de
informacdo (bases de dados) em ligagdo de banda larga, controlo de drones, entre outras.

Para preservar as caracteristicas de elevada disponibilidade é fundamental a existéncia de frequéncias e
recursos dedicados. Existe uma tendéncia mundial e iniciativas de harmoniza¢do na Europa para a
utilizagao das faixas de frequéncia dos 700MHz e também dos 450 MHz, para implementacao de redes de
comunicag¢des de emergéncia public safety. A bando dos 450MHz estd também a ser considerada nas
discussGes da WRC (World Radio Conference) para definicdo como servigos moveis no calendario 2023-
2025.

Para mais informacGes, recomendamos a consulta do documento da Ericsson — “Critical capabilities
for private 5G networks”, (disponivel em: www.ericsson.com/en/reports-and-papers/white-
papers/private-5g-networks).

De referir também que a ado¢do de solugdes inovadoras de cooperagao e complementaridade, tais como
a recente implementacgao do sistema de aviso as populagdes baseado em mensagens de texto celulares
(SMS) com uma cobertura universal sobre as redes dos operadores méveis, nos parecem ser um exemplo
de uma medida positiva de complementaridade e interagdo entre os sistemas nacionais de emergéncia e
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os servicos disponibilizados pelas redes de comunicagdes mdveis comerciais. Por outro lado, traz a
evidéncia o potencial de utilizacdo das tecnologias méveis 3GPP (2G, 3G, 4G, 5G) para solucbes de
seguranga e emergéncia.

A evolugdo das redes nacionais de comunicagGes criticas e de emergéncia para uma solucdo broadband
4G/5G baseada em standards globais comuns 3GPP serd uma garantia de interoperabilidade que
permitira desenvolver solu¢cdes semelhantes no futuro.

Sobre as solu¢des de roaming no contexto da pergunta especifica, a nossa experiéncia global evidencia
gue ndo é suficiente apostar apenas em solucdes de roaming sobre os operadores de servicos
comerciais como alternativa ou reforco fundamental de uma rede de emergéncia nacional com os
requisitos de cobertura, capacidade e disponibilidade que as caracteriza, podendo, no entanto, servir
como complemento dependendo dos pressupostos e estratégia global de comunicagdes pretendida. Em
qgualquer cendrio, regulador deve sempre garantir, para além das questdes de concorréncia, que os
operadores dessas solugdes comerciais cumprem na integra todas as especificagdes relativas a questdes
e politicas de seguranca.

1.5 Comentario as prioridades de atuacao 13 e 25

13. Promover agles de cooperagcdio com as autarquias, que contribuam para o desenvolvimento do sector
das comunicag¢bes em todo o territdrio nacional, nomeadamente no dmbito da instalagdo e gestdo de
infraestruturas

25. Assegurar a cooperacdo com outras entidades, nomeadamente com os outros reguladores e com as
entidades do sistema cientifico e tecnoldégico nacional, e participar em grupos e organizacdes no quadro
da Unido Europeia e a nivel internacional

As cidades 5G sdo cidades europeias onde os servicos 5G comerciais foram anunciados como tendo sido
lancados pelas operadoras, ou onde os principais pilotos de cidades 5G estdo a decorrer tendo em vista o
lancamento do servico comercial. Os nimeros indicados no mapa da Figura 2 baseiam-se nas informacgoes
prestadas pelos membros da Comissdo de Comunicacdo.

O numero de pilotos 5G na Europa apresentado na Figura 2 é baseado nas informacdes disponiveis

publicamente em testes pré-comerciais 5G e pilotos lancados nos Estados-Membros como parte do
roteiro de testes 5G da indUstria.
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Figura 2 — Numeros de Cidades 5G e Pilotos 5G reportados nos Estados Membros da UE, Janeiro 2020.

A ANACOM tem tido e continuara a ter um papel fundamental para o desenvolvimento destas atividades
em Portugal, ao promover e facilitar as condi¢des necessarias para a realizagdo de testes, nomeadamente
ao desbloquear e ordenar o acesso ao espetro pelos operadores enquanto a sua atribuicdo ndo esta
finalizada, desta forma permitindo que os operadores desenvolvam as suas atividades em ambiente pré-
comercial real. O desenrolar e conclusdo do processo de leildo e atribuigao das DUFs no mais curto espago
de tempo possivel é fundamental para que Portugal se reposicione a nivel europeu no grupo dos paises
mais avanc¢ados na adogdo de novas tecnologias moveis.

Relativamente a colaboragdo da ANACOM com outras entidades a nivel europeu e internacional, a
Ericsson, tendo larga experiéncia na implementagao de redes de comunicagdes publicas e privadas, bem
como das redes criticas de seguranga, coloca-se a disposicdo da ANACOM para partilhar o seu
conhecimento e as melhores praticas globais.
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2 Conclusao

As tecnologias e servicos méveis geraram globalmente 4,7% do PIB anual, correspondentes a 4,1 bilides
de délares e suportaram cerca de 30 milhGes de empregos, direta e indiretamente (The Mobile Economy
2020 da GSMA, www.gsma.com/mobileeconomyy/).

Entre 2024 e 2034, estima-se que o 5G contribua para a economia global com 2,2 bilides de délares, em
setores chave tais como a saude, industria fabril, servicos de utilidade publica, servicos profissionais e
financeiros, agricultura e minas, que irdo beneficiar grandemente desta nova tecnologia e das melhorias
a nivel de produtividade e eficiéncia proporcionadas.

O papel das tecnologias moveis e em particular do 5G ficou ainda mais evidente no contexto atual de
pandemia que, direta ou indiretamente, afetou todos globalmente.

No nosso mais recente estudo sobre mobilidade conduzido a nivel global — o Ericsson Mobility Report, de
Junho 2020 -, 83% dos inquiridos reconhecem que as Tecnologias da Informagdo foram uma ajuda
fundamental durante este periodo. Os servicos mais importantes para estes utilizadores de smartphones
foram as chamadas de voz, o instant messaging e as chamadas de video. Observou-se também que houve
um aumento global de 1h no tempo despendido diariamente na utilizacdo de banda larga mével. Este
aumento foi mais significativo em regiGes mais remotas com penetragdo de rede fixa insuficiente, onde
as redes modveis constituem a Unica forma possivel de conetividade de banda larga — essencial para
suportar atividades tais como o teletrabalho ou a telescola.

Especificamente sobre o 5G, 6 em cada 10 consumidores tém uma visdo muito positiva daquele que
poderia ter sido o papel desempenhado pelas redes 5G durante esta crise, em especial através de maior
gualidade de banda larga ou da utilizacdo da tecnologia para uma melhor assisténcia médica. Os novos
casos de uso potenciados pelo 5G poderiam ter facilitado aspetos na vida das pessoas e das empresas
durante este periodo, mas continuardo certamente a ter relevo num contexto pds-confinamento, em que
se observa que as empresas estdo a acelerar os seus processos de transformacao digital e que os governos
estdo a rever as suas politicas de investimento publico e melhoramento tecnoldgico em determinados
setores tais como saude e educagao. O 5G foi criado para a inovagdo e os investimentos em 5G poderao
ter um papel fundamental no tdo necessdrio relangamento das economias.

Ao definir o contexto regulatdrio e agdes mais adequados para a implementacdo e desenvolvimento do

5G, a ANACOM estara a criar as condicGes necessarias para a concretizacao dessa visdo, que ird beneficiar
toda a sociedade e a indUstria em Portugal.
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