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From: VN < (.ot >

Sent: 8 de margo de 2017 22:29

To: regulamento.seguranca@anacom.pt

Subject: Consulta sobre o projeto de regulamento relativo a seguranga e a integridade das
redes e servigos de comunicagdes eletrénicas

Attachments: Comentarios_FCT-FCCN_20170303.pdf

Exmos Senhores,

Apos uma analise cuidada da nossa parte, o projeto de regulamento em epigrafe merece-nos os comentdrios que
podem ser encontrados em anexo.

Melhores Cumprimentos,

O (v .cert.rcts. pt)

Fundagdo para Ciéncia e a Tecnologia, |.P. (www.fct.pt)
Unidade FCCN - Computagdo Cientifica Nacional (www.fccn.pt)
Av. do Brasil, 101, 1700-066 Lisboa, Portugal

[+351) 218440100



Exmos Sr.

Serve o presente para, no ambito da consulta publica, realizada pela ANACOM, sobre o
Projeto de regulamento relativo a seguranca e a integridade das redes e servigos de
comunicagbes eletrdnicas, manifestar o seu entendimento de que, considerando o objecto
descrito no seu art.2 1.2, este regulamento nao se aplica a actividade da FCT-FCCN.

Aproveitamos, no entanto, a ocasido para apresentar um conjunto de
comentdrios/sugestdes, que, em nosso entender, podem contribuir para uma melhor
seguranca das redes e servicos de comuicacdes electrdnicas no nosso pais:

a) Recordando o trabalho realizado pela FCT com a comunidade cientifica, no qual a
ANACOM participou, com vista a identificagdo de uma metodologia nacional de analise
de risco, deveria ser encontrada e definida essa mesma metodologia nacional que,
implementada, permitiria uma comparagao de resultados entre entidades e o benchmark
com as melhores praticas internacionais.

b) Considerando a proximidade da transposicdo da Directiva SRI, que prevé um regime de
notificacdo de incidentes em tudo semelhante ao aqui proposto e considerando que
muitas organizacOes serdo objecto de regulacdo por parte da ANACOM no que as redes e
servicos de comunicacdes eletronicas diz respeito e de regulacdo por parte de uma outra
entidade no que a Directiva SRI diz respeito, sugerimos uma articulacdo estreita entre
estes dois regimes para simplificacdo de processos para as organizagoes.

c) Sugerimos igualmente a utilizacdo de uma taxonomia comum de classificacdo de
incidentes com as comunidades de CSIRT e a Policia Judicidria. Sugerimos a utiliza¢ao da
recentemente aprovada taxonomia comum aprovada pela Europol e a ENISA, ademais
desenvolvida em Portugal.

d) No que se refere a notificacdo de incidentes prevista no art.2 24.2, a formulagdo que prevé
a notificacdo de incidentes relativos a “clientes” das “empresas” que prestem “servicos
relevantes a sociedade e aos cidaddos “, cf. al. f) do n.2 3 do art.2 24., é bastante
subjectivo, e essa relevancia dificilmente podera ser do conhecimento de cada prestador
de servicos.

e) O diploma, em vdrios momentos, alarga o objecto de aplicacdo para além das “redes de
comunicac¢des publicas e servicos de comunicacdes electrénicas acessiveis ao publico”,
abrindo a porta a possiveis sobreposi¢cdes com a futura transposicdo da directiva NIS.

f) A determinacdo de que “as empresas devem adotar, identificar e caracterizar um Sistema
para a Monitorizacao do Trafego no acesso a Internet [...] para deteccdo de ameacas ao
funcionamento ou a seguranca [...] dos equipamentos terminais dos utilizadores finais.”
parece-nos excessiva. Parece-nos que constituird uma intercepcdo de trafego dentro da
rede, normalmente feita por subscricdo de servigo por parte do utilizador.



