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Matriz para a cooperacao internacional de promogao da cibersegurangca e
valorizagao da confianga e seguranga na sociedade de informacgao

Lancada em maio de 2007, na World Summit on the Information Society (WSIS
— Conferéncia Mundial da Sociedade de Informacao) como alinhamento aos
Objetivos de Desenvolvimento Sustentavel, pelo entao Sec.-Geral Hamadoun |.
Touré, promove a Ciberseguranca através de cinco pilares ou Areas de
Trabalho:

Medidas legais: compatibilidade internacional

Medidas técnicas e procedimentais: vulnerabilidades em software
(produtos, acreditagOes, protocolos e normas)

Estruturas organizacionais: matrizes geneéricas e respostas estratégicas
de prevencao, detecao, resposta e gestao de crises a ciberataques —
incluindo infraestruturas criticas de sistemas de informagao nacionais

Capacitacao
Cooperacgao internacional: dialogo e coordenacao face a ciberameacas

Global cybersecurity index https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCl.aspx
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Para a Agenda Global para a Ciberseguranca - ou WSIS Action Line C5 - em
discussao no proximo Conselho (abril), o Secretario-Geral apresentara os
seguintes desenvolvimentos:

« Medidas legais: entre outros, trabalho desenvolvido em proximidade com
a United Nations Office on Drugs and Crime, desde 2011, €& possivel
apoiar estratégias nacionais de Ciberseguranca, harmonizadas regional e
internacionalmente, conforme ITU Cybercrime Legislation Resources

Medidas técnicas e procedimentais: destaque para o Study Group
(SG17) exclusivamente dedicado ao tema

O Study Group 17 (SG17) do Sector de Normalizacao da UIT (UIT-T) foi
criado em 2001 e tem por missao desenvolver trabalho para criar confianca e
seguranca no uso das TIC e em resultado disso existem mais de 170 normas
(Recomendacgdes e suplementos do Sector T) publicados cujo enfoque é a
seguranga das infraestruturas das redes de comunicagdes, servigos e
aplicagdes. O SG17 coordena transversalmente todos os grupos de estudo
do Sector T no que diz respeito a segurangca e coopera ainda nesse ambito
com outras organizacoes de desenvolvimento de normas e consorcios
industriais
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« Medidas técnicas e procedimentais:

Especificamente, o0 SG17 desenvolve trabalho orientado para
(20 temas):

Ciberseguranca / gestao da segurancga / arquiteturas e referenciais de seguranca
para redes / combate ao spam, a contrafacao de equipamentos e ao roubo de
dispositivos moveis / IMT-2020 (/International Mobile Telecommunications e 3G
para o alcance de uma sociedade interligada em 2020) / sistemas RFID (Radio
Frequency [Dentification) / e-saude / gestao de identidade / protecao da
informacgao pessoal e protegcao online de menores / seguranga de aplicagdes e
servicos para a Internet of Things (loT) / smart grids (redes de eletricidade, gas,
agua) / smartphones | software-defined networking (SDN) / servicos web / big
data / redes sociais / computacao na cloud / sistemas financeiros moveis /
televisao por IP (IPTV) / telebiometria

Standardizing Security https://www.itu.int/en/ITU-T/studygroups/2013-
2016/17/Pages/default.aspx
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« Medidas técnicas e procedimentais:

Algumas referéncias importantes do trabalho desenvolvido pelo SG17 :

Recomendacao ITU-T X.509 para autenticacao eletronica em redes de
comunicagodes publicas

Cybersecurity Information Exchange (CYBEX — ITU-T X.1500) — conjunto de
técnicas e ferramentas para assegurar respostas rapidas e coordenadas a nivel
internacional contra ameacas cibernéticas. Contém um mecanismo normalizado
para troca de informacao de ciberseguranca que € necessaria para 0s
Computer Incident Response Teams (CIRTS) atuarem com eficacia, e € uma
ferramenta essencial para prevenir o contagio entre nacbes dos ataques
cibernéticos

Recomendacao ITU-T X.805 que da aos operadores de redes de comunicagcoes
e as empresas a capacidade de descreverem uma arquitetura integrada dos
sistemas a partir de uma perspetiva de seguranca
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- Medidas técnicas e procedimentais:
Algumas referéncias importantes do trabalho desenvolvido pelo SG17 :
Recomendacao ITU-T X.1254, que apresenta um quadro de referéncia para
assegurar a autenticacao de entidades nas comunicacgoes eletronicas. Define
quatro niveis de seguranga de autenticagcao e os critérios e as ameacgas a
enderecar para cada um dos niveis. Esta recomendacao permite a troca segura

de dados entre entidades e reduz a fraude, a usurpacao de identidade e a
capacidade dos hackers comprometerem o funcionamento das organizagdes

Recomendacao X.1040: gestao de e-commerce

Recomendacao X.1053: cddigo de seguranca de informacao para PME de
telecomunicacoes

Recomendacao X.1146: protecdo para servicos de valor acrescentado de
operadores de telecomunicacgdes

Recomendacao X.1213: requisitos de prevencao de botnets em smartphones

Recomendacao X.1248: requisitos de prevencao de SPIM (spam em SMS)
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- Medidas técnicas e procedimentais:

Para além de trés novas Recomendacdes para aprovacgao na proxima reuniao do
SG17 (margo), presentemente trabalha-se para aprovagao a curto prazo de:

Matriz técnica de prevencao de publicidade spam em aplicagdes moveis
Matriz de seguranca para a Internet das Coisas (/oT7)

Matriz de seguranca para redes de voice-over-long-term-evolution (VoLTE)
Protocolo de autenticagcao em metadados

Em estudo esta o desenvolvimento de normalizacdes de facetas de seguranca de
Blockchain, a discussao de requisitos de seguranca de todos os intervenientes na
cadeia de valor de sistemas de transmissao de dados, a realizagcao de workshop
sobre Seguranca em 5G, a seguranca em J/oT (em comunidades), e, a
permanente normalizacao nas radiocomunicagdes modernas: seguranca em IMT
— International Mobile Telecommunications, sistemas digitais em satélites e
melhoria de desempenho de protocolos de transmissao em redes de satélites.
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« Estruturas organizacionais:

National CIRT Programme (https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/Organizational-Structures.aspx) - 103 paises ja
oficializaram o seu CIRT - National Computer Incident / 68 paises disp0e de
equipas de resposta a incidentes computacionais, em avaliagao / Cyberexercicios
em mais de 100 paises

National Estrategies https://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-
Stralegies.aspx Guia de referéncia / em fase final ddesenvolvimento de estojo de
ferramentas para uma Estratégia Nacional de Ciberseguranca

Securing Radiocommunications
https://www.itu.int/en/action/cybersecurity/Pages/radiocommunications.aspx

«Autor» | dd.mm.aaaa



@ Agenda Global para a
IR :
Ciberseguranca

ANACOM

« Capacitagao:

Organizacao de fora regionais / periodo de estudos 2018-2021,
realizacao de acgoes e eventos de formacao, seminarios

« Cooperacgao internacional:
Parceria com varias organizacgdes € iniciativas

Destaque para o Council Working Group on Child Online Protection (CWG-COP):
Grupo de Trabalho para a Protecao de Criangas em Linha
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Em conclusao:

A area da Ciberseguranca € dos assuntos mais sensiveis que atualmente se
discutem na UIT, sendo um tema fraturante entre Membros da UIT, em diversas
reunides / fora da UIT

Paises como a Russia, China e paises em desenvolvimento procuram reforgar

a Iimportdncia da UIT na arquitetura de um edificio global para a
Cibersegurancga. Do outro lado, alguns paises da Uniao Europeia, os Estados
Unidos, Japao e outros paises desenvolvidos opdem-se, de um modo geral, a
esta crescente importancia, defendendo que ha outros instrumentos e
Organizagbes mais capazes para enderecar o problema, com destaque para a
Convencao de Budapeste

Mantém-se como tema cada vez mais recorrente nas diversas atividades da
UIT em que é de realcar a Visao da China (em documento para o Grupo de
Peritos UIT em International Telecommunication Regulations (EG-ITRs),
que alerta para um “dividendo digital” crescente entre regides e paises num
contexto critico de infraestruturas ainda muito vulneraveis
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Visao da China:

O Desenvolvimento e Seguranca surgem lado a lado, sendo essencial uma
liderancga previsional para abordar:

crescentes questdbes de segurangca em redes internacionais de
telecomunicacoes/TIC

. protecao de informacgao privada dos consumidores

. global e constante alargamento do distanciamento digital

Recomendacao da China:

Regulacao internacional que transforme o tradicional Servico Universal
incorporando o investimento (financeiro e em redes) dos operadores, em
objetivos universais, permitindo um entendimento comum que acompanhe os
desenvolvimentos, privilegiando o dialogo ao confronto
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European Telecommunications Standards Institute (formado pela Comissao
Europeia em 1988, inclui fabricantes e operadores): encara a ciberseguranca na
vertente técnica e de normalizacao, tendo sido especialmente criado, em 2014,
um Comité Técnico TC Cyber

(https://portal.etsi.org/TBSiteMap/CYBER/CyberToR.aspx.)

Termos de Referéncia (atividade):
Ciberseguranca
Seguranca de infraestruturas, equipamentos, servigos e protocolos

Aconselhamento em segurancga, orientacao e requisitos de seguranca
operacional para utilizadores, fabricantes e operadores de infraestruturas e
redes

Técnicas e ferramentas de segurancga
Preparacao de mecanismos de seguranca de protecao de privacidade

Criacao de especificacOes de seguranca e alinhamento com outros Comités
Técnicos
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A ENISA - European Network and Information Security
(https://www.enisa.europa.eu/) agéncia fundada em 2004, presta apoio a Uniao
Europeia (UE) e aos paises da UE na prevencao, detecao e resposta a incidentes
de segurancga da informacao

http://www _europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=&reference=2
017/0225(COD)

Em setembro de 2017, a Comissao Europeia publicou pacote legislativo sobre
cibersegurancga, reconhecendo que as ameacas a ciberseguranga sao cada vez
mais e constituem uma ameacga nao sO para as economias € a unidade do
mercado unico digital, mas também para as democracias, liberdades e valores

Pacote Ciberseguranca: mandato para a ENISA até 2020 e previsto como
permanente, e, criacao de matriz de certificacao de seguranga para produtos TIC
(‘the cybersecurity act”)

http://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1505737096808&uri=CELEX:52017PC0477
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Diretiva NIS (Network and Information System) criou CSIRT (Member State
Incident Response Teams), secretariado pela ENISA, que deve ser transposta até
maio de 2018

http://eur-lex.europa.eu/leqgal-
content/EN/TXT/?qid=1505328053124&uri=COM:2017:476:FIN

Salienta-se o European Cyber Security Challenge (ECSC), uma iniciativa da
ENISA que pretende contribuir para melhores niveis de seguranca cibernética em
toda a Europa, através da simulagcao de casos e da partilha de experiéncias
(https://www.europeancybersecuritychallenge.eu/index.html)

Comissao Europeia procedeu ja em 2018, ao mapeamento dos centros de
especializacao existentes no campo da ciberseguranca na UE. Os resultados
deste mapeamento serao traduzidos para o "Atlas da Ciberseguranga”, um indice
dos Centros de Seguranca Cibernética existentes da UE que sera disponibilizado
publicamente

«Autor» | dd.mm.aaaa



Q» OECD Grupo de trabalho sobre a seguranga e

privacidade na economia digital

ANACOM 5,

Organizagédo para a Cooperagdo e Desenvolvimento Econémico

Instituicao para o desenvolvimento de politicas nacionais coordenadas,
equilibrada e pragmatica no respeito de diferencas culturais, legais e sociais,
focada numa comunidade internacional alargada por mecanismos de cooperagao
com nao-membros e outras organizagdes internacionais e regionais (como o
Conselho da Europa e a APEC - Asia-Pacific Economic Cooperation)

Grupo de trabalho sobre a seguranca e privacidade na economia digital

Trabalha a seguranca de informacao e a privacidade como questoes
complementares e essenciais a sustentabilidade da economia da Internet como
plataforma para a prosperidade social e econémica

Plataforma onde decisores politicos monitorizam tendéncias, experiéncias
partiihadas e a analise do impacto tecnoldégico em seguranca de informacgao e
elaboracao de politicas de privacidade

Desenvolve e monitoriza a implementacao de instrumentos legais nao
vinculativos (soft law) adotados por consenso no Conselho da OCDE

Mantém uma rede ativa de especialistas governamentais, econdmicos, da
sociedade civil e da comunidade técnica da Internet
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privacidade na economia digital

Grupo de trabalho sobre a seguranca e privacidade na economia digital

Integrado no do Comité para as Politicas da Economia Digital (CPED) da
OCDE, Plataforma em que a seguranca e a privacidade sao consideradas
essenciais para a economia digital continuar enquanto plataforma para a
inovagao, as novas fontes de crescimento econdmico e o desenvolvimento
social, desenvolve politicas para garantir que a seguranca e a privacidade
promovem a prosperidade economica e social num mundo digital aberto e
interligado

Atividades / lista dos trabalhos referentes a ciberseguranca (instrumentos,
relatorios e eventos):

https://www.oecd.org/sti/ieconomy/security-and-privacy-resources.htm

Going Digital, projeto horizontal, liderado pelo CPED que também incide sobre a
seguranca:

https://www.oecd.org/going-digital/topics/digital-security-and-privacy/
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Conjunto de documentos da OCDE que abordam o tema da ciberseguranca:

» OECD Digital Economy Outlook 2017 https://www.keepeek.com//Digital-Asset-
Management/oecd/science-and-technology/oecd-digital-economy-outlook-
2017 9789264276284-en#page

Managing Digital Security and Privacy Risk 2016 Ministerial Meeting on the Digital
Economy: https://www.keepeek.com//Digital-Asset-Management/oecd/science-and-
technology/manaqing-digital-security-and-privacy-risk 5jlwt49ccklt-en#page1

Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of
National Cybersecurity Strategies for the Internet Economy:
http://dx.doi.orq/10.1787/5k8zq92vdagtl-en

Digital Security Risk Management for Economic and Social Prosperity OECD
Recommendation and Companion Document. htips://www keepeek.com//Digital-
Asset-Management/oecd/science-and-technology/digital-security-risk-management-
for-economic-and-social-prosperity 978926424547 1-en#page

(primeiro e ultimo destes titulos também acessiveis em francés)
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