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Av. José Malhoa, 12
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Oficio GNS/CNCS Data: 030UT2018

Assunto: CONTRIBUTO NO AMBITO DO PROCEDIMENTO DE
ELABORACAO DE UM REGULAMENTO RELATIVO A SEGURANCA E A
INTEGRIDADE DAS REDES E SERVICOS DE COMUNICACOES
ELETRONICAS

Junto se envia o contributo do Gabinete Nacional de Seguranca/Centro Nacional
Ciberseguranca no ambito do procedimento de elaboragao de um regulamento relativo a

seguranca e integridade das redes e servicos de comunicagoes eletrénicas.

Com os melhores cumprimentos,

O DIRETOR-GERAL

Antonio Gameiro Marques

CALM

Em anexo: Contributo do GNS/CNCS.
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ANEXO

Assunto: CONTRIBUTO DO GABINETE NACIONAL DE
SEGURANCA/CENTRO NACIONAL DE CIBERSEGURANCA NO AMBITO
DO PROCEDIMENTO DE ELABORACAO DE UM REGULAMENTO

RELATIVO A SEGURANCA E A INTEGRIDADE DAS REDES E SERVICOS DE
COMUNICACOES ELETRONICAS

1. Sem prejuizo dos contributos a seguir explanados, o Gabinete Nacional de Seguranca
(GNS)/Centro Nacional Ciberseguranca (CNCS) vem, nos termos do n.° 1 do artigo 98.°
do Cédigo do Procedimento Administrativo e dos n.° 10 e 11 da nota justificativa do
Aviso n.° 11948/2018, publicado no Diario da Republica, 2.* série, n.° 161, de 22 de
agosto de 2018, informar que se pretende constituir como interessado no ambito do
procedimento de elaboracio de um regulamento relativo a seguranca e integridade das

redes e servicos de comunica¢oes eletronicas.

2. O GNS/CNCS congratula-se com a iniciativa da ANACOM — Autoridade Nacional de
Comunicag¢des (ANACOM) de consulta no ambito do procedimento de elaboragao deste

regulamento.

3. Nos termos dos n.° 1 e 2 da Lei n.° 46/2018, de 13 de agosto, o CNCS funciona no
ambito do GNS e ¢ a Autoridade Nacional de Ciberseguranga, tendo por missao garantir
que o Pais usa o ciberespaco de uma forma livre, confiavel e segura, através da promog¢ao
da melhoria continua da ciberseguran¢a nacional e da cooperagdo internacional, em
articulagdo com todas as autoridades competentes, bem como da definicio e
implementag¢ao das medidas e instrumentos necessarios a antecipagao, dete¢ao, reacao e
recuperagao de situagoes que, face a iminéncia ou ocorréncia de incidentes, ponham em
causa o interesse nacional, o funcionamento da Administracao Publica, dos operadores
de infraestruturas criticas, dos operadores de servicos essenciais e dos prestadores de

servicos digitais.
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4. Foi atribuida ao GNS / CNCS a competéncia, em razio da matéria, para proceder a
transposicao da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6
de julho, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca
das redes e da informagdo em toda a Unido (Diretiva SRI), tendo sido para este efeito
aprovada suprarreferida Lei n.° 46/2018 de 13 de agosto, que estabelece o regime juridico

da segurancga do ciberespaco.

5. A Lei das Comunica¢oes Eletronicas (LCE), aprovada pela Lei n.° 5/2004, de 10 de
fevereiro, na sua redagdo atual, tem um ambito de aplicacdo especifico pelo que se
entende que o regulamento relativo a seguranca e a integridade das redes e servicos de
comunicagOes eletronicas devera respeitar essa premissa de forma compativel com a Lei
n.°46/2018 de 13 de agosto, nao devendo extrapolar através da previsao legal a matéria

que se pretende regulamentar.

6. Assim, com o objetivo da participagio e contributo do GNS/CNCS nos termos
indicados no n.° 1, cabe em seguida a analise do Projeto de Regulamento relativo a
seguranca ¢ a integridade das redes e servicos de comunicagdes eletrénicas, aprovado
pela. ANACOM em 6 de julho de 2018, publicado no Aviso n.° 11948/2018 ',
considerando para este efeito o disposto na LCE, na Diretiva (UE) 2016/1148 do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e dos sistemas de informagao
em toda a Unido * e na Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico

da seguranca do ciberespaco.

! A seguir referenciado como Projeto de Regulamento.
2 A seguir referenciada como Diretiva SRI.
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I — A Diretiva SRI e a Lei n.” 46/2018, de 13 de agosto

Importa expor previamente os seguintes preceitos da Diretiva SRI e da Lei n.° 46/2018, de

13 de agosto, para posterior apreciagdo do ambito de aplicagao do Projeto de Regulamento

da ANACOM.

7.

10.

A Diretiva SRI estabelece medidas destinadas a alcancar um elevado nivel comum de
seguranca das redes e dos sistemas de informagao na Unido, a fim de melhorar o
funcionamento do mercado interno, e para este efeito estabelece requisitos de seguranca
e de notificagdo de incidentes para os operadores de servicos essenciais e para oOs
prestadores de servigos digitais, cf. o n.° 1 e alinea d) do n.” 2 do artigo 1.° da Diretiva

SRI, com a epigrafe “Objeto e ambito de aplicagao”.

Dispoe o 7.° paragrafo dos considerandos da Diretiva SRI que “ (...) as obrigacbes que
recaem sobre os operadores de servigos essenciais e sobre os prestadores de servigos
digitais nao deverao aplicar-se as empresas que oferecem redes de comunicagoes publicas
ou servicos de comunicagdes eletronicas acessiveis ao publico, na ace¢ao da Diretiva
2002/21/CE do Patlamento Europeu e do Conselho , que estdo sujeitas aos requisitos

especificos de seguranca e integridade estabelecidos na referida diretiva” .

Neste sentido preve o n.° 3 do suprarreterido artigo 1.° da Diretiva SRI, que “Os
requisitos de seguranca e de notificagao previstos na presente diretiva nao se aplicam as
empresas sujeitas aos requisitos previstos nos artigos 13.°-A e 13.°-B da Diretiva

2002/21/CE”.

O Anexo II da Diretiva SRI identifica a tipologia de operadores de servigos essenciais,
incluindo-se um setor das infraestruturas digitais com os seguintes tipos de entidades:
pontos de troca de trafego; prestadores de servicos de DNS; registos de nomes de

dominio de topo.
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11. O Anexo III da Diretiva SRI identifica a seguinte tipologia de servi¢os digitais: mercados

em linha; motores de pesquisa em linha; servicos de computagdo em nuvem.

12. De acordo com o exposto prevé a Lei n.° 46/2018, de 13 de agosto respetivamente nos
artigos 16.° e 17.° requisitos de seguranca e requisitos de notificagdo de incidentes a

aplicar por operadores de servigos essenciais.

13. O Anexo da Lei n.° 46/2018, de 13 de agosto identifica a tipologia de operadores de
servicos essenciais, incluindo-se um setor das infraestruturas digitais com os seguintes
tipos de entidades: pontos de troca de trafego; prestadores de servicos de DNS; registos

de nomes de dominio de topo.

14. O artigo 11.° da Lei n.° 46/2018, de 13 de agosto prevé que os prestadores de servicos
digitais prestam os seguintes servigos: servico de mercado em linha; servico de motor de

pesquisa em linha; servico de computagao em nuvem.

IT — O Projeto de Regulamento da ANACOM

15. O Projeto de Regulamento da ANACOM prevé no artigo 1.° o respetivo objeto a seguir

elencado, remetendo para o enquadramento legal da L.CE °, a qual consubstancia a

transposicao, da, entre outras, a Diretiva 2002/21/CE do Patlamento Europeu e do
Conselho de 7 de margo de 2002 relativa a um quadro regulamentar comum para as redes
e servicos de comunicaces eletronicas, com as alteracoes da Diretiva 2009/140/CE, do

Patlamento Europeu e do Conselho, de 25 de novembro de 2009 *, com a introdugio da

3 Lei n.° 5/2004, de 10 de fevereiro, republicada pela Lei n.° 51/2011, de 13 de setembro, e alterada
pela Lei n.° 10/2013, de 28 de janeiro, pela Lei n.° 42/2013, de 3 de julho, pelo Decreto-Lei n.°
35/2014, de 7 de marco, pela Lei n.° 82-B/2014, de 31 de dezembro, pela Lei n.° 127/2015, de 3 de
setembro, pela Lei n.° 15/2016, de 17 de junho, e pelo Decreto-Lei n.° 92/2017, de 31 de julho.

4 A LCE realiza o processo de transposicio das Diretivas n.° 2002/19/CE, 2002/20/CE e
2002/21/CE, todas do Patlamento Europeu e do Conselho, de 7 de marco, alteradas pela Diretiva
n.° 2009/140/CE, do Patlamento Europeu e do Conselho, de 25 de novembro, e das Diretivas n.°
2002/22/CE, do Patlamento Europeu e do Conselho, de 7 de marco, alterada pela Diretiva n.°
2009/136/CE, do Patlamento Europeu e do Conselho, de 25 de novembro, e da Ditetiva
2002/77/CE, da Comissiao Eutropeia, de 16 de setembro, cf. artigo 1.° da LCE.



1ii.

1v.

PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

previsao da regulamentacdo da matéria da seguranga e integridade das redes e servigos

indicando que o Projeto de Regulamento estabelece:

As medidas técnicas de execugdo e os requisitos adicionais a cumprir pelas empresas
que oferecem redes de comunica¢Oes publicas ou servicos de comunicacoes
eletrénicas acessiveis ao publico em matéria de seguranca e integridade para os efeitos
do disposto no artigo 54.°-A e nos termos previstos no n.” 1 do artigo 54.°-C e no

artigo 54.°-D da LCE.

As circunstancias, o formato e os procedimentos aplicaveis as exigéncias de
comunicac¢ao de violagdes de seguranga ou perdas de integridade das redes com
impacto significativo no funcionamento das redes e servicos pelas empresas que
oferecem redes de comunicagoes publicas ou servigos de comunicagdes eletronicas
acessiveis ao publico, ao abrigo do disposto no artigo 54.°-B e no n.” 2 do artigo 54.°-

C da LCE.

As condi¢Oes em que as empresas que oferecem redes de comunicag¢oes publicas ou
servicos de comunicacles eletronicas acessiveis ao publico devem divulgar ao
publico as violagbes de seguranca ou as perdas de integridade com impacto
significativo no funcionamento das redes e servicos, ao abrigo do disposto na alinea

b) do artigo 54.°-E da LCE.

As obrigacées de realizacao de auditorias a seguranca das redes e servigos e de envio
do respetivo relatério pelas empresas que oferecem redes de comunicagoes publicas
ou servicos de comunicagoes eletronicas acessiveis ao publico, bem como os
requisitos a que devem obedecer as auditorias e os requisitos aplicaveis as entidades

auditoras, ao abrigo do disposto nos n.s 1 e 2 do artigo 54.°-F da LCE.
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ITI — A aplicagdo do Projeto de Regulamento da ANACOM

16. O Projeto de Regulamento delimita o respetivo ambito de aplicagao em concreto através
de defini¢oes previstas no respetivo artigo 3.°, referindo-se as seguintes:

i “Ativos”, as infraestruturas, os sistemas de transmissio ou de informacgio, os
equipamentos e os demais recursos, fisicos e l6gicos, que compoem ou suportam
uma rede de comunicagoes publicas e respetivos acessos, incluindo
interligagdes, um servico de comunicagoes eletronicas acessivel ao publico ou

um servigo conexo associado” cf. a alinea a) do artigo 3.° do Projeto de

Regulamento.

ii.  “Seguranca das redes e servicos”, a capacidade das redes ou dos servicos de
comunicagbes eletronicas para resistir, com um dado nivel de confianca, a
qualquer agdo que comprometa a disponibilidade, a autenticidade, a integridade
ou a confidencialidade dessas redes e servicos, dos dados armazenados,
transmitidos ou tratados ou dos servigos associados oferecidos ou acessiveis
através dessas redes ou servigos” cf. a alinea m) do artigo 3.° do Projeto de

Regulamento.

17. Cumpre enunciar a possivel inclusao de operadores de servigos essenciais referentes a
tipologia de infraestruturas digitais ¢ de prestadores de servicos digitais, nas defini¢Oes
referentes a “Ativos” e a “Seguranca das redes e servigo” através da utilizagao das

expressoes:

1. “incluindo interligagdes”, em correspondéncia técnica a qualquer interligacao
incluindo “pontos de troca de trafego”. Permanece a davida ainda que se remeta
para a defini¢ao de “Interligacao” tal como consta da alinea o) do artigo 3.° da
LCE: “Interligacao: a ligacdo fisica e logica de redes de comunicagdes publicas
utilizadas por uma mesma empresa ou por empresas diferentes de modo a

permitir a utilizadores de uma empresa comunicarem com utilizadores desta ou
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de outras empresas ou acederem a servi¢os oferecidos por outra empresa. Os
servicos podem ser oferecidos pelas partes envolvidas ou por terceiros que
tenham acesso a rede. A interligagdo é um tipo especifico de acesso

implementado entre operadores de redes publicas”.

.  “um servico conexo associado”, com possivel correspondéncia técnica a
qualquer servico conexo associado incluindo “pontos de troca de trifego”,
“prestadores de servicos de DNS”; “registos de nomes de dominio de topo”.
Permanece a duvida ainda que se remeta para a definicao de “Servigos conexos”
tal como consta da alinea gg) do artigo 3.° da LCE: “Servigcos conexos, os servigos
associados a2 uma rede de comunica¢oes eletronicas ¢ ou a um servico de
comunicagles eletronicas que permitem e ou servem de suporte a oferta de
servigos através dessa rede e ou servico, ou tém potencial para fazé-lo, e incluem
nomeadamente os sistemas de conversio de numeros ou os sistemas que
oferecem uma funcionalidade equivalente, os sistemas de acesso condicional e os
guias eletronicos de programas, bem como outros servicos como o servico de

identidade, localizacdo e presenca”.

iii.  “servicos associados oferecidos ou acessiveis através das redes ou servicos”, com
possivel correspondéncia técnica a quaisquer servigos associados oferecidos ou
acessiveis através das redes ou servi¢oes incluindo “pontos de troca de trafego”,
“prestadores de servicos de DNS”; “registos de nomes de dominio de topo” bem
como (pela expressao “acessiveis através”) a prestadores de servigos digitais
previstos nos n.°s 5 e 6 ¢ Anexo III da Diretiva SRI e no artigo 11.° da Lei n.°
46/2018, de 13 de agosto “mercados em linha”; “motores de pesquisa em linha”;

“servigos de computa¢iao em nuvem”.

18. Quanto ao Projeto de Regulamento deverdo ainda ser especialmente considerados os
seguintes pontos que concretizam a execu¢ao e aplicagdo pratica deste diploma aos
objetos s#pra indicados:

— Ambito (artigo 2.°).
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— Cooperacio e partilha de informagao (artigo 4.°).

— Obrigacdes das empresas em matéria de seguranca e integridade (Titulo
10).

— Obrigagdes de notificagao e de informagao ao publico (Titulo III).

— Auditorias a seguranca das redes e servigos (Titulo IV)

— Regime sancionatorio (artigo 34.°).

19. Face ao exposto, em virtude de o ambito do Projeto de Regulamento ser delimitado por
defini¢ées que poderdao corresponder a tipologia de infraestruturas digitais (operadores
de servigos essenciais) e de prestadores de servigos digitais tal como previstos na Diretiva
SRI e na Lei n.° 46/2018, de 13 de agosto, torna-se patente que a interpretagio e
aplicacao deste Regulamento podera conflituar com o cabal cumprimento do regime
juridico da seguranca do ciberespaco definido na Lei n.® 46/2018, de 13 de agosto e que,
por isso, devera no Projeto de Regulamento da ANACOM ser incluida clausula de
salvaguarda do dominio da Autoridade Nacional de Ciberseguranca em referéncia a Lei

n.° 46/2018, de 13 de agosto e a regulamentacao decorrente.

IV — Conclusoes

20. Considerando que:

— A execugdo do Projeto de Regulamento da ANACOM em analise é realizada

em cumprimento dos artigos a seguir transcritos da LCE:
Aprtigo 54.°-A Obrigagies das empresas em matéria de seguranga e integridade

1 - As empresas que oferecens redes de comunicagies priblicas ou servigos de comunicagoes eletrinicas
acessiveis ao piiblico devem adotar as medidas téenicas e organizacionais adequadas a prevengio,

gestao e redugdo dos riscos para a seguranga das redes e servicos visando, em especial, impedir on
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minimizar o impacte dos incidentes de seguranga nas redes interligadas, a nivel nacional e
internacional, e nos utilizadores.

2 - As empresas que oferecem redes de comunicagies piblicas sao obrigadas a adotar as medidas
adequadas para garantir a integridade das respetivas redes, assegurando a continuidade da prestacao
dos servicos que se suportam nas referidas redes.

3 - As medidas previstas no n.” 1 devem ser adequadas aos riscos existentes tendo em conta o estado

da técnica.

Abrtigo 54.°-B Obrigages de notificagao
As empresas que oferecem redes de comunicagoes piiblicas ou servigos de comunicagoes eletrinicas
acessiveis ao pitblico estao obrigadas a notificar a ARN das violagoes de seguranca ou das perdas

de integridade com impacte significativo no funcionamento das redes e servigos.

— A LCE prevé no n.° 3 do seu artigo 2.° que em caso de conflito entre normas
da LCE e as normas estabelecidas na restante legislaciao sectorial aplicavel,
prevalecem as normas da LCE salvo quando de outra disposi¢ao resulte um
regime mais exigente para as empresas que oferecem redes e servicos de
comunicagdes eletronicas, caso em que sera este o aplicavel.

— O n.° 7 das referéncias introdutorias da Diretiva SRI preve que as obrigagdes
que recaem sobre os operadores de servigos essenciais e sobre os prestadores
de servicos digitais nao deverdo aplicar-se as empresas que oferecem redes
de comunicagdes publicas ou servigos de comunicagdes eletronicas acessiveis
ao publico, na ace¢io da Diretiva 2002/21/CE do Patlamento Europeu e do
Conselho, que estao sujeitas aos requisitos especificos de seguranca e
integridade estabelecidos na Diretiva 2002/21/CE. No mesmo sentido
dispoe o n.° 3 do artigo 3.° da Diretiva SRI, determinando que os requisitos
de seguranca e de notificacao previstos na Diretiva SRI nao se aplicam as
empresas sujeitas aos requisitos previstos nos artigos 13.°-A e 13.°-B da

Diretiva 2002/21/CE.
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— Deacordo aLein.® 46/2018, de 13 de agosto prevé, respetivamente, na alinea
a) do seu artigo 12.° e na alinea a) do n.” 2 do artigo 13.°, que os requisitos de
seguranca e de notificagdao de incidentes nao se aplicam as empresas sujeitas
a0s requisitos previstos nos artigos 54.°-A a 54.°-G da lei das comunicagées
eletronicas, aprovada pela Lei n.° 5/2004, de 10 de fevereiro, na sua redacao
atual.

— O ambito de aplicagio do Projeto de Regulamento da ANACOM ¢
delimitado por definicdes que poderao corresponder a tipologia de
infraestruturas digitais (operadores de servigos essenciais) e de prestadores
de setvicos digitais tal como previstos na Diretiva SRI e na Lei n.° 46/2018,
de 13 de agosto, tornando-se patente que a interpretagao e aplicagao deste
Regulamento podera conflituar com o cabal cumprimento do regime juridico

da seguranca do ciberespaco definido na Lei n.° 46/2018, de 13 de agosto.
21. Conclui-se com a seguinte proposta:

Em virtude de o atual ambito de aplicagao em concreto pretendido do Projeto de
Regulamento da ANACOM permitir sobreposicio de competéncias na aplicagaio do
normativo de regulamentacio da LCE com a Lei n.° 46/2018, de 13 de agosto, pelas
respetivas autoridades nacionais competentes propoe-se que seja incluida no Projeto de
Regulamento da ANACOM clausula de salvaguarda do dominio de competéncias da
Autoridade Nacional de Ciberseguranca em referéncia a Lei n.° 46/2018, de 13 de agosto

ca regulamenta(;ﬁo decorrente nos termos que se enunciam:

— O disposto no presente Regulamento nao prejudica o cumprimento do regime juridico
da seguranca do ciberespaco designadamente da 1.ei n.” 46/2018, de 13 de agosto e
respetiva regulamentagio, no quadro de competéncias da Auntoridade Nacional de

Ciberseguranga.

11
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Em conformidade com o exposto propde-se ainda que:

— No artigo 15.° do Projeto de Regulamento da ANACOM seja adicionado o
dever de colaboragiao mutua entre a ANACOM e o CNCS, para as alineas a),
b), ), d), ) e ).

— Da constituicdo das equipas referidas no artigo 16.° do Projeto de
Regulamento da ANACOM seja dado conhecimento ao CNCS, por
assegurar o servico de CSIRT Nacional.

— Na alinea a) do artigo 20.° do Projeto de Regulamento da ANACOM seja
realizada referéncia ao CNCS e a Lei n.° 46/2018, de 13 de agosto.

— No artigo 21.° do Projeto de Regulamento da ANACOM seja previsto que o
CNCS seja informado quando o impacto de um incidente afete setores ou
entidades no ambito de aplicacao da Lei n.° 46/2018, de 13 de agosto ou
quando este impacto seja transfronteirico em virtude das competéncias do

CNCS.

— Em conformidade com o exposto no n° 1 do artigo 22.° do Projeto de
Regulamento da ANACOM substituir “ao abrigo do disposto no nimero
anterior” por “ao abrigo do disposto nos artigos anteriores”, considerando
que se propoe a realizacao de notificagao também ao CNCS na alinea a) do

artigo 20.° do Projeto de Regulamento da ANACOM.

— Seja incluida referéncia a ANACOM como ponto de contacto setorial
responsavel pela comunicagdo com as restantes autoridades e entidades
nacionais com responsabilidades pela seguranga das redes e dos sistemas de
informacao, como ¢ o caso do CNCS, enquanto Autoridade Nacional de
Ciberseguranca, quando um incidente de seguranca produza um impacto ou
tenha o potencial para tal, em outros setores e entidades.

— O 1n.° 15 do artigo 22.° do Projeto de Regulamento da ANACOM se abranja
na cooperagao, para além das entidades impactadas, as autoridades e
entidades nacionais com especial responsabilidade no ecossistema da

seguranca das redes e sistemas de informa¢ao como o CNCS, para a correta

12



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

detegdo e avaliacio de impacto de violagio de seguranga ou perda de

integridade e a respetiva notifica¢io.

22. Neste sentido solicita-se que sejam salvaguardadas as recomendagoes efetuadas no

presente documento.

23. Assim, afigura-se essencial uma estreita cooperagao as autoridades nacionais relevantes
neste dominio, por forma a permitir criar um quadro juridico claro e que permita
solugoes dotadas de certeza e seguranga juridica. Neste sentido, quer o processo de
elaboragao deste regulamento, quer o processo de regulamentacio da Lei n.° 46/2018,

de 13 de agosto constituem oportunidades para atingir este desiderato.

Lisboa, 03 de outubro de 2018.
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