PROJECTO DE DECISAO RELATIVO:

e As circunstancias, formato e procedimentos aplicaveis as exigéncias de
comunicacéo das violagdes de seguranca ou das perdas de integridade
com impacte significativo no funcionamento das redes e servigos pelas
empresas que oferecem redes de comunicac¢fes publicas ou servigos de
comunicacdes electronicas acessiveis ao publico;

e As condigcbes em que o ICP-ANACOM considera existir um interesse
publico na divulgac&o ao publico, por parte das empresas que oferecem
redes de comunicagfes publicas ou servicos de comunicacfes
electrénicas acessiveis ao publico, das violagbes de seguranga ou das
perdas de integridade com impacte significativo no funcionamento das
redes e servicos, e contetdo, meios e prazos relativos a referida
divulgacéo.



DELIBERACAO
Em 25 de Novembro de 2009 o Parlamento Europeu e o Conselho aprovaram:

e A Directiva 2009/136/CE" que altera a Directiva 2002/22/CE relativa ao servigo
universal e aos direitos dos utilizadores em matéria de redes e servigos de
comunicacgles electronicas, a Directiva 2002/58/CE relativa ao tratamento de
dados pessoais e a proteccao da privacidade no sector das comunicacdes
electrénicas e o Regulamento (CE) n.o 2006/2004 relativo & cooperacao entre
as autoridades nacionais responsaveis pela aplicacdo da legislagéo de defesa
do consumidor;

e A Directiva 2009/140/CE? que altera a Directiva 2002/21/CE relativa a um
quadro regulamentar comum para as redes e servicos de comunicacdes
electronicas, a Directiva 2002/19/CE relativa ao acesso e interligagéo de redes
de comunicagfes electronicas e recursos conexos e a Directiva 2002/20/CE
relativa a autorizacéo de redes e servicos de comunicagdes electronicas.

As quais determinaram a alteracao do quadro regulatério, quer ao nivel Europeu, quer
ao nivel dos Estados-Membros através da transposicdo daqueles actos para a
respectiva legislagéo nacional.

Assumem relevancia no contexto do presente documento as altera¢des introduzidas
na Directiva 2002/21/CE relativa a um quadro regulamentar comum para as redes e
servicos de comunicacdes electrénicas, nomeadamente o novo Capitulo IlI-A:
Seguranca e Integridade de Redes e Servicos, integrado pelos artigos 13.° A e 13.° B.

A introducdo daquele capitulo visa reforcar o nivel de seguranca das comunicacdes
electrénicas, cada vez mais fundamental para toda a economia e para a sociedade em
geral, nomeadamente dotando as Autoridades Reguladoras Nacionais (ARN) e a
Agéncia Europeia para a Seguranca das Redes e da Informag&o (ENISA) dos meios
necessarios para desempenharem as suas fun¢des neste ambito.

@,

Com efeito, conforme refere o considerando 44 da Directiva 2009/140/CE, “a
complexidade dos sistemas, as falhas técnicas ou erros humanos, os acidentes ou 0s
atagues aos sistemas podem, todos eles, ter consequéncias no funcionamento e na
disponibilidade das infra-estruturas fisicas através das quais se fornecem servi¢cos
importantes para os cidadéos da EU, incluindo servigos de governo electronico”.

Ainda no mesmo considerando é referida a necessidade de tanto a ENISA como as
ARN’s possuirem “os meios necessarios para desempenharem as suas fungoes,
inclusivamente poderes para obterem informacdes suficientes que lhes permitam
avaliar o nivel de seguranca das redes ou servicos, assim como dados completos e
fihveis sobre os incidentes concretos de seguranca que tenham tido um impacte
significativo no funcionamento das redes ou dos servigos” e que “devera exigir-se aos
fornecedores de redes e servicos de comunicacdes electronicas que tomem medidas
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para proteger a sua integridade e seguranca em funcéo dos riscos avaliados, tendo
em conta, na aplicacado dessas medidas, o estado da técnica”.

A Lei n.° 51/2011° de 13 de Setembro veio alterar a Lei n.° 5/2004 de 10 de Fevereiro,
transpondo a Directiva 2009/140/CE e republicando a Lei das Comunicacdes
Electrénicas (LCE) na sua redacc¢ao actual.

A transposicéo do anteriormente referido novo Capitulo IlI-A da Directiva 2002/21/CE
relativa a um quadro regulamentar comum para as redes e servicos de comunicacdes
electronicas € acolhida na LCE através do novo Capitulo V do Titulo Il (Oferta de
redes e servicos de comunicacgfes electronicas) — Seguranca e integridade das redes
e servicos, integrado pelos artigos 54.°-A a 54.°-G.

Pela relevancia que o ICP-ANACOM atribui a seguranca das redes e servicos de
comunicacgdes electronicas, entendeu o seu Conselho de Administrac@o criar na sua
estrutura, a partir de 1 de Marco de 2007, o Gabinete de Seguranca das
Comunicacdes, actualmente Direccdo de Seguranca das Comunicagbes, com a
missdo de “assegurar o exercicio das competéncias atribuidas ao ICP-ANACOM
relativas a seguranca das comunicagbes, as comunicagbes de emergéncia, ao
planeamento civil de emergéncia e a normalizagdo; promover e acompanhar a politica

de segurancga interna da organizag&o.”.

O ICP-ANACOM promoveu desde aquela data varias iniciativas, nomeadamente
Workshops e Estudos relativos & Seguranca das Comunicagdes Electronicas, atento a
necessidade de garantir a seguranga e a integridade das redes e servigos de
comunicacles electronicos acessiveis ao publico que, pela sua importancia na
actividade socioecondmica, contribui para valores e objectivos importantes para a
sociedade.

Essas iniciativas tém-se destinado também a promover no sector uma cultura de
seguranca e ao mesmo tempo de alerta e de mudanca de mentalidade, destacando a
necessidade de, entre outros, as empresas que oferecem redes de comunicagdes
publicas ou servicos de comunicacdes electronicas acessiveis ao publico se dotarem
de meios que lhes permitam responder em tempo aos novos desafios com que ja hoje
se defrontam em matéria de seguranca e integridade das redes e servigos.

Por outro lado, tem também o ICP-ANACOM acompanhado vérios fora que a nivel
europeu e internacional debatem esta matéria, aqui se destacando a ENISA pela
relevancia que o novo quadro regulatério Ihe incumbe, nomeadamente fornecendo
competéncias especializadas e aconselhamento, e promovendo o intercAmbio de
melhores praticas.

Neste sentido, acompanhamos e participAmos nos trabalhos que a ENISA vem
desenvolvendo desde 2010 sobre a matéria, nomeadamente os relativos a linhas de
orientacdo sobre as notificagcbes de violagbes de seguranca e de perdas de
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integridade («incidentes de seguranca» no presente documento)®, os quais foram tidos
em consideragao.

Como ja referido, a LCE, republicada em 13 de Setembro na sua redaccdo actual,
dispbe nos artigos 54.°-A a 54.°-G a matéria relativa a seguranga e integridade das
redes e servicos.

Trata-se de uma &rea nova no quadro regulatério das comunicagdes electrénicas, em
que quer a nivel europeu quer a nivel nacional ha todo um caminho a percorrer no
sentido de melhor garantir a seguranca e integridade das redes e servicos de
comunicacdes electrénicas.

Para atingir esse objectivo aqueles artigos contemplam varias obrigacdes para as
empresas que oferecem redes de comunicacdes publicas ou servigos de
comunicagles electronicas acessiveis ao publico e concretizam competéncias,
poderes e deveres de informacgéo para o ICP-ANACOM.

Considera-se que, a parte o que se refere seguidamente, o disposto na LCE € claro e
preciso para que as empresas e 0 ICP-ANACOM possam desenvolver o seu trabalho
nesta matéria no curto prazo, permitindo posteriormente e em tempo fazer uma
reflexdo sobre o caminho entretanto percorrido e entdo melhorar, se for o caso, a
densificagdo quer da presente presente matéria quer de eventuais medidas adicionais
para uma melhoria do objectivo prosseguido no &mbito da seguranca e integridade das
redes e servigos de comunicacdes electronicas.

Com efeito e quanto as notificagbes das violacdes de seguranca ou das perdas de
integridade com impacte significativo no funcionamento das redes e servicos, previstas
no artigo 54.°-B da LCE, importa que o ICP-ANACOM proceda desde ja em
conformidade com o disposto no n.° 2 do artigo 54.°-C da LCE, definindo as
circunstancias, o formato e o0s procedimentos aplicaveis as exigéncias de
comunicacéao de violacdes de seguranca ou perdas de integridade das redes.

Este aspecto é relevante, nomeadamente em termos de previsibilidade da regulacéo,
garantindo coeréncia na abordagem a matéria, pois caso contrario cada empresa
poderia balizar diferentemente a matéria prejudicando assim uma andlise objectiva das
notificacdes submetidas ao ICP-ANACOM, e também essencial para uma correcta
aplicacao de todo o sistema de notificacdes e relatdrios previsto na legislagédo nacional
€ comunitaria nesta matéria, nomeadamente quanto aos relatérios anuais que o ICP-
ANACOM devera apresentar a Comissao Europeia e a ENISA (alinea c) do artigo 54.°-
E da LCE).

O devido enquadramento das notificacBes torna-se ainda relevante pois estas
permitem, nomeadamente:

* hitp://www.enisa.europa.eu/act/res/reporting-incidents/incidents-reporting-to-enisa/technical-
quideline-on-incident-reporting
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o Adquirir conhecimento com as medidas de detecc¢do, resposta e recuperacao
tomadas no ambito dos incidentes de seguranca;

Disseminar informacao entre partes interessadas;

Aceder a um histérico de incidentes de seguranca;

Propor e fiscalizar ac¢des de seguimento;

Analisar ameacas;

Identificar boas préticas;

Recolher matéria para eventuais cenarios a usar em exercicios;

Compreender possiveis tendéncias futuras.

O O 0O 0O O O O

Outro aspecto que em nosso entender importa especificar desde j4 serdo aqueles
incidentes de seguranca que, no interesse do publico, devam ser publicamente
divulgados pelas empresas que oferecem redes de comunicagdes publicas ou servigos
de comunicacdes electronicas acessiveis ao publico nos termos previstos na alinea b)
do artigo 54.°-E da LCE, sem necessidade de determinacdo prévia pelo ICP-
ANACOM, de modo a que essa informacado seja disponibilizada ao publico dentro do
mais curto prazo possivel.

Com efeito, a previsivel evidéncia publica de que se reveste o0 impacte de
determinados incidentes de seguranca e o interesse do publico em geral e dos
assinantes das empresas em particular em obter tdo breve quanto possivel a
respectiva informacdo, aconselha a que o ICP-ANACOM considere a priori de
interesse publico a informacdo a disponibilizar ao publico, sobre determinados
incidentes de seguranga, pelas empresas que oferecem redes de comunicagdes
publicas ou servicos de comunicacdes electronicas acessiveis ao publico.



Assim, ao abrigo do disposto na alinea d) do artigo 9.° dos Estatutos, anexos ao
Decreto-Lei n.° 309/2001, de 7 de Dezembro, no ambito das atribuicbes previstas
na alinea b) do artigo 6.° dos mesmos Estatutos e na alinea f) do n.° 4 do artigo
5.9 da Lei n.° 5/2004, de 10 de Fevereiro, com a redaccéo que lhe foi conferida
pela Lei n.° 51/2011, de 13 de Setembro (LCE) e no exercicio das competéncias
previstas no n.° 2 do artigo 54.°-C e na alinea b) do artigo 54.°-E, o Conselho de
Administracdo do ICP-ANACOM delibera:

1. Aprovar os projectos de deciséao relativos:

a)

b)

As circunstancias, ao formato e aos procedimentos aplicaveis as
exigéncias de comunicacéo das violacdes de seguranca ou das perdas
de integridade com impacte significativo no funcionamento das redes e
servicos, pelas empresas que oferecem redes de comunicacdes
publicas ou servicos de comunicacdes electrénicas acessiveis ao
publico, de acordo com o definido no Anexo A a esta deliberacéo; e

As condicdes em que o ICP-ANACOM considera existir um interesse
publico na divulgacao ao publico, por parte das empresas que oferecem
redes de comunicagdes publicas ou servicos de comunicagdes
electronicas acessiveis ao publico, das violag6es de seguranca ou das
perdas de integridade com impacte significativo no funcionamento das
redes e servicos, de acordo com o definido no Anexo B a esta
deliberacéo.

2. Submeter os projectos de decisdo constantes do ponto n.° 1 desta deliberacdo
a audiéncia prévia das entidades interessadas, de acordo com o disposto nos
artigos 100.° e 101.° do Cédigo de Procedimento Administrativo, e, nos termos
do disposto no artigo 8.° e no n.° 4 do artigo 54.°-C da LCE, ao procedimento
geral de consulta, fixando o prazo de vinte dias (teis para que 0s interessados
se pronunciem por escrito e devendo a informacdo considerada confidencial
ser expressamente identificada pelos mesmos.



ANEXO A

Circunstancias, formato e procedimentos aplichveis as exigéncias de
comunicacdo das violacdes de seguranca ou das perdas de integridade com
impacte significativo no funcionamento das redes e servigcos pelas empresas
que oferecem redes de comunica¢bes publicas ou servicos de comunicacfes
electronicas acessiveis ao publico.

l. Circunstancias

Nos termos do disposto no n.° 2 do artigo 54.°-C da LCE, as empresas que oferecem
redes de comunicacdes publicas ou servigos de comunicagdes electronicas acessiveis
ao publico (ou «empresas» para efeitos da presente decisdo) estdo obrigadas a
notificar o ICP-ANACOM das violagcbes de seguranca ou das perdas de integridade (ou
«incidentes de seguranca» para efeitos da presente decisédo) com impacte significativo
no funcionamento das redes e servigos.

Para o efeito, devem ser objecto de notificagao:

a) As violagbes de seguranca ou as perdas de integridade cujo impacte se possa
incluir num dos seguintes patamares:

Duracéo Assinantes/acessos
(expectavel, se aplicavel) ou
e Area geografica afectados

2 15 minutos 500.000 < n.° de assinantes/acessos
ou

4.000 km2 < ambito geogréfico

2 30 minutos 500.000 > n.° de assinantes/acessos = 50.000
ou

4.000 km2 > ambito geografico = 2.500 km2

21 hora 50.000 > n.° de assinantes/acessos = 30.000
ou

2.500 km2 > ambito geografico 2 2.000 km2

2 2 horas 30.000 > n.° de assinantes/acessos = 10.000
ou

2.000 km2 > ambito geografico = 1.500 km2

2 4 horas 10.000 > n.° de assinantes/acessos = 5.000
ou

1.500 km2 > ambito geografico = 1.000 km2

2 8 horas 5.000 > n.° de assinantes/acessos = 1.000
ou

1.000 km2 > ambito geografico = 200 km2

b) As violacOes de seguranca ou as perdas de integridade que afectem a entrega
de chamadas para 0 nimero Unico de emergéncia europeu 112°, quer directa

® Inclui entrega de chamadas para o nUmero nacional de emergéncia 115.




quer indirectamente, a um ou mais PASP®, com duracao igual ou superior a 15
minutos.

c) As violacbes de seguranca ou as perdas de integridade que se verifiguem nas
seguintes condi¢des:

i. Incidentes de seguranca que isoladamente no tempo ndo tém impacte
significativo mas que, se se verificam repetidamente durante um
periodo de um més atingem, no seu impacte acumulado durante este
periodo de tempo, um dos patamares definidos na tabela em a);

ii. Incidentes de seguranca em que a sua causa afecta mais do que uma
empresa, e em que o0 impacte acumulado nas varias empresas atinja
um dos patamares definidos na tabela em a);

iii. Incidentes de seguranca que se verifiqguem numa data que, pela sua
relevancia, implique uma necessidade acrescida na manutencdo da
disponibilidade das redes ou servicos, como seja um dia de elei¢cdes
nacionais ou regionais, ou um dia de exercicio nacional com redes ou
servicos de comunicagOes electronicas, desde que tenham uma
duracéo igual ou superior a 30 minutos e que se incluam, quanto ao
impacte nos assinantes/acessos ou area, pelo menos no patamar
inferior da tabela em a);

iv. Incidentes de seguranca em que face ao impacte geogréfico,
nomeadamente nas ilhas das Regides Autbnomas dos Acores e da
Madeira, implicam corte no funcionamento das redes e servigcos
oferecidos por uma empresa huma ilha, com uma duracdo igual ou
superior a 30 minutos, quer se inclua ou ndo, quanto ao impacte nos
assinantes/acessos ou area, num dos patamares definidos na tabela
em a).

d) As violagbes de seguranca ou as perdas de integridade reportadas por
assinantes as empresas, ou pelas empresas aos seus assinantes, quando
esses assinantes sao organismos governamentais ou regionais, ou outras
entidades relevantes em termos de servicos a sociedade e aos cidadéaos (e.qg.
SIRESP), em termos nacionais ou regionais (Regifes Autbnomas dos Acores e
da Madeira), com uma duragéo igual ou superior a 30 minutos.

Il. Formato e procedimentos

Por cada violacdo de seguranca ou perda de integridade que deva ser objecto de
notificacdo ao abrigo do disposto no ponto I, as empresas que oferecem redes de
comunica¢Bes publicas ou servicos de comunicacdes electrénicas acessiveis ao
publico devem submeter uma notificagcdo inicial, uma notificacdo intercalar de
seguimento e, quando necesséario nos termos que abaixo se dispde, uma notificagdo
final.

® Ponto de Atendimento de Seguranga Publica (Centro de Atendimento do 112).



As notificacdes devem ser submetidas ao ICP-ANACOM através de correio electrénico
para o enderec¢o consulta.segura.notifica@anacom.pt, observando o seguinte:

As empresas, cujas redes ou servi¢cos sejam impactados no seu funcionamento
por um mesmo incidente de seguranca, devem cooperar entre si para a
correcta deteccdo, avaliacdo de impacte, resolucdo e notificagcdo desse
incidente de seguranca;

Os incidentes de seguranca a notificar serdo os que provocarem perturbacao
grave no funcionamento das redes e servicos, impedindo a sua utilizacdo, e de
acordo com as circunstancias determinadas no ponto [;

Os incidentes de seguranca poderdo ter as seguintes causas raiz’ (que depois
devem ser detalhadas), a serem indicadas nas notificagoes:

o Acidente / Desastre natural:

o Erro humano;

o Ataque malicioso;

o Falha de hardware/software;

o Falha de fornecimento de bens ou servicos por entidade externa.

Os dados a incluir nas notificacdes relativamente ao impacte nos utilizadores
deverdo, sempre que possivel, ser consonantes com os dados estatisticos
disponibilizados trimestralmente ao ICP-ANACOM,;

Numa escala de prioridades considera-se que as empresas devem no primeiro
momento desenvolver todos os esforcos de modo a mitigar e a resolver o
incidente de seguranca; logo depois complilar informacdo quanto a causa
provavel, impacte e prazo expectavel de restauracdo para informacdo ao
publico, se aplicavel, e para notificacao ao ICP-ANACOM.

a) Notificagéo inicial

As empresas que oferecem redes de comunicagbes publicas ou servicos de
comunicagles electronicas acessiveis ao publico devem submeter ao ICP-ANACOM
uma notificagcao inicial relativa ao impacte no funcionamento das redes e servi¢os, sem
demora injustificavel e logo que os dados estejam disponiveis, no prazo maximo de
duas horas ap6s a deteccédo do incidente de seguranca a notificar.

A notificag&o inicial deve conter a seguinte informagé&o:

>

>

Nome e detalhes do contacto relevante (nUmero de telefone e enderego de
correio electronico), para efeitos de eventual seguimento pelo ICP-ANACOM,;
Data e hora do inicio (ou da sua deteccéo, se impossivel de determinar aquele)
e do fim do incidente de seguranca ou a estimativa deste;

" Root cause no documento da ENISA.


mailto:consulta.segura.notifica@anacom.pt

» Breve descricdo do incidente de seguranca, incluindo a causa raiz e o seu
detalhe possivel;

» Estimativa possivel do seu impacte, em termos de redes e servi¢cos afectados,
acesso aos servicos de emergéncia, numero de assinantes/acessos afectados,
e area afectada; e

» Observacoes.

b) Notificagdo intercalar de seguimento

Na sequéncia da notificacdo inicial e ap6s o final do incidente de seguranca, as
empresas devem submeter ao ICP-ANACOM uma notificacdo intercalar de
seguimento, até ao final do dia Util seguinte ao dia em que ocorreu o fim do incidente
de seguranca.

A notificac&o intercalar deve conter a duracéo do incidente de seguranca e actualizar a
informag&o transmitida na notificagdo inicial, nomeadamente no que respeita as
accOes tomadas para a resolucdo do incidente de seguranca.

c) Notificagéo final

As empresas devem submeter ao ICP-ANACOM uma notificagdo final, no dia util
n+10, sendo n o dia Util seguinte ao dia em que ocorreu o fim do incidente de
segurancga, excepto quando tenham concluido fundamentadamente na notificagéo
intercalar de seguimento que o impacte verificado nao foi significativo.

A notificac&o final deve conter a seguinte informacé&o:

» Data e hora do inicio (ou da sua deteccgéo, se impossivel de determinar aquele)
e do fim do incidente de seguranca;

» Duracao do impacte significativo (se diferente da duracdo total do incidente de
seguranca);

» Impacte do incidente de seguranga em termos de:

o Redes (incluindo as interligagbes nacionais e internacionais) e
respectivas infra-estruturas (incluindo sistemas) e servicos afectados;

o Acesso aos servicos de emergéncia pelo nimero Unico de emergéncia
europeu 1128;

o Numero e percentagem de assinantes/acessos afectados;

o Area geogréfica afectada.

» Descricao do incidente de seguranca, com indicacdo da causa raiz e respectivo
detalhe;

» As medidas tomadas para minimizar o impacte do incidente de seguranca;

» As accOes desencadeadas para a resolucdo do incidente de seguranca,
incluindo cronologia e detalhe das etapas de restauracéo (para incidentes de
seguranca com tempos de restauracao parciais);

» As accOes desencadeadas ou planeadas para impedir ou minimizar incidentes
de seguranca similares no futuro (no planeamento e/ou na exploracdo, no

® Inclui acesso através do nimero nacional de emergéncia 115.
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plano de contingéncia, nos Acordos de Interligacdo, em SLA’s, outras), e a data
em que foram ou seréo tornadas efectivas;

» A informacdo disponibilizada ao publico e eventuais actualiza¢des, bem como a
data e a hora dessas comunicacdes;

» Outra informagao relevante; e

» Observacoes.

lll.  Entrada em vigor

As empresas devem implementar as medidas necessarias ao cumprimento do
disposto na presente decisdo no prazo de 30 dias Uteis a contar da data da notificacdo
final.
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ANEXO B

Condi¢cdes em que o ICP-ANACOM considera existir um interesse publico na
divulgacdo ao publico, por parte das empresas que oferecem redes de
comunicagdes publicas ou servicos de comunicagdes electrénicas acessiveis ao
publico, das violacGes de seguranca ou das perdas de integridade com impacte
significativo no funcionamento das redes e servi¢cos, e conteddo, meios e prazos
relativos a referida divulgacao.

l. Condicoes

Nos termos do disposto na alinea b) do artigo 54.°-E da LCE, compete ao ICP-
ANACOM informar o publico pelos meios mais adequados das violacdes de seguranca
ou das perdas de integridade, ou determinar as empresas que oferecem redes de
comunicagBes publicas ou servicos de comunicagfes electronicas acessiveis ao
publico que o fagam, quando tal seja considerado pelo ICP-ANACOM como de
interesse publico.

Neste enquadramento, o ICP-ANACOM determina que € de interesse publico que as
empresas que oferecem redes de comunicagdes publicas ou servicos de
comunicagdes electronicas acessiveis ao publico informem o publico das violagbes de
seguranca ou das perdas de integridade, cujo impacte no funcionamento das redes e
servigos se possa incluir num dos seguintes patamares:

Duracéo Assinantes/acessos
(expectavel, se aplicavel) ou
e Area geografica afectados

2 15 minutos 500.000 < n.° de assinantes/acessos
ou
4.000 km2 < ambito geogréfico

= 30 minutos 500.000 > n.° de assinantes/acessos = 50.000
ou
4.000 km2 > ambito geografico = 2.500 km2

21 hora 50.000 > n.° de assinantes/acessos = 30.000
ou
2.500 km2 > ambito geografico = 2.000 km2

2 2 horas 30.000 > n.° de assinantes/acessos = 10.000
ou
2.000 km2 > ambito geografico = 1.500 km2

2 4 horas 10.000 > n.° de assinantes/acessos = 5.000
ou
1.500 km2 > dmbito geografico = 1.000 km2

2 8 horas 5.000 > n.° de assinantes/acessos = 1.000
ou
1.000 km2 > ambito geografico = 200 km2
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Conteldo, meios e prazos para a divulgacéao

Na informacao ao publico das violagdes de seguranca ou das perdas de integridade
referidas no ponto I, as empresas que oferecem redes de comunica¢cBes publicas ou
servicos de comunicacdes electronicas acessiveis ao publico devem cumprir as
seguintes condicdes:

a)

b)

Quanto ao conteudo, a informacdo a disponibilizar deve ser esclarecedora
para o publico e tdo precisa quanto possivel, contendo nomeadamente o prazo
expectavel de resolucdo, que deve ser posteriormente actualizado para um
novo prazo, se aplicavel, e, apos a resolucdo, para o prazo que efectivamente
se vier a verificar.

Quanto aos meios, a informagdo deve ser disponibilizada ao publico, no
minimo, através de contacto telefénico especifico e em local de destaque nas
suas paginas web, ambos devidamente publicitados.

Quanto aos prazos, a informacéo deve ser disponibilizada logo que possivel,
no prazo maximo de uma hora apés a deteccdo da violagdo de segurancga ou
da perda de integridade, actualizada sempre que pertinente, e logo apos a
resolucdo do incidente de seguranca; a informacao disponibilizada através de
pagina web deve estar acessivel pelo periodo de 6 meses para as violacdes de
seguranca ou perdas de integridade cujo impacte tenha sido confirmado como
significativo, e pelo periodo de 30 dias no caso contrério.

Entrada em vigor e disposic¢ao transitoria

a) As empresas devem implementar as medidas necessarias ao cumprimento do

disposto na presente decisdo no prazo de 30 dias Uteis a contar da data da
notificag@o da deciséo final;

b) As empresas devem comunicar ao ICP-ANACOM os contactos telefénicos e o

respectivo endereco web, no prazo de 20 dias Uteis a contar da mesma data, o
qual os publicitara no seu sitio, providenciando ainda os respectivos links para
os enderegos das empresas.
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