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1. Enquadramento

Por deciséo de 4 de agosto de 2016 e ao abrigo do disposto nos seus Estatutos () e na
Lei das Comunicacdes Eletronicas (?), a Autoridade Nacional de Comunicactes (ANACOM)
aprovou o inicio do procedimento de elaboracdo de um regulamento relativo a seguranca
e a integridade das redes e servicos de comunicacdes eletrénicas, bem como a
publicitacdo do respetivo antincio, nos termos previstos no n.° 1 do artigo 98.° do Cédigo
do Procedimento Administrativo (3).

Na sequéncia desse anuncio, foram submetidos o0s seguintes 18 contributos iniciais:

e ANPC - Autoridade Nacional de Protecao Civil;

e Associagdo para a Promogdo e Desenvolvimento da Sociedade de Informagéo
(APDSI);

¢ Banco de Portugal;

e Caboviséo — Televiséo por Cabo, S.A. e ONITELECOM Infocomunicagdes, S.A.;

e DGAE - Direcdo-Geral das Atividades Econdmicas;

e DGEG - Direcao-Geral de Energia e Geologia,

o EDP Distribuicdo — Energia, S.A.;

e ERSE - Entidade Reguladora dos Servigos Energéticos;

e Entidade de Servicos Partilhados da Administracéo Publica, I.P. (eSPap);

e FCT - Fundacao para a Ciéncia e a Tecnologia;

e Gabinete Nacional de Seguranca/Centro Nacional Ciberseguranca;

¢ Guarda Nacional Republicana;

(}) Aprovados em anexo ao Decreto-Lei n.° 39/2015, de 16 de marco.

(%) Lei n.°5/2004, de 10 de fevereiro, republicada pela Lei n.° 51/2011, de 13 de setembro, e alterada pela Lei
n.° 10/2013, de 28 de janeiro, pela Lei n.° 42/2013, de 3 de julho, pelo Decreto-Lei n.° 35/2014, de 7 de marco,
pela Lei n.° 82-B/2014, de 31 de dezembro, pela Lei n.° 127/2015, de 3 de setembro, pela Lei n.° 15/2016, de
17 de junho e pelo Decreto-Lei n.° 92/2017, de 31 de julho.

(®) Aprovado em anexo ao Decreto-Lei n.° 4/2015, de 7 de janeiro.
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e Governo Regional da Regido Autébnoma dos Acores;

e Instituto Nacional de Emergéncia Médica, I.P.;

e Secretaria Geral do Ministério da Administracao Interna;

e NOS Comunicacdes, S.A., NOS Acores Comunicacdes, S.A. e NOS Madeira
Comunicacdes, S.A;

e Policia Judiciaria; e

e Governo Regional da Regido Autbnoma da Madeira.

Analisados os contributos iniciais recebidos, a ANACOM aprovou, por deciséo de 29 de
dezembro de 2016, o projeto de regulamento relativo a seguranca e a integridade das redes
e servigos de comunicacdes eletronicas («Projeto»), o qual foi submetido ao adequado
procedimento regulamentar e procedimento geral de consulta pelo periodo de 30 dias Uteis
(*), nos termos previstos no artigo 10.° dos Estatutos da ANACOM e dos artigos 98.° e
seguintes do Cdadigo do Procedimento Administrativo e para os efeitos previstos no artigo

8.% e, em especial, no n.° 4 do artigo 54.°-C da Lei das Comunicag¢des Eletronicas.

Ap0s prorrogacao do prazo em 15 dias Uteis (°), a consulta publica decorreu até ao dia 14

de margo de 2017, tendo sido oportunamente recebidas as seguintes 17 pronuncias:

e APRITEL — Associa¢do dos Operadores de Comunicac¢fes Eletrénicas («<APRITEL»);
e DECO - Associacdo Portuguesa para a Defesa do Consumidor («DECO»);

e Comisséao Técnica 80 — Gestao da Qualidade e Garantia da Qualidade («CT 80»);

e Comisséo Técnica 163 — Seguranca em Sistemas de Informagéo («CT 163»);

e DELOITTE & Associados, S.R.O.C., S.A. («<DELOITTE»);

e EDP Distribuicdo — Energia, S.A. («<kEDP»);

e Estado-Maior-General das Forgas Armadas (<kEMGFA»);

e FCT — Fundacéo para a Ciéncia e a Tecnologia («<FCT»);

¢ Gabinete Nacional de Seguranca/Centro Nacional de Ciberseguranca («<GNS/CNCS»);

(%) Através do Aviso n.° 459/2017, publicado a 10 de janeiro na 2.2 Série (Parte E) do Diario da Republica.
(%) Através do Aviso n.° 2054/2017, publicado a 23 de fevereiro na 2.2 Série (Parte E) do Diario da Republica.
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e MEO - Servicos de Comunicacfes e Multimédia, S.A. (<MEO»);

e NOS Comunicacdes, S.A., NOS Acores Comunicagbes, S.A. e NOS Madeira
Comunicacoes, S.A. («<GRUPO NOS»);

¢ NOWO Communications, S.A. e ONITELECOM Infocomunicacdes, S.A.
(«<NOWO/ONITELECOM»);

e Procuradoria-Geral da Republica («PGR»);

e RENTELECOM Comunicagbes, S.A. (<KRENTELECOM»);

e Secretaria Geral do Ministério da Administracao Interna («<SGMAI»);

e Servigo Regional de Prote¢éo Civil e Bombeiros dos Agores («<SRPCBA»); e

e Vodafone Portugal, Comunicagfes Pessoais, S.A. (<VODAFONE»).

O presente relatério contém referéncia as pronuncias recebidas e a apreciacdo global da
ANACOM, que reflete o seu entendimento sobre as mesmas e que fundamenta as op¢des
gue levam a ANACOM a adotar um segundo projeto relativo & seguranga e a integridade
das redes e servicos de comunicacdes eletronicas («2.° Projeto»), a submeter a novo
procedimento regulamentar e procedimento geral de consulta, em cumprimento do
disposto no artigo 10.° dos Estatutos da ANACOM, nos artigos 98.° e seguintes do Cédigo
do Procedimento Administrativo e para os efeitos previstos no artigo 8.° e, em especial, no

n.° 4 do artigo 54.°-C da Lei das Comunicacdes Eletronicas.

As pronlncias integrais, na sua versdao nao confidencial, quando seja o caso, séo

disponibilizadas no sitio institucional da ANACOM na Internet, em www.anacom.pt, em

conjunto com o presente relatorio.

A leitura do presente relatério e, em particular, das referéncias as alteracdes a introduzir
no 2.° Projeto — que ndo sdo exaustivas, limitando-se as altera¢des mais significativas, que

se entendeu dever salientar —, ndo prejudica, nem substitui, uma analise do mesmo.

5/40


http://www.anacom.pt/

2. Comentarios gerais

No essencial, foram apresentados, entre outros (¢), 0s seguintes comentéarios gerais:

(1) No que respeita a fundamentacao, que o Projeto ndo se encontrava devidamente

fundamentado, nomeadamente por ndo se demonstrar o seu suporte:

a)

b)

Numa anélise de custos e beneficios e numa avaliacdo do respetivo impacto,
considerando as medidas ja adotadas pelas empresas, 0s riscos e as ameacas
no contexto nacional e o atual contexto econémico e financeiro (APRITEL, pag.
3; MEO, péag. 4, GRUPO NOS, péags. 3 e 10 a 12; NOWO/ONITELECOM,
pags. 2,4 e 7, VODAFONE, pags. 3e 4); e

Num exercicio de benchmarking, ndo tendo em consideracdo as medidas
adotadas por outros Estados-Membros e revelando-se como a solugdo mais
exigente de entre varias solugfes analisadas, sem que 0s riscos e as ameacas
no contexto nacional o justifiguem (APRITEL, pags. 3 e 5; GRUPO NOS, péags.
3 e 6 a8 NOWO/ONITELECOM, pags. 2 e 7, VODAFONE, pag. 5);

Entendimento da ANACOM

Em 2010, a ANACOM realizou um estudo de avaliacdo e caracterizacdo da
seguranca em redes de comunicagGes publicas, o qual se focou numa
analise da infraestrutura e dos recursos de uma amostra representativa de
operadores de rede e de prestadores de servicos nacionais, bem como das
politicas, medidas, praticas, planos, meios e recursos por eles afetos a

seguranca de redes e de informacdao.

() Ver, nomeadamente, APRITEL, pags. 1 a 7, CT 80, CT 163, ponto 1, DECO, ponto |, DELOITTE, ponto |,
EDP, pags. 1 a 3, EMGFA, pontos 1 a 4, FCT, GNS/CNCS, GRUPO NOS pags. 3 a 14, MEO, pags. 3a 9,
NOWO/ONITELECOM, pags. 1 a 7, PGR, RENTELECOM, SGMAI, SRPCBA e VODAFONE, pags. 1 a 8.
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Neste estudo, foram ainda identificados e caracterizados os principais tipos de
interdependéncias entre as diferentes redes e servicos de comunicagdes eletrdnicas,
bem como avaliado e caracterizado o risco associado a situacdo encontrada, em
termos das principais vulnerabilidades identificadas e de alguns cenéarios de

ameacas.

Do estudo resultou um conjunto de recomendacfes, destinadas aos diversos
intervenientes, publicos e privados, de forma a fortalecer a robustez e disponibilidade
das redes de comunicagfes publicas e dos servicos de comunicacdes eletronicas
acessiveis ao publico, sendo, em termos temporais, considerada uma perspetiva de

futuro de curto e médio prazo.

Dois anos mais tarde, em 2012, procedeu esta Autoridade a uma avaliagcdo da
seguranca e integridade das redes e servicos de comunicacdes eletrénicas a
nivel nacional, a qual se baseou, entdo, no documento da ENISA — European Union
Agency for Network and Information Security («<ENISA») “Technical Guideline for
Minimum Security Measures: Guidance on the security measures in Article 13a
(Version 1.0, December 2011)”.

Para o efeito, foi solicitado, através de oficio dirigido a todas as empresas que
oferecem redes de comunicacBes publicas e/ou servicos de comunicactes
eletronicas acessiveis ao publico, a indicacdo do estado de implementacao, para
cada medida presente em cada um dos subdominios, dos dominios D1 a D7,
constantes do Capitulo 3 (“Minimum Security Measures”) do referido documento da
ENISA.

A informacéo recolhida contribuiu para determinar a situacao existente ao nivel das
empresas que oferecem redes de comunicagBes publicas e/ou servigos de
comunicacdes eletronicas acessiveis ao publico face ao referencial europeu
publicado pela ENISA e foi utilizada pela ANACOM para o desenvolvimento do

Projeto e, agora, do 2.° Projeto.

Em particular para a elaboracdo e revisdo do Titulo Ill, mas também para a

elaboracdo e revisdo dos demais titulos, contribuiu também a informacdo e a
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experiéncia recolhida pela ANACOM desde 2014, através do respetivo centro de
reporte, no tratamento das notificacbes recebidas, no acompanhamento das
violacbes de seguranca ou perdas de integridade em causa e no ambito da sua
andlise agregada.

Mais recentemente, é ainda de salientar a informagcdo e a experiéncia recolhida
atravées do acompanhamento, pela ANACOM, do impacto nas redes de
comunicacdes publicas e nos servicos de comunicacgdes eletronicas acessiveis ao
publico dos incéndios ocorridos em 17 de junho e em 15 de outubro de 2017,

através:
a) Quer de um esforco de levantamento desse impacto, incluindo um site survey;

b) Quer da coordenagdo de um grupo de trabalho, constituido por entidades
publicas e privadas, designadamente a Associacdo Empresarial de
Comunicacdes de Portugal (ACIST), a Autoridade Nacional de Protegc&o Civil
(ANPC), a APRITEL, a Direcdo-Geral de Energia e Geologia (DGEG), a Entidade
Reguladora dos Servicos Energéticos (ERSE), o Instituto de Telecomunicacdes
e empresas dos setores das comunicacdes eletronicas, dos transportes e da

energia.

Da missao deste grupo de trabalho acabou por resultar a elaboragao do “Relatério
do Grupo de Trabalho dos Incéndios Florestais — Medidas de Protecao e Resiliéncia
de Infraestruturas de Comunicac¢des Eletrénicas”, disponivel no sitio institucional da
ANACOM na Internet, apresentado publicamente em sessdo promovida pela
ANACOM a 29.05.2018, com 27 medidas que permitirdo reduzir significativamente o
impacto dos incéndios florestais nas redes e servicos de comunicacdes eletrénicas

e, consequentemente, nos seus utilizadores.

As licbes retiradas desta experiéncia, até ao momento, foram devidamente
consideradas na elaboracdo do 2.° Projeto, salientando-se, em particular e entre
outras disposicdes, os novos n.°s 2 e 3 do artigo 2.°, o novo n.° 3 do artigo 6.°, as

alteracdes introduzidas no conteudo das notificac6es de violagbes de seguranga ou
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)

®3)

perdas de integridade com impacto significativo, no &mbito do artigo 22.°, e, em geral,
as disposicoes relevantes constantes do novo Anexo.

Por dltimo e no que respeita a questdo do benchmarking, a revisdo do Titulo Il do
projeto de regulamento tendo agora por base, com as devidas adaptagcbes, o
documento da ENISA “Technical Guideline on Security Measures (Technical
guidance on the security measures in Article 13a) — Version 2.0, October 2014”
(«Technical Guideline  on Security  Measures»), disponivel em

WW\W.enisa.europa.eu, nos termos previstos nos artigos 6.° e 7.° e no Anexo do 2.°

Projeto e abaixo expostos e fundamentados, permite ndo sO responder
favoravelmente a muitos dos contributos recebidos, como também promover uma

maior harmoniza¢do com os demais Estados-Membros da Unido Europeia.

No que respeita a proporcionalidade, que as medidas impostas ndo sao

proporcionais, nomeadamente por ndo serem adequadas aos riscos e as ameacas
no contexto nacional e ao contexto especifico de cada empresa, atenta a sua
natureza prescritiva e pouco flexivel, implicando um impacto muito significativo e ndo
promovendo um investimento eficiente (APRITEL, pags. 1 a 5; MEO, pags. 4 e 8;
GRUPO NOS, pag. 9; NOWO/ONITELECOM, pags. 2, 4 e 7; RENTELECOM, pag.
2; VODAFONE, péags. 2 e 4);

Entendimento da ANACOM

Sobre esta matéria e considerando ser a mesma essencial na fundamentagéo da
nova abordagem adotada no ambito do 2.° Projeto, remetemos para 0 entendimento
da ANACOM no ponto (2) em 3. Propostas apresentadas, abaixo.

No que respeita a legalidade, que as medidas impostas, ao corresponderem a um
nivel de exigéncia acima do standard da industria, ndo se encontram conformes com
o disposto no n.° 3 do artigo 54.°-C da Lei das Comunicag¢des Eletronicas, nos termos
do qual (com sublinhados nossos) “as medidas de execugédo (...) devem ser
conformes com as decisbes da Comissdo Europeia adotadas ao abrigo do
procedimento previsto no artigo 13.°-A da Diretiva n.° 2002/21/CE, do Parlamento

Europeu e do Conselho, de 7 de Marco, alterada pela Diretiva n.° 2009/140/CE, do
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(4)

Parlamento Europeu e do Conselho, de 25 de Novembro, e, na sua auséncia, devem
basear-se nas normas europeias e internacionais existentes sobre a matéria”
(VODAFONE, pag. 4);

Entendimento da ANACOM

Nos termos previstos no n.° 3 do artigo 54.°-C da Lei das Comunicacdes Eletrénicas,
as medidas a aprovar pela ANACOM ao abrigo do disposto no n.° 1 do mesmo artigo
devem, na auséncia de decisdes da Comissao Europeia, basear-se nas normas
europeias e internacionais existentes sobre a matéria, mas ndo se encontram
limitadas as mesmas — nem poderia ser esse 0 caso, atendendo a necessaria
adequacdo dessas medidas aos riscos existentes, tendo em conta o estado da
técnica, nos termos explicitamente previstos no n.° 3 do artigo 54.°-A do mesmo

diploma.

Em qualquer caso, sempre se adianta que no 2.° Projeto se acaba por preconizar,
como regra geral — com as devidas exce¢fes — e nos termos previstos nos respetivos
artigos 6.° e 7.°, o nivel de sofisticacdo 2 (norma de industria). Sobre esta nova
abordagem, remetemos, também aqui, para o entendimento da ANACOM no ponto
(2) em 3. Propostas apresentadas, abaixo.

No que respeita ao objeto e &mbito de aplicacao:

a) Que adesignacdo conjunta de "seguranca e integridade" deve ser clarificada,
considerando que, de acordo com a definicdo de seguranca da informacéo, a

integridade é uma das suas propriedades fundamentais (CT 163, ponto 1);

Entendimento da ANACOM

A referéncia conjunta a “seguranca e integridade” respeita o disposto na Lei
das Comunica¢gBes Eletronicas, base legal habilitante do presente
procedimento regulamentar, sendo, todavia, de admitir que, no a&mbito de uma
futura revisdo deste regulamento e, nomeadamente, apds a transposi¢cdo do
Cddigo Europeu das ComunicacBes Eletronicas, esta questdo seja

reequacionada.
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b)

d)

Que sejam expressamente determinados os servicos de comunicacdes
eletrénicas abrangidos — os “percecionados como mais importantes para os

cidaddos” — e os servicos excluidos, por irrelevantes (GRUPO NOS, pag. 18);

Entendimento da ANACOM

Sobre este ponto e considerando o ambito de aplicacdo dos artigos 54.°-A a
54.°-G da Lei das Comunicacfes Eletrénicas, entende a ANACOM nao poder

limitar, em geral e a priori, 0 &mbito de aplicagcdo deste projeto.

Que ndo é clarificada a articulagcdo entre a matéria da seguranca e integridade
e a matéria da emergéncia, nomeadamente no que respeita ao papel das
empresas e das autoridades competentes (APRITEL, pag. 5; GRUPO NOS,
pags. 14 e 19; RENTELECOM, p&g. 3; VODAFONE, pags. 7 a 9);

Entendimento da ANACOM

As matérias relativas a emergéncia sdo previstas:

a) Por um lado e enquanto situagdes extraordinarias, nos casos em que se
entende deverem as empresas, no cumprimento do disposto na Lei das
Comunicacdes Eletronicas e no futuro regulamento, acautelar o
cumprimento das suas obrigacfes nessas matérias, sendo esse 0 caso,

precisamente, do disposto nos n.°s 1 e 4 do artigo 2.° do 2.° Projeto;

b) Por outro lado, e atentas as atribuicbes e competéncias proprias da
ANACOM em matéria de emergéncia, nos casos em que se entende dever
impor medidas especificas as empresas, sendo esse 0 caso,
nomeadamente, do disposto na alinea e€) do n.° 3 do artigo 8.° e nas alineas
c) ed)don.° 1 do artigo 15.° do 2.° Projeto, casos estes em que, ao contrario
do que é sustentado, ndo se entende haver qualquer ddvida quanto ao

papel, por um lado, das empresas e, por outro, da ANACOM.

Que o projeto se deve limitar aos incidentes que afetam a continuidade dos

servicos, ndo devendo abranger as matérias da confidencialidade das
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(6)

comunicac¢des e da protecdo de dados pessoais (APRITEL, pag. 5; GRUPO
NOS, pags. 3 e 18; VODAFONE, pag. 8).

Entendimento da ANACOM

Este projeto — como explicitamente resulta quer da respetiva nota justificativa,
quer do respetivo artigo 1.° — tem como base legal habilitante a Lei das
Comunicacdes Eletrénicas, néo prejudicando, assim, o disposto no
Regulamento Geral sobre a Prote¢éo de Dados (7), na Lei n.° 41/2004, de 18
de agosto, na sua redagao em vigor, e na demais legislacdo em vigor aplicavel

as matérias da privacidade e da protecdo de dados pessoais.

Quanto a limitacéo deste projeto de regulamento aos incidentes de seguranca
gue afetem a continuidade dos servigos, releva-se a definicdo de seguranca
das redes e servicos, constante da alinea m) do n.° 1 do artigo 3.° do 2.° Projeto,
a qual, encontrando-se devidamente alinhada com a pratica internacional, inclui

outras dimensdes para além da continuidade.

Por dltimo e no que respeita as obrigacdes de envio de informacdo a ANACOM,

gue as mesmas devem ser eliminadas, atenta a sensibilidade da informacéo e ao
risco de fuga, em particular no que respeita a informacdo comunicada acerca do
inventario de ativos (APRITEL, pag. 10; GRUPO NOS, péags. 13 e 22; MEO, pég.
13; VODAFONE; pag. 11).

Entendimento da ANACOM

A ANACOM reconhece a pertinéncia desta preocupacao, pelo que, sem prejuizo do
cumprimento das obrigac6es em causa, € agora prevista a criacdo de um sistema de

informacdo para o cumprimento das obrigacdes impostas as empresas,

(") Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao

desses dados e que revoga a Diretiva 95/46/CE.
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nomeadamente de notificacdo, de comunicacdo, de acesso e de cooperacdo e
partiiha de informacdo, bem como para a gestdo da informacéo por parte da
ANACOM, nos termos previstos no n.° 2 do novo artigo 5.° do 2.° Projeto.

3. Propostas apresentadas

No essencial e tendo por base, sobretudo, os comentarios gerais submetidos, foram

apresentadas, no conjunto das pronuncias, as seguintes propostas:

(1)

)

Que deve ser criado um grupo de trabalho para a revisao do projeto (APRITEL, pag.
9; GRUPO NOS, pag. 4; VODAFONE, pag. 1), devendo a mesma ser precedida de
uma avaliacao de impacto (APRITEL, pag. 3; GRUPO NOS, pag. 12) e do exercicio
das competéncias relevantes da ANACOM, nomeadamente a andlise das
notificagbes recebidas, a realizagdo de auditorias de seguranca, a obtencdo de

informac0es e a realizacdo de investigacdes (VODAFONE, péag. 2);

Entendimento da ANACOM

A ANACOM opta por avangar com a aprovagao do 2.° Projeto, dispensando a criacao
de um grupo de trabalho para este efeito, considerando, por um lado, que ja dispbe
da informacgao necessaria, identificada acima na parte 2. Comentarios gerais, e, por
outro, que a nova abordagem, abaixo exposta e fundamentada, se aproxima, a um
nivel que se entende adequado, da abordagem detalhadamente proposta pelas

empresas nas suas prondncias.

Que o projeto de regulamento deve antes fixar a prossecucdo de objetivos de
seguranca, deixando a definicao das medidas concretas ao critério de cada empresa,
sugerindo-se, para o efeito, a ado¢cdo da metodologia subjacente ao documento
Technical Guideline on Security Measures (APRITEL, pags. 6 e 7; MEO, pags. 4 e
5; GRUPO NOS, pags. 3, 6 e 8 a 10; NOWO/ONITELECOM, pags. 2 e 7,
VODAFONE, pag. 2) e a ado¢do de uma aproximacéo faseada (MEO, pag. 5), com
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inicio no nivel de sofisticacdo 1 (basico) (APRITEL, pags. 6 e 7,
NOWO/ONITELECOM, pag. 2).

Entendimento da ANACOM

Considerando os comentarios gerais apresentados, nomeadamente em matéria de
proporcionalidade das medidas impostas no Projeto, entende a ANACOM dever

alterar a sua abordagem no ambito do Titulo Il, nos seguintes termos:

a) A um primeiro nivel e como regra geral, determinar que as empresas devem,
nomeadamente, adotar todas as medidas de seguranca incluidas nos niveis de
sofisticacéo 1 (basico) e 2 (norma de industria) para a prossecu¢éo de cada um
dos 25 objetivos de seguranga constantes do novo Anexo ao 2.° Projeto, o qual
se baseia, com as necessérias adaptac¢des, no documento Technical Guideline

on Security Measures, nos termos previstos no n.° 1 do artigo 7.° do 2.° Projeto;

b)  Aum segundo nivel e a titulo excecional, determinar que, tendo por fundamento
os resultados de uma analise dos riscos, uma adequada prossecugédo de um
objetivo de seguranca (i) ndo exija, mediante autorizacdo prévia da ANACOM,
o cumprimento de uma ou de varias medidas de seguranca previstas no nivel
de sofisticacdo 2 (norma de industria) ou (ii) exija o cumprimento de uma ou de
varias medidas de seguranca previstas no nivel de sofisticacdo 3 (estado da
técnica), nos termos previstos, respetivamente, nas alineas a) don.° 1 e no n.°

2 e na alinea b) do n.° 1, ambos do artigo 7.° do 2.° Projeto; e

c) A um terceiro nivel, impor um conjunto de 11 medidas especificas que, em
gualguer caso e nos termos aplicaveis, devem ser adotadas pelas empresas,

elencadas n.° 3 do artigo 7.° e previstas nos artigos 8.° a 19.° do 2.° Projeto.

Através desta abordagem e em termos que se entende poderem ir ao encontro do

essencial das preocupacgdes suscitadas nas pronudncias recebidas:

a) Em primeiro lugar, é assim criado um espaco de flexibilidade que deixa ao
critério de cada empresa, tendo em consideracdo 0s riscos e as ameacas

existentes e a sua situagdo especifica, a definicdo das medidas concretas a
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adotar para cumprimento da Lei das Comunicac¢des Eletronicas e do futuro
regulamento, em conformidade com o principio da adequacao que resulta do
disposto no artigo 54.°-A daquele diploma;

b) Em segundo lugar e através dessa mesma flexibilidade, permite-se assim, ao
adequar o impacto destas medidas a situacéo especifica de cada empresa,
garantir um investimento eficiente no cumprimento da Lei das Comunicacdes
Eletrénicas e do futuro regulamento em matéria de seguranca e integridade das

redes e servigos; e

c) Por ultimo, ndo deixa de se impor um patamar minimo de obrigacdes, quer
através da fixagdo do nivel de sofisticagdo 2 (norma de industria) como regra
geral, nos termos previstos no n.° 1 do artigo 7.° do 2.° Projeto, quer atraves do
conjunto de medidas especificas elencadas n.° 3 do artigo 7.° e previstas nos

artigos 8.° a 19.° do 2.° Projeto.

De igual modo e através do regime transitorio previsto nos n.°* 2 e 3 do artigo 35.° do
2.° Projeto, permite-se que cada empresa, na medida adequada a sua situacdo
especifica, adote uma execucdo faseada das medidas impostas, contanto que

cumpra, no final, os prazos ai fixados.

Nesta solu¢do ndo se acompanha, porém, a proposta de que, em geral, o patamar
minimo de obrigacBes corresponda ao nivel de sofisticacdo 1 (basico), por se
entender que, face a dependéncia da sociedade e da economia em relagdo ao
funcionamento das redes e servicos de comunicacdes eletronicas, se deve assumir
como referencial o nivel de sofisticacao 2 (norma de industria), que corresponde ao

padrao seguido pela industria no &mbito da normalizacdo técnica internacional.

Nem poderia ser de outra forma, sublinhe-se, se atendermos ao facto de que, de
acordo com o disposto no n.° 3 do artigo 54.°-C da Lei das Comunicac¢des Eletronicas
e na auséncia de decisbes da Comissdo Europeia (com sublinhado nosso), as
medidas impostas “devem basear-se nas normas europeias e internacionais

existentes sobre a matérias”, o que, no entendimento da ANACOM, dificilmente se
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coadunaria com a previsao, em geral, de uma base inferior a tal referencial normativo,

como seria o caso da previsdo, em geral, do nivel de sofisticagdo 1 (basico).
Tal ndo impede, em qualquer caso:

a) Que, na execucdo das medidas agora preconizadas e dentro dos prazos
fixados nos n.°s 2 e 3 do artigo 35.° do 2.° Projeto, as empresas adotem um
calendario faseado que, pela via que entendam ser mais adequada ao seu caso
concreto, evolua do nivel de sofisticacdo 1 (basico) para o nivel de sofisticagéo
2 (norma de industria) e, onde necessario ao abrigo do disposto na alinea b)
do n.° 1 do artigo 7.° do 2.° Projeto, para o nivel de sofisticacéo 3 (estado da

técnica); e

b) Que, mesmo apds o termo desses prazos, tendo por fundamento os resultados
de uma andlise dos riscos e mediante autorizagdo prévia da ANACOM, as
empresas prossigam adequadamente um objetivo de seguranca sem o
cumprimento de uma ou de varias medidas de seguranca previstas no nivel de
sofisticacdo 2 (norma de industria), nos termos previstos na alinea a) do n.° 1

e no n.° 2, ambos do artigo 7.° do 2.° Projeto.

Ainda sobre esta nova abordagem, salienta-se que a ANACOM, desde o inicio da
formacé&o do Grupo de Peritos do Artigo 13.°-A, tem estado ativamente envolvida nos
trabalhos deste grupo, os quais sao facilitados pela ENISA e que tém conduzido esta
agéncia europeia a publicacdo de diversos documentos, designadamente o
documento Technical Guideline on Security Measures. Foi no ambito dos seus
trabalhos que, até ao momento atual, foram realizadas duas reunides deste grupo
em Portugal, sob os auspicios da ANACOM, respetivamente em fevereiro de 2012 e,
mais recentemente, em marco de 2016, com o envolvimento e a participacdo das

empresas e associacdes do setor.

Com esta nova abordagem, a ANACOM reconhece que, dos diversos documentos
publicados pela ENISA em resultado dos trabalhos desenvolvidos pelo Grupo de
Peritos do Artigo 13.°-A, o documento Technical Guideline on Security Measures se

destaca como um referencial nesta matéria, sendo ainda de salientar, entre outros e
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para efeitos do disposto na alinea c) do n.° 2 do artigo 6.° do 2.° Projeto, os relatérios
anuais de incidentes (Annual Incident Reports) desde 2011, o documento “Guideline

on Threats and Assets” e o documento “Technical Guideline on Incident Reporting”.

4. Comentarios especificos

4.1. Titulo |

Quanto as disposi¢des constantes do Titulo | (Disposi¢des gerais), salienta-se, entre outros

(®), os seguintes comentarios especificos:

1)

)

No que respeita ao objeto (artigo 1.°), que seja incluida uma referéncia a um sistema

de governo e gestao de risco, por ado¢do de uma norma internacional (EDP, pag. 4);

Entendimento da ANACOM

No que respeita ao objeto, entende a ANACOM dever manter os termos previstos no
artigo 1.°, que se encontram devidamente alinhados ndo sé com o disposto na Lei
das ComunicacBes Eletrénicas, que constitui, afinal, a respetiva base legal
habilitante, mas também com a estrutura do 2.° Projeto e a delimitacéo dos respetivos

titulos.
No que respeita ao ambito (artigo 2.°):

a) Que a referéncia aos equipamentos localizados nas instalacdes dos clientes
seja eliminada (MEO, péag. 9) ou, pelo menos, restrita aos ativos da propriedade
do operador ou que estdo sobre a sua gestdo e controlo total (GRUPO NOS,

() Ver, nomeadamente, CT163, pontos 1 a 4, DELOITTE, ponto Il, EDP, pag. 4, EMGFA, ponto 5(a), FCT,
GNS/CNCS, pontos 12 e 20 a 22, MEO, pags. 9 e 10, GRUPO NOS, péags. 18 a 20, SRPCBA e VODAFONE,
pags. 8 a 10.

17/40



b)

pag. 20), ou que sejam identificados os tipos de equipamentos abrangidos
(VODAFONE, pag. 10);

Entendimento da ANACOM

O disposto no agora n.° 6 do artigo 2.° do 2 .° Projeto, que a ANACOM considera
dever manter, encontra-se alinhado com o entendimento subjacente ao
disposto na alinea b) do n.° 3 do artigo 3.° do Regulamento (UE) 2015/2120 do
Parlamento Europeu e do Conselho, de 25 de novembro de 2015, que
estabelece medidas respeitantes ao acesso a Internet aberta, nomeadamente
quando dispbe (com sublinhados nossos) que cabe aos “prestadores de
servicos de acesso a Internet” estabelecer medidas de gestédo do trafego “na
medida do necessario, e apenas durante o tempo necessario” para “preservar

a integridade e a sequranca da rede, dos servigos prestados através dela e dos

equipamentos terminais dos utilizadores finais”.

Sempre se salienta, em qualquer caso, que a disposicdo em causa, tanto no
Projeto, como no 2.° Projeto, limita os ativos abrangidos aos ativos “de sua

propriedade ou gestao”.

Que deve ser garantida a reciprocidade das obrigacbes para todas as
empresas que venham a ser identificadas como operadores de servigos
essenciais ou como proprietarios ou operadores de infraestruturas criticas, em
particular em relacdo aos fornecedores do setor energético (VODAFONE,

pags. 7 e 8);

Entendimento da ANACOM

Sem prejuizo da relevancia da questédo e das diligéncias que a ANACOM deva
realizar para o efeito, no dmbito da prossecucdo das suas atribuicdes e
competéncias e, em particular, no ambito das suas relagbes de cooperagéo,
designadamente com vista a melhoria da articulagdo com as empresas do setor
energético, relembra-se que, em conformidade com os limites da respetiva
base legal habilitante, este projeto de regulamento apenas pode abranger a

regulamentacdo das obrigacbes das empresas que oferecem redes de
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comunicacgdes publicas ou servigos de comunicagdes eletronicas acessiveis ao

publico.

No que respeita as definicdes (artigo 3.°), que as mesmas devem ser revistas, em
particular as definicdes de «ativos», de «incidente de segurancga», de «responséavel
pela seguranca», de «seguranca das redes e servicos» e de «vulnerabilidade»,
nomeadamente, tendo em conta ndo s as duvidas por elas suscitadas, como
também a necessidade de assegurar a coeréncia com termos semelhantes utilizados
em documentacdo diversa, nomeadamente o documento Technical Guideline on
Security Measures e algumas normas internacionais da série ISO/IEC 27000 (CT163,
pontos 1 a4; EDP, pag. 4; EMGFA, ponto 5(a); GRUPO NOS, pag. 20; MEO, pags.
9 e 10; VODAFONE, pég. 10);

Entendimento da ANACOM

A ANACOM, tendo em consideracdo os contributos recebidos, procede a reviséo
deste artigo, incluindo a adaptagéo, a introdugdo e a eliminagdo de definigoes,

assinalando-se, em particular, o seguinte:

a) Acompanhando a simplificacao da disposicao relativa a gestao dos riscos, nos
termos agora previstos no artigo 10.° do 2.° Projeto, procede-se a eliminagéo

da definicdo de «analise dos riscos»;

b) A definicdo de «ativos», que se mantém, pretende conciliar a nog¢éo utilizada
no documento Technical Guideline on Security Measures com o disposto na Lei
das Comunicacbes Eletronicas, em particular as definicbes de rede de

comunicacdes eletrénicas e de servico de comunicacdes eletronicas;

c) A definicdo de «incidente de seguranca» pretende conciliar o disposto nas
vérias disposi¢fes da Lei das Comunicagdes Eletronicas com a nogao utilizada
no documento Technical Guideline on Security Measures, sendo a mesma, em

qualquer caso, objeto de adaptacdo no 2.° Projeto;
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d)

d) Tendo em vista assegurar a coeréncia com o documento Technical Guideline
on Security Measures, procede-se a eliminacao das definicbes de «ameaga»,

de «analise dos riscos», de «risco» e de «vulnerabilidade»;

e) Para evitar uma possivel confus@o entre o disposto no SEGNAC e o disposto
neste regulamento, pela utilizacdo simultdnea do termo «responsavel pela

seguranca», opta-se pela sua alteracao para «responsavel da seguranca;

f) A definicéo de «seguranca das redes e servigos» € alinhada com a atual verséo
do Cddigo Europeu das Comunicagbes Eletronicas, abrangendo tanto a
seguranca de redes, mais ligada a aspetos fisicos, como a seguranca de

informacgé&o, mais ligada a aspetos logicos; e

g) Acompanhando-se a revisdo do Titulo Il e a introdug&o do Anexo, acrescenta-
se novas definicbes para «clientes relevantes», «colaboradores»,
«colaboradores-chave», «nivel de sofisticacdo 1», «nivel de sofisticacdo 2» e

«nivel de sofisticacdo 3».

Por dltimo e atendendo as duvidas suscitadas, o anterior n.° 2 do artigo 3.° do Projeto

€ eliminado.

No que respeita a cooperacgéo e partilha de informagéo (artigo 4.°), que é necessério
clarificar o papel da ANACOM em matéria de resposta a incidentes e assegurar a
articulagdo com o CERT.PT (GNS/CNCS, pontos 21 e 22) e com outros setores
(EDP, pag. 4), bem como clarificar o que se entende quanto ao efeito em cascata
(DELOITTE, ponto II).

Entendimento da ANACOM

Quanto a articulagcdo com o CERT.PT e a clarificacdo do papel da ANACOM em
matéria de resposta a incidentes, remete-se, respetivamente, para o disposto no novo

artigo 20.° e no novo n.° 3 do artigo 16.°, ambos do 2.° Projeto.

Quanto a cooperacdo com outros setores e como acima ficou referido, relembra-se

que, em conformidade com os limites da respetiva base legal habilitante, este projeto
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de regulamento apenas pode abranger a regulamentacdo das obrigacbes das
empresas que oferecem redes de comunicagbes publicas ou servigos de

comunicacdes eletrénicas acessiveis ao publico.

Por ultimo e no que respeita ao efeito em cascata e com vista a evitar dividas na sua
interpretacdo, clarifica-se a redacdo da alinea b) do n.° 2 do artigo 4.°, a0 mesmo
tempo que — tendo em consideracdo a experiéncia recolhida pela ANACOM nos
altimos anos — se reforca, em especial, o dever de cooperacdo entre empresas no
caso da ocorréncia de um ou mais incidentes de seguranca, através da nova alinea

a) do mesmo n.° 2 e em articulagdo com o disposto no n.° 15 do artigo 22.°

4.2. Titulo Il

Quanto as disposicdes constantes do Titulo 1l (Obrigagcbes das empresas em matéria de

seguranca e integridade) e remetendo-se, antes de mais, para 0 acima exposto em 3.

Propostas de abordagem, salienta-se:

a)

b)

Que as disposicdes gerais, constantes do Capitulo | deste titulo, sdo objeto de
revisdo com vista a refletir a nova abordagem adotada nesta matéria, nos termos

previstos nos artigos 6.° e 7.° do 2.° Projeto;

Que, em articulagdo com o disposto no n.° 1 do artigo 7., é introduzido um Anexo ao
2.° Projeto, do qual constam agora 0s objetivos de seguranca a prosseguir e, para a
prossecucao de cada um deles, as medidas de seguranca a adotar, tendo por base,

com as devidas adaptacdes, o documento Technical Guideline on Security Measures;
Que, no que respeita as medidas especificas constantes do Capitulo Il deste titulo:

e S&o eliminados 6 artigos, designadamente os anteriores artigos 10.° (Medidas de
redundancia, de robustez e de resiliéncia), 12.° (Procedimentos de gestdo de
alteracbes), 13.° (Sistemas de controlos de acesso), 14.° (Sistema de
monitorizacdo e controlo), 17.° (Caracterizacdo geral de seguranca) e 23.°

(Dossier de seguranca), em todos os casos sem prejuizo da disciplina das
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matérias em causa, nos termos agora previstos nos artigos 6.° e 7.° e no Anexo

do 2.° Projeto; e

e S4o revistos e reorganizados os restantes 12 artigos, de acordo com o elenco

agora constante do n.° 3 do artigo 7.° do 2.° Projeto.

Neste contexto e passando a analise das pronuncias recebidas quanto ao Titulo I, salienta-

se, entre outros (°), 0s seguintes comentarios especificos:

(1)

No que respeita as disposi¢des gerais (artigos 6.° e 7.°), que as obrigacdes das
empresas se devem basear em normas técnicas reconhecidas internacionalmente,
que os referenciais normativos a estabelecer no Titulo Il e no Titulo IV devem ser
articulados e que a metodologia para a sua determinacdo e publicacdo deve ser
revista (CT163, pontos 11 e 14; EDP, pag. 4, GRUPO NOS, péags. 20 e 21);

Entendimento da ANACOM

Considerando os contributos recebidos, a ANACOM opta por incluir, no 2.° projeto,
uma lista ndo exaustiva das normas a considerar para efeitos do disposto quer das
obrigacdes das empresas, nos termos previstos na alinea b) do n.° 2 do artigo 6.°,
quer dos documentos e normas de referéncia no ambito das auditorias de seguranca,

nos termos previstos no artigo 27.°

As listas incluidas baseia-se em normas, especificaces e recomendacdes nacionais,

europeias e internacionais existentes sobre a matéria.

Para além disso, a ANACOM destaca, ainda, que o documento Technical Guideline
on Security Measures — no qual é baseada, com as devidas adaptacdes, a

(°) Ver, nomeadamente, APRITEL, pags. 10 a 12, CT163, pontos 5a 9, 11 e 14, DECO, ponto Il.1, DELOITTE,
ponto I, EDP, péags. 4 a 6, EMGFA, ponto 5(b), FCT, pontos a) e f), GNS/CNCS, ponto 18, MEO, péags. 11 a
17, GRUPO NOS, pags. 20 a 28, NOWO/ONITELECOM, pag. 3, RENTELECOM, pags. 2 e 3, SGMAI, SRPCBA
e VODAFONE, péags. 10 a 13.
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)

abordagem prevista no n.° 1 do artigo 7.° e no novo Anexo do projeto — se suporta
também, por seu turno, em normativo técnico internacional, designadamente as
normas da série ISO/IEC 27000, a norma ISO 22310 e recomendacdes da Unido
Internacional das Telecomunicag¢des, tendo também em conta algumas normas

nacionais e outras boas praticas.

No que respeita a classificacao de ativos (artigo 8.°) e ao inventario de ativos (artigo
9.9, que os mesmos sdo excessivamente complexos e onerosos e de dificil
articulacdo com outras medidas previstas no projeto, designadamente as medidas
relativas a gestéo dos riscos (APRITEL, pag. 10; CT 163, pontos 6 e 7; DELOITTE,
ponto II; MEO, pags. 11 a 13; GRUPO NOS, pags. 21 e 22; NOWO/ONITELECOM,
pag. 3; VODAFONE, pags. 10 e 11);

Entendimento da ANACOM

Antes de mais, a ANACOM considera, a semelhanca dos pressupostos assumidos
na documentacgéo técnica publicada pela ENISA, que um dos aspetos basilares em
termos da implementacdo das medidas de seguranca das redes e servicos de
comunicacdes eletronicas é uma caracterizacao clara dos ativos que s@o abrangidos

e da sua inventariagao.

Nesta medida e concordando com a relevancia do conteldo dos comentarios
recebidos, procede-se a simplificacdo e a clarificacdo do procedimento de

classificacédo de ativos, nos seguintes termos:
a) Eliminagdo da anterior classe C;

b)  Agregagédo, na classe A, das anteriores classes A e B, nos termos previstos

nos n.°s 2 e 3 do artigo 8.° do 2.° Projeto;

c) Criacdo de uma nova classe B, nos termos previstos no n.° 4 do artigo 8.° do

2.9 Projeto; e

d) Transformacéo da anterior classe D na nova classe C, nos termos previstos no

n.° 5 do artigo 8.° do 2.° Projeto.
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®3)

Na prética e no sentido da proposta de uma classificagcdo binéaria, tendo por base um
critério de criticidade dos ativos, apresentada em vérias prondncias, deste novo

sistema resulta a distingao entre:

a) Por um lado, os ativos criticos, que passam a corresponder ao conjunto dos
ativos classificados nas classes A e B — os ativos da classe A por disposicéo
do regulamento e os ativos da classe B em resultado da andlise feita por cada

empresa relativamente aos seus ativos; e

b)  Por outro lado, os restantes ativos, que passam a corresponder aos ativos

classificados na classe C.

De forma similar e com um intuito de simplificacéo, clarifica-se que, ao nivel do
inventario de ativos, devem do mesmo constar todos os ativos abrangidos, de acordo
com a definigdo constante da alinea a) do artigo 3.° do 2.° Projeto, diferenciando-se,
porém, a informacao que deve constar do inventario de ativos relativamente, por um
lado, aos ativos das classes A, B e C — mais simples, nos termos previstos no n.° 2
do artigo 9.° do 2.° Projeto — e, por outro lado, aos ativos das classes A e B — mais

complexa, nos termos previstos no n.° 3 do mesmo artigo.

No que respeita a gestdo dos riscos (artigo 10.°), que a obrigacéo de “andlise dos
riscos” deve ser revista, nomeadamente quanto a delimitacdo do seu ambito e
periodicidade, tendo em conta a exigéncia e a complexidade do projeto, a
identificacdo da metodologia nacional relevante e a clarificacdo da distingédo entre
analises de risco globais e parciais e do papel da ANACOM no ambito destas Ultimas
(APRITEL, pags. 10 e 11; CT163, ponto 8; DELOITTE, ponto Il; EDP, pag. 5; FCT,
ponto a); MEO, pags. 13 e 14; GRUPO NOS, pags. 22 a 24; NOWO/ONITELECOM,
pag. 3; RENTELECOM, pags. 2 e 3; VODAFONE, péags. 11 e 12);

Entendimento da ANACOM

Em coeréncia com a nova abordagem projetada, nos termos acima expostos e
fundamentados na parte 3. Propostas apresentadas, e sempre se destacando a
importancia da gestéo dos riscos para efeitos da eficiéncia e eficacia das medidas de

seguranca adotadas pelas empresas, a ANACOM procede a reducdo desta
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(4)

(6)

disposicdo a uma obrigacdo de revisdo da metodologia de gestdo dos riscos, nos
termos agora previstos no artigo 10.° do 2.° Projeto, sem prejuizo das obrigactes
gue, nesta matéria, agora resultam dos artigos 6.° e 7.° e, em especial, do Anexo.

No que respeita aos procedimentos de controlo da gestdo excecional de trafego de
acesso a Internet (artigo 11.°), que 0s mesmos assumem um carater excessivo e de
dificil exequibilidade técnica, com preocupacdes em termos de intercecao de trafego,
e que é necessario clarificar o disposto neste artigo no respeitante a priorizacdo de
trafego e a reserva de capacidade (FCT, ponto f); MEO, pag. 15; GRUPO NOS, péag.
25; VODAFONE, péag. 12);

Entendimento da ANACOM

A introducéo deste artigo no projeto de regulamento resulta, fundamentalmente, do
disposto no Regulamento (UE) 2015/2120 do Parlamento Europeu e do Conselho,
de 25 de novembro de 2015, que estabelece medidas respeitantes ao acesso a
Internet aberta, bem como das linhas orientadoras elaboradas pelo Body of European
Regulators for Electronic Communications (BEREC) no respeitante as situacfes de
excegao previstas no n.° 3 do respetivo artigo 3.2, considerando a necessidade de
dar forma a sua implementacéo, na estrita medida em que o0 mesmo releva no ambito
da matéria relativa a seguranca e integridade das redes e servigos de comunicacées

eletrénicas.

Considerando as duvidas suscitadas, a ANACOM procede, em qualquer caso, a

eliminacdo do anterior n.° 4.

No que respeita aos exercicios (artigo 12.°), que a periodicidade anual é excessiva
e disruptiva para a atividade das empresas e que deve caber as mesmas proceder
ao desenho do modelo de testes a desenvolver, incluindo o seu faseamento em
termos de ativos abrangidos, tendo em conta eventuais riscos inerentes a sua
realizacdo, devendo caber & ANACOM apenas a dinamizacdo e a coordenacao de
exercicios conjuntos (APRITEL, pags. 11 e 12; MEO, péag. 16; GRUPO NOS, pags.

25 e 26; NOWO/ONITELECOM, pag. 3; VODAFONE, pag. 13);
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(6)

()

Entendimento da ANACOM

Sem prejuizo de considerar que a realizagdo de exercicios é fundamental para o
treino das equipas e para a eficdcia das medidas de seguranca adotadas pelas
empresas, a ANACOM procede a simplificacdo das obrigacbes nesta matéria,
nomeadamente alterando-se para uma periodicidade méaxima bianual e distinguindo-
se, num novo numero, a matéria da participacdo em exercicios conjuntos, nos termos

agora previstos no artigo 12.° do 2.° Projeto.

No que respeita a informagdo aos clientes relevantes (artigo 13.°), que nao se
identifica qualquer vantagem, nem tdo pouco fundamento, para a sua imposi¢céo
(GRUPO NOS, péag. 26) e que a sua comunicagdo & ANACOM néo s6 é redundante
em face do disposto em matéria de notificacdes de violagbes de seguranga ou perdas
de integridade com impacto significativo (GRUPO NOS, pag. 26), como coloca em
causa obrigacdes contratuais de confidencialidade (MEO, pag. 16);

Entendimento da ANACOM

Em matéria de informagéo aos clientes relevantes, € entendimento da ANACOM que,
face, por um lado, a criticidade dos servicos prestados pelos clientes em causa e, por
outro, ao aumento da dependéncia da prestacdo desses servicos em relacdo as
redes e servicos de comunicacdes eletrénicas em que se suportam, € fundamental
manter — e até reforcar — as disposicdes relativas a sua protecéo no 2.° Projeto. Tal
nao prejudica, porém, que se proceda a uma simplificacdo do disposto neste artigo,
nomeadamente limitando o &mbito dos incidentes em causa e excluindo as situacdes

de reacdo a ameacas ou a vulnerabilidades.

Quanto as obrigacdes contratuais de confidencialidade e como tem sido a posi¢éao
firme desta Autoridade, as mesmas, por si s0, ndo obstam a comunicagdo de
informagcédo a ANACOM ao abrigo do disposto em normas legais ou regulamentares
apliciveis e na medida necessaria a prossecucao das suas atribuices e ao exercicio

das suas competéncias.

No que respeita ao responsavel da seguranca (artigo 14.°), que o seu regime deve

ser revisto, nomeadamente no que respeita a sua localizagéo, a sua interagdo com a
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ANACOM, a possibilidade de designacdo de um adjunto e as suas qualifica¢cdes
(CT163, ponto 9; DELOITTE, ponto Il; GRUPO NOS, pag. 27);

Entendimento da ANACOM

Tendo em conta os contributos recebidos, a ANACOM procede a revisdo da fungéo
de responsavel de segurancga, quer no artigo 14.° do 2.° Projeto, onde se salienta,
em patrticular, a introducdo da funcéo de adjunto, quer no artigo 18.° do 2.° Projeto,

no que respeita aos deveres especificos de comunicagdo & ANACOM.

No que respeita ao ponto de contacto permanente (artigo 15.°), que deve ser
agilizado, através deste ponto de contacto, o acesso dos operadores de servigcos
essenciais as empresas que oferecem redes e servicos de comunicagdes eletronicas
(EDP, pégs. 5 e 6) e que o respetivo regime deve ser simplificado no que respeita
ao ponto de contacto alternativo (MEO, pag. 17; GRUPO NOS, pag. 27);

Entendimento da ANACOM

Tendo em consideragéo os contributos recebidos, procede-se a revisdo do disposto
nesta matéria, nos artigos 15.° e 18.° do 2.° Projeto, nomeadamente diferenciando o
regime para as empresas que detenham ativos classificados nas classes A — neste
caso, em regime de disponibilidade continua — e para as restantes empresas — neste
caso, em regime de disponibilidade continua limitada a periodos de ativagdo —,
desenvolvendo as suas fungbes e eliminando a funcdo de ponto de contacto

alternativo.

No que respeita a questao do acesso aos pontos de contacto permanente por parte
dos operadores de servicos essenciais, remete-se para o “Relatério do Grupo de
Trabalho dos Incéndios Florestais — Medidas de Protecdo e Resiliéncia de
Infraestruturas de ComunicagfBes Eletronicas”, nomeadamente no respeitante a

procedimentos intersetoriais para detecéo, resposta e mitigacao.

No que respeita a equipa de resposta a incidentes de seguranca (artigo 16.°), que é

necessario clarificar o seu regime, nomeadamente em relacdo a questao do acesso
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e a limitacdo da sua intervengdo a resposta a incidentes de seguranga que impliquem
interrupcao dos servicos (MEO, pag. 17; GRUPO NOS, péag. 28);

Entendimento da ANACOM

Tendo em consideracdo os comentérios recebidos, a ANACOM procede a revisdo
desta disposicdo, nos termos agora previstos no artigo 16.° do 2.° Projeto,
nomeadamente determinando que as empresas que detenham ativos classificados
nas classes A devem dispor de uma equipa de resposta a incidentes de seguranca

que afetem os respetivos ativos classificados nas classes A ou B.

No que respeita a limitacdo do ambito de intervencdo a resposta a incidentes de
segurancga que impliquem interrupcdo dos servigos, remete-se para 0 acima exposto

na alinea d) do ponto (4) da parte 1. Comentarios gerais.

No que respeita ao plano de seguranca (artigo 17.°), que o mesmo deve ser definido
pelas empresas de acordo com 0 ambito das suas redes e servicos e 0s objetivos de
seguranca e niveis de resiliéncia estabelecidos internamente e que a sua revisao

anual é excessiva, sugerindo-se que passe a bianual (MEO, pag. 16).

Entendimento da ANACOM

Tendo em consideracao os comentarios recebidos e sem prejuizo de considerar que
o plano de seguranca é fundamental para as empresas, a ANACOM procede a
revisdo desta disposi¢cdo, nos termos agora previstos no artigo 17.° do 2.° Projeto,
bem como a eliminacdo do prazo minimo de revisao do relatério, sem prejuizo da

obrigacdo de o manter atualizado.
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4.3. Titulo Il

Quanto as disposi¢des constantes do Titulo 11l (Obrigagdes de notificagéo e de informacgéo

ao publico), salientamos, entre outros (1°), os seguintes comentérios especificos:

(1) No que respeita as circunstancias das obrigacdes de notificacdo (artigo 21.°):

a)

b)

d)

Que existe a necessidade de algumas entidades serem também destinatarias
da informacéo relativa a violag6es de seguranca ou perdas de integridade com
impacto significativo, na medida necessaria a prossecucdo das suas

atribuicdes (PGR) ou a prestacdo dos seus servicos (EDP, pags. 2, 5 e 6);

Que as circunstancias originadoras da obrigagdo de notificagdo a ANACOM
devem ser revistas, nomeadamente no sentido do seu alargamento (EDP,
pags. 2, 5 e 6; EMGFA, ponto 5(c); SGMAI) ou no sentido da sua adaptacao
ou eliminagcdo, designadamente as circunstancias relativas aos patamares
inferiores (GRUPO NOS, pag. 30), as circunstancias que resultem de uma
atividade programada (MEO, pag. 17) e as circunstancias relativas a clientes
relevantes (MEO, pag. 18; GRUPO NOS, péags. 28 e 29);

Que os patamares relativos as circunstancias originadoras da obrigacdo de
notificacdo a ANACOM sejam revistos, fixando-os em termos relativos e ndo
absolutos (CT 163, ponto 6);

Que existe a necessidade de alinhamento com o regime a ser previsto na
legislacdo nacional de transposicéo da Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e da informacéo
em toda a Unido (FCT, ponto b); GNS/CNCS, pontos 13 a 17);

(*°) Ver, nomeadamente, DECO, ponto 1.2, EDP, pégs. 2, 5 e 6, EMGFA, ponto 5(c), FCT, pontos b), c) e d),
GNS/CNCS, pontos 13 a 17, GRUPO NOS, pags. 28 a 30, MEO, péags. 17 a 19, PGR e SGMAI.
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Entendimento da ANACOM

Tendo em conta o sentido diverso dos contributos recebidos, bem como, sobretudo,
a experiéncia recolhida até ao momento, a ANACOM considera ser de manter as
circunstancias originadoras da obrigacédo de notificacédo de violagbes de seguranca
ou perdas de integridade com impacto significativo, bem como 0s respetivos

patamares, nos termos agora previstos no artigo 21.° do 2.° Projeto.

A tendéncia cada vez mais marcante do aumento da dependéncia da sociedade, em
geral, e, em especial, de determinadas entidades que prestam servigos relevantes e
cujos processos criticos dependem das condi¢cdes de funcionamento das redes e
servicos de comunicagfes eletronicas, tem vindo a corroborar a adequacgéo deste
mecanismo de notificacdo, com o objetivo de manter a ANACOM informada da
situacdo do setor e do seu impacto socioeconémico e de assim permitir uma cabal

prossecucao das suas atribuicoes.

No que respeita ao alargamento dos sujeitos destinatarios, remete-se para o disposto
no artigo 20.° e no objetivo n.° 18 do Anexo do 2.° Projeto, bem como, no que respeita,
em particular, ao Ministério Publico, a introducédo da nova alinea ) do n.° 9 do artigo
22.° do 2.° Projeto.

No que respeita ao alargamento do elenco de clientes agora constante do n.° 5 do
artigo 21.° do 2.° Projeto, salienta-se que, de acordo com o disposto nesse numero,
a ANACOM pode proceder a identificacdo de outras entidades, com base numa

analise a realizar caso a caso.

Por ultimo e no que respeita ao alinhamento com o regime a ser previsto na legislacéo
nacional de transposicdo da Diretiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado
nivel comum de seguranca das redes e da informac¢do em toda a Unido, ainda em
discussédo, a ANACOM concorda com a necessidade de articular os regimes de
ambito setorial entre si, bem como de promover a coeréncia entre 0s mesmos e, em
geral e entre outros, com os regimes de planeamento de emergéncia de protecéo

civil, de planeamento civil de emergéncia e de ciberseguranca.
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Em particular e nos termos agora constantes do novo n.° 4 do artigo 19.° do 2.°
Projeto, a definicdo da taxonomia comum ai prevista, bem como do formato em que
a informacgéo deve ser apresentada, por parte da ANACOM, tera necessariamente
em consideracdo a articulagdo com o modelo assumido em matéria de

ciberseguranca.

Realca-se, em qualguer caso, que o presente projeto de regulamento ndo impde —
nem poderia impor — obrigagbes de notificagdo aos operadores de servigcos
essenciais, antes alargando a obrigacdo imposta as empresas que oferecem redes
e servigos de comunicagfes eletronicas a circunstancias especificas relativas ao
impacto nos servi¢os por si prestados aqueles operadores, nos termos previstos na

alinea f) do n.° 2 e no n.° 5 do artigo 21.° do 2.° Projeto.

No que respeita ao formato e aos procedimentos aplicaveis em matéria de notificacao

de violagbes de seguranca ou de perdas de integridade (artigo 22.9):

a) Que se preveja a possibilidade de envio & ANACOM da notificagéo final por
meios eletronicos, permitindo-se a utilizagdo de uma assinatura digital pelo

responsavel da seguranca (GRUPO NOS, pag. 30);
b)  Que se inclua causas raiz adicionais (MEO, pag. 18);

c) Que se informe atempadamente as empresas de eventuais alteracdes dos

contactos da ANACOM para efeitos de envio de notificacdes (MEO, pag. 18);

d) Que se elimine a obrigatoriedade de contacto telefénico e se envie as empresas

uma confirmacao de rececdo de uma notificagdo (MEO, pag. 18);

Entendimento da ANACOM

Concordando-se com a pertinéncia das sugestdes em causa, procede-se:

e A previsdo da possibilidade de envio de notificac&o final por meios eletronicos,
em termos a determinar pela ANACOM, que possibilita a utilizacdo de assinatura
digital pelo Responsavel da Seguranca, nos termos legalmente previstos, em

conformidade com o agora disposto no n.° 13 do artigo 22.° do 2.° Projeto; e
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A introduc&o de um novo n.° 14 no artigo 22.° do 2.° Projeto, com o regime de
alteracéo de contactos por parte da ANACOM.

N&o se acompanha, porém, as propostas relativas:

A introducéo de novas causas raiz adicionais, por se entender dever manter o
alinhamento, nesta matéria, com a documentacédo da ENISA e ndo se constatar

necessidade de adaptacao resultante de alguma caracteristica especial do pais;

A eliminagdo da obrigatoriedade de contacto telefénico, pela seguranca que o

mesmo tem oferecido em termos de redundancia; e

A introducdo de uma confirmac&o de rececdo de uma notificagdo, que se entende
dever ser de considerar no ambito do desenvolvimento do sistema de informacao

previsto nos termos do n.° 2 do artigo 5.° do 2.° Projeto.

Por dltimo e tendo por base a experiéncia da ANACOM no tratamento das

notificacdes, aproveita-se a oportunidade, para introduzir, entre outras alteracdes ao

referido artigo 22.° do 2.° Projeto, as seguintes:

Priorizacéo do restabelecimento das comunicagdes aos clientes relevantes, nos
termos previstos na parte final do n.° 4 e na alinea b) do objetivo n.° 19 do Anexo,

sujeitos ao disposto no n.° 7 do artigo 35.°;

Introducéo da subalinea iv) da alinea f) do n.° 5, das alineas c) e d) no n.° 7, das
subalineas iv) e vii) da alinea €), da alinea k) e da alinea I) do n.° 9, no &mbito do
conteudo das notificacdes, com vista a melhoria da informacéo recolhida por via
das notificagBes dirigidas @ ANACOM, nomeadamente nas matérias de impacto

geografico, de afetacao de clientes relevantes e de denuncia criminal,

Adaptacdo do disposto na subalinea i) da alinea €) do n.° 9 as alteracbes

introduzidas em matéria de classificacéo de ativos; e

Introducéo do dever de comunicacdo a ANACOM da resolucao total da situacéo

residual, quando exista, nos termos previstos no novo n.° 10.
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(4)

No que respeita as condi¢des aplicaveis em matéria das obrigacdes de informacdo
ao publico (artigo 23.9), que existe a necessidade de enquadrar incidentes de
afetacdo individual de clientes, nomeadamente operadores de servicos essenciais,

com ou sem impacto disruptivo (EDP, pag. 6);

Entendimento da ANACOM

Sobre este ponto, remete-se para o disposto, por um lado, na alinea f) do n.° 2 e no
n.° 5 do artigo 21.° do 2.° Projeto, onde se preveem circunstancias de afetacdo
individual de clientes, bem como, por outro lado, no respetivo artigo 13.°, onde se
prevé um dever especifico de comunicagdo a esses mesmos clientes, os quais

incluem, precisamente, os operadores de servigos essenciais.

No mesmo sentido, mais se salienta que é fixada a priorizagédo do restabelecimento
dos servicos a esses clientes, no n.° 4 do artigo 22.° do 2.° Projeto, assim como sao
revistos os contetdos das notificagdes dirigidas 8 ANACOM com vista a evidenciar o
impacto nos mesmos, nomeadamente na subalinea iv) da alinea f) do n.° 5, na
subalinea iii) da alinea d), na subalinea iv) da alinea e) e na subalinea iii) da alinea
k) do n.° 9, todos do referido artigo.

No que respeita ao contetdo, aos meios e aos prazos de divulgacdo (artigo 23.9),
que seja incluida informacéo sobre politicas de gestao de trafego e situacdes de
congestionamento de rede (DECO, ponto Il.1) e que seja revista a exigéncia do
horario alargado das 09:00 as 19:00 (MEO, péags. 18 e 19).

Entendimento da ANACOM

Tendo em consideracado a experiéncia recolhida com os incéndios ocorridos em 2017
e os contributos recebidos, a ANACOM entende dever alterar a redacéo do projeto
de regulamento nesta matéria, agora constante do artigo 24.° do 2.° Projeto, com o
objetivo de melhorar a informagé&o sobre o estado de funcionamento das redes e dos
servicos na sequéncia de violagbes de seguranca ou perdas de integridade com

impacto significativo, disponibilizada pelas empresas ao publico.
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Neste contexto e atendendo ao carater continuo da utilizagdo de redes e servigos de
comunicacdes eletronicas, entende-se ndo ser de aceitar a proposta de reducéo do
horério previsto na alinea c) do n.° 1 do artigo 24.° do 2.° Projeto, tendo-se, antes,
procedido a sua substituicdo por um regime continuo e pela reducdo do prazo de
divulgacao de 4 horas Uteis para 1 hora apos a notificagdo inicial 8 ANACOM.

N&o se acompanha, de igual modo, a proposta de divulgacéo ao publico das politicas
de gestdo de trafego e das situagbes de congestionamento de rede, por se tratar de
matéria prevista no Regulamento (UE) 2015/2120 do Parlamento Europeu e do
Conselho, de 25 de novembro de 2015, que estabelece medidas respeitantes ao

acesso a Internet aberta.

4.4. Titulo IV

Quanto as disposicdes constantes do Titulo IV (Auditorias a seguranca das redes e

servicos), salientamos, entre outros (1), os seguintes comentérios especificos:

(1)

A titulo geral, que as auditorias devem poder ter uma configuracdo de self-
assessment ou de auditoria interna, com vista a uma minimizacdo de custos e a um
aproveitamento do conhecimento interno dos sistemas, dos processos e dos
procedimentos ja implementados pelas empresas (APRITEL, pag. 12; GRUPO NOS,
pag. 31; NOWO/ONITELECOM, pags. 3 e 4);

Entendimento da ANACOM

Apesar de esta Autoridade reconhecer que a utilizacdo de auditores internos

permitiria ir ao encontro das preocupac¢fes manifestadas pelas empresas relativas a

(*Y) Ver, nomeadamente, APRITEL, pags. 12 e 13, CT80, CT163, pontos 10 a 12 e 14, DELOITTE, ponto I,
EDP, pag. 8, GNC/CNCS, ponto 20, GRUPO NOS, péags. 20 e 21 e 30 e 31, MEO, pag. 19,
NOWO/ONITELECOM, pags. 3 e 4 e VODAFONE, pag. 14.

34/40



)

®3)

necessidade de reducdo do impacto financeiro destas medidas, relembra-se que o
Titulo IV, ao ter por base legal habilitante o disposto nos n.°s 1 e 2 do artigo 54.°-F da
Lei das Comunicacdes Eletronicas, pretende regulamentar a realizagéo de auditorias
“através de entidades auditoras independentes”.

A titulo geral, que os prazos estabelecidos sdo demasiado otimistas, ndo levando
em consideracdo a necessidade de as empresas estabelecerem os ambitos e

contratualizarem as auditorias com terceiros (DELOITTE, ponto II);

Entendimento da ANACOM

Este comentario é considerado na revisao do Titulo IV, sem prejuizo da manutencéo
do prazo global de 2 anos para o ciclo de auditoria, nos termaos previstos na alinea b)
n.° 2 do artigo 31.° do 2.° Projeto, de acordo com a posicdo da ENISA de que
“preventive audits are usually done at fixed intervals, periodically” e que, “in the case
of certification (see above) audits are carried out yearly or bi-yearly” (22), procedendo-
se a revisdo dos restantes prazos individuais no sentido do seu alargamento,
nomeadamente nos termos agora previstos nas alineas a) e b) do n.° 2 do artigo 31.°,
nos n.°s 1 e 4 do artigo 32.° e no n.° 1 do artigo 33.°, todos do 2.° Projeto.

A titulo geral, que as auditorias devem ser inseridas num ciclo de melhoria continua,
considerando os planos de evolucao tecnolégica implementados pelas empresas, e
gue o plano de correcéo das ndo conformidades deve ter em conta a razoabilidade
dos investimentos e contemplar 0s prazos necessarios para a sua resolucéo
(APRITEL, pag. 12; GRUPO NOS, pag. 31; NOWO/ONITELECOM, pag. 3);

Entendimento da ANACOM

Este comentario, no que respeita ao ciclo de melhoria continua, é expressamente

acolhido no artigo 26.° do 2.° Projeto, considerando esta Autoridade que a sua

(*?) P4g. 32 do documento Technical Guideline on Security Measures.
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adocao é (til para a seguranca das redes e dos servicos, devendo refletir-se ndo sé
ao nivel das auditorias, mas também, em termos globais, da estratégia de seguranca

a seguir pelas empresas.

No que respeita ao disposto no n.° 3 do artigo 33.° do 2.° Projeto, salienta-se que o
prazo maximo ai previsto é determinado pela ANACOM e apenas caso assim 0
entenda, e, como tal, obedece necessariamente a um juizo de adequacéo,
nomeadamente em relagdo as medidas que concretamente constem do plano de

correcdo das ndo conformidades.

No gue respeita ao ambito subjetivo e objetivo de aplicacdo do dever de realizacédo
de auditorias (artigos 25.° e 26.°), que a definicdo dos ativos é determinante da
complexidade das auditorias (VODAFONE, péag. 14) e que estas se devem basear
numa amostra (NOWI/ONITELECOM, pag. 3);

Entendimento da ANACOM

Concordando com a relevancia da definicdo dos ativos para a complexidade das
auditorias, mas optando por manté-la, considerada a sua aproximacao a abordagem
adotada no documento Technical Guideline on Security Measures, entende, ainda
assim, a ANACOM, em linha com as altera¢gfes ao artigo 8.° do 2.° Projeto em matéria
de classificacao de ativos:

a) Porum lado, limitar o @mbito subjetivo de aplicacdo do dever de realizacéo de
auditorias as empresas que detenham ativos classificados na classe A, nos
termos agora previstos no artigo 25.° do 2.° Projeto; e

b)  Por outro lado, limitar o &mbito objetivo de aplicagédo do dever de realizagéo de
auditorias a uma amostra adequada dos ativos classificados nas classes A e
B, nos termos agora previstos no artigo 26.° do 2.° Projeto.

Tal limitacdo do ambito de aplicacdo justifica-se por se tratar dos ativos que, em caso
de perturbacéo no seu funcionamento e atenta a sua criticidade, maior impacto teréo
para os interesses dos cidadaos.

No que respeita a identificacdo dos documentos e normas de referéncia (artigo 27.9),
que devem ser adotadas normas ISO, nomeadamente normas da série ISO/IEC
27000 (CT163, ponto 10; DELOITTE, ponto I, EDP, pag. 8, NOWO/ONITELECOM,

pag. 3) e normas do ambito da qualidade (CT80), bem como que o respetivo
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processo de identificacdo e de publicacdo deve ser revisto (CT163, ponto 11,
DELOITTE, ponto Il; GNS/CNCS, ponto 20; GRUPO NOS, péags. 20 e 21);

Entendimento da ANACOM

Considerando os contributos recebidos, a ANACOM opta por incluir, no 2.° Projeto,
uma lista ndo exaustiva dos documentos e normas a considerar para efeitos do
disposto quer nas obrigacfes das empresas, hos termos previstos na alinea b) do n.°
2 do artigo 6.°, quer nos documentos e normas de referéncia no ambito das auditorias

de seguranga, nos termos previstos no artigo 27.°

No que respeita as auditoras (artigo 28.°), que cada auditora seja contratada, no
maximo, por apenas 3 anos consecutivos (CT163, ponto 10) e que se assegure a
inexisténcia de conflitos de independéncia, nos termos da lei (DELOITTE, ponto II);

Entendimento da ANACOM

Concordando-se com as propostas apresentadas, a redac¢do do n.° 2 do artigo 28.°
do 2.° Projeto é revista, no que respeita a conflitos de interesse, sendo aditado um
novo n.° 3 a0 mesmo artigo com vista a assegurar a rotatividade na escolha das
auditoras, determinando-se, atento o prazo global de 2 anos para o ciclo de auditoria,

que a mesma auditora ndo pode realizar mais do que duas auditorias consecutivas.

No que respeita ao dever de colaboragéo (artigo 29.°), que o acesso, por parte da
ANACOM, aos fornecedores seja feito por intermédio das empresas (APRITEL, pag.
13; GRUPO NOS, pag. 31) e apenas em caso de sérias e fundamentadas duvidas
(GRUPO NOS, pag. 31);

Entendimento da ANACOM

Sem prejuizo das alteracdes introduzidas ao artigo 29.° do 2.° Projeto, em particular
na alinea g) do n.° 1, no n.° 2 e no novo n.° 3, salienta-se que, nos termos da lei, o
acesso as auditoras, aos fornecedores e aos colaboradores, assim como a realizagéo

de reunides e a prestacdo de esclarecimentos, nos termos previstos no referido n.°
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9)

2, apenas seré solicitado pela ANACOM se necessario para o exercicio das suas

competéncias.

No que respeita ao acompanhamento das auditorias pela ANACOM (artigo 32.°, n.°
2), que os seus colaboradores devem estar sujeitos ao regime aplicavel as auditoras,

nomeadamente em relagdo a sua credenciacdo e a entrega de declaracdes de
inexisténcia de conflitos de interesse (MEO, pag. 19);

Entendimento da ANACOM

Este comentério é acolhido no que respeita a credenciacdo dos colaboradores da
ANACOM, nos termos agora previstos no n.° 2 do artigo 32.° do 2.° Projeto,
remetendo-se, no entanto e quanto a conflitos de interesse, para o regime constante
do Capitulo V dos Estatutos, em particular para o respetivo artigo 43.° em matéria de

incompatibilidades e impedimentos.

No que respeita ao relatorio da auditoria (artigo 32.2, n.°s 3 e seguintes), que o prazo
de 10 dias uteis para o respetivo envio deve ser contado a partir da aceitacdo do
relatorio pela empresa e ndo a partir da concluséo das atividades da fase de auditoria
(GRUPO NOS, pag. 30).

Entendimento da ANACOM

Atendendo ao contributo recebido, a ANACOM opta por, mantendo a data a partir da
gual se conta o prazo de envio do relatério de auditoria, alarga-lo de 10 para 20 dias
teis, nos termos agora previstos no n.° 4 do artigo 32.°, realgcando-se ainda, a este
propdsito, a simplificacdo do contetdo deste relatério, nos termos agora previstos no

n.° 3 do mesmo artigo.

4.5. Titulo V

Quanto as disposicdes constantes do Titulo V (Disposicdes finais e transitérias), foram

apresentados os seguintes comentarios especificos:
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(1)

)

No que respeita ao regime sancionatorio (artigo 34.°), que as contraordenacdes
previstas na Lei das Comunicacfes Eletrénicas ndo se encontram devidamente
mapeadas com 0s requisitos previstos no projeto de regulamento (CT163, ponto 13);

Entendimento da ANACOM

As contraordenac8es encontram-se legalmente previstas nas alineas u), v), X) ou z)
do n.° 3 do artigo 113.° da Lei das Comunicac6es e 0 seu mapeamento com as
obrigacdes previstas no Projeto decorre da norma legal habilitante das disposi¢coes
que as preveem, conforme é explicitado na nota justificativa, no artigo 1.° e ao longo

do regulamento, em especial nos artigos 6.°, 7.°, 20.° e 23.° do 2.° Projeto.

No que respeita ao regime transitério (artigo 35.°9), que alguns dos prazos ai previstos
ndo sao adequados ao tempo necessario a adaptacdo das empresas, em particular
no que respeita a classificacdo dos ativos e a elaboracdo do inventario de ativos
(MEO, pégs. 19 e 20; VODAFONE, péag. 14), bem como ao sistema de controlo de
acessos (MEO, péag. 20), a analise dos riscos de ambito global, ao relatério anual de
seguranca e ao programa anual de exercicios (VODAFONE, péag. 14).

Entendimento da ANACOM

Tendo em consideracado os contributos recebidos, a ANACOM procede a revisao dos
prazos previstos no regime transitorio aplicavel as empresas em atividade a data de
entrada em vigor do regulamento, nomeadamente em relagédo a classificagdo dos
ativos e a elaboracao do inventario de ativos, acompanhando a simplificacao dos
respetivos procedimentos, nos termos agora previstos na subalinea i) da alinea d) do
n.° 2 do artigo 35.° do 2.° Projeto, sem prejuizo da classificacdo de um conjunto de

ativos criticos, nos termos agora previstos na alinea b) do mesmo n.° 2.

As disposicdes especificas relativas a andlise dos riscos de ambito global e ao
sistema de controlo de acessos séo eliminadas, integrando agora as matérias em
causa o ambito da alinea d) do n.° 2 do artigo 35.° do 2.° Projeto, por referéncia ao

disposto nos respetivos Titulo Il e Anexo.

Os prazos para a elaboracdo do primeiro relatério anual de seguranca e para a

elaboracéo e execuc¢édo do primeiro programa anual de exercicios ndo séo alterados,
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por se entender serem 0s mesmos adequados ao respetivo regime, na sua atual
redacdo, em conformidade com o disposto nas alineas €) e f) do n.° 2 do artigo 35.°
do 2.° Projeto.

Por ultimo e através do aditamento de um novo n.° 5 ao artigo 35.° do 2.° Projeto,
introduz-se a necessaria disposicdo transitoria relativamente ao sistema de

informacéo previsto no n.° 2 do artigo 5.° do 2.° Projeto.

5. Conclusao

Considerando as pronuncias recebidas e uma reponderacdo desta matéria, conclui, assim,

a ANACOM pela necessidade de elaborar um segundo projeto de regulamento relativo a

seguranca e a integridade das redes e servicos de comunicacdes eletrdnicas, no qual:

a)

b)

Por um lado, procede a alteracéo da sua abordagem no ambito da aprovacdo das
medidas técnicas de execucdo e dos requisitos adicionais, dai resultando uma

revisdo geral do Titulo Il e a introdug@o de um novo Anexo; e

Por outro lado, procede a revisGes especificas dos outros titulos e, em geral, a uma

adaptacdo redatorial do projeto.

Atenta a natureza significativa das alterac6es em causa, sobretudo no que respeita a nova

abordagem no ambito do Titulo Il e do novo Anexo, entende ainda a ANACOM dever

submeter o segundo projeto a um novo procedimento regulamentar e procedimento geral

de consulta, nos termos legalmente previstos.
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