CARACTERIZACAO DA ACTUACAO NO COMBATE AO SPAM

QUESTIONARIO PARA OS PRESTADORES DE SERVICO DE ACESSO A

INTERNET

Elementos identificativos

Designa¢ao da Empresa:

Nome da pessoa envolvida com os assuntos de combate ao spam:

Morada:

Enderego de correio electronico:

N° Telefone:

1) Que medidas sao adoptadas com vista a promocio da seguranca dos servicos
prestados?

Detalhe medidas técnicas
(exemplos: filtros de contetido, quarentena de computadores afectados por virus ou
software maligno, servigo de seguranca para nomes de dominio, ...)

Detalhe medidas organizacionais

(exemplos: adopgao de procedimentos de actuacdo dirigidos a equipa de trabalho e
parceiros de negocio, adopg¢ao e publicitagdo de codigos de conduta para os clientes -
anexar o codigo de conduta, Software de seguranga gratuito para clientes, servico
telefonico de apoio aos clientes, informagao regular aos consumidores, assisténcia
técnica remota,...)

Outras medidas

2) Para a prossecucio destas medidas, o trabalho é desenvolvido em cooperacio com os
operadores de redes publicas de comunicagdes?

Sim, as medidas sao desenvolvidas em cooperacao com os operadores de redes

Nao, as medidas sdo desenvolvidas com autonomia em relacdo aos operadores de
redes

Para além de prestador de servigo de acesso a Internet também somos operadores de
redes



3) Como é que se mantém actualizacio em relacio aos desenvolvimentos no
enquadramento seguranca e custos inerentes a adop¢io de um nivel apropriado de
seguranca?

Indique as opgdes por ordem decrescente de prioridade.
(Exemplos: orientagdes ao nivel de normas europeias, legislagdo nacional, melhores praticas
da indtstria, ndo sentem necessidade de nenhuma orientagcdo em particular, ...)

4) Como ¢ que se mantém informado acerca de problemas de seguranca informatica e
SPAM?

(Exemplo: atengdo para com as reclamagdes apresentadas pelos clientes, monitorizagdo dos
“picos” de trafego, detec¢ao de anomalias com base na monitorizagdo do trafego em tempo
real, ...)

5) Que medidas adopta quando detecta uma falha no sistema de seguranca inerente ao
servico que presta?

(Exemplos: informacao dos cliente via correio electronico, informagdo dos clientes por via de
um canal aberto como o site da empresa, relatorio emitido em termos regulares — 3 ou 12
meses, adop¢ao de medidas definidas caso a caso, ...)

6) Qual o procedimento adoptado, se a adopcio de medidas adequadas nido depende da
sua empresa?

(Exemplos: Informagdo dos clientes sobre as medidas que eventualmente sera aconselhavel
adoptarem, informagao dos clientes sobre o custo inerente a adopcao dessas medidas de
segurancga, informacao dos clientes dos riscos inerentes a ndo adop¢ao de quaisquer medidas
de seguranca, estamos preparados para encerrar o servi¢o caso os clientes ndo garantam a
seguranga necessaria)

7) Quais as medidas preventivas aconselhadas aos clientes relativamente ao envio de
SPAM?

(Exemplos: informagdo sobre as consequéncias legais, as praticas indesejaveis estao
assinaladas como tal no codigo de conduta ou no contrato de prestacao de servigo,
actualiza¢@o permanente de listas negras, listas brancas,.. ., restricdo de trafego quando ha
indicios de risco para a seguranga ou indicios de spam, nao interferimos no contetido das
comunicagdes dos clientes, ndo adoptamos quaisquer medidas mas gostariamos de poder
actuar, ...)

8) Quais as medidas adoptadas para preservar os clientes de receberem SPAM?
(Exemplos: Oferta gratuita de filtro de spam na nossa rede, oferta de filtro de spam mediante

pagamento, oferta gratuita de software para instalagdo nos computadores dos clientes, oferta
comercial de software para instalagao nos computadores dos clientes, ndo interferimos no



conteudo das comunicagdes dos clientes, ndo adoptamos medidas mas gostariamos de poder
actuar,...)

9) Que medidas preventivas sio adoptadas como combate as situacoes de fraude de
identidade?
E implementado algum mecanismo de autentica¢io?

(exemplos:chave de dominio do Yahoo (DKIM), rede de identificagdo do emissor (SIDF),
autenticacdo SMTP, identificagdo de correio electronico da CISCO, ...)

10) Que medidas adopta quando verifica que as mensagem de SPAM sao provenientes
de prestadores de servicos de acesso a Internet sedeados no pais? E se forem
provenientes de prestadores de servicos sedeados na Europa? E ainda se forem
prestadores de servigos sedeados fora da Unido Europeia?

(Exemplos: contactos com esses prestadores de servigos para discussdo sobre as medidas a
adoptar para combate ao SPAM, existem “acordos de interligacao” sob os quais € espectavel
actuacdo apos o enderecamento das ocorréncias, adop¢do de filtros ou bloqueamento do
trafego caso o ISP ndo adopte quaisquer medidas de combate ao SPAM, encaminhamos para
que sejam adoptadas medidas legais de sancionamento, ndo adoptamos nenhuma medida mas
gostariamos de poder actuar, ...)



